ZASTANOW SIE, ZANIM UDOSTEPNISZ

Porady Facebooka i MediaSmarts

Zawsze styszymy, ze warto sie dzieli¢. Dzieki technologii mozemy dzieli¢ sie
pomystami, opiniami, zdjeciami i filmami, udostepniajac je znajomym
i innym osobom.

W wiekszosci przypadkéw dzielenie sie jest dobre. Jesli jednak nie robimy
tego ostroznie, narazamy na szkode siebie lub innych. Warto tez pamietac,
ze materiaty, ktére udostepniamy znajomym, moga potem zostac dalej

rozpowszechnione innym osobom. Dlatego zawsze nalezy zastanowic sie
zanim udostepnimy informacje.

Zawsze, gdy dzielisz sie informacjami na swdj temat — niezaleznie od tego,
czy chodzi o zdjecie, film czy dane osobowe, takie jak numer telefonu lub
adres — pamietaj, ze w ktéryms$ momencie mogg je zobaczy¢ osoby, ktorym

nie chcesz ich ujawniac. Porady Facebooka-
Pamietaj tez, ze udostepnianie materiatow pod wptywem silnych
emocji — gniewu, smutku lub podekscytowania — nie jest najlepszym pomystem. “

Najpierw uspokdj sie, a nastepnie pomysl, czy naprawde chcesz co$ udostepnic.
Nie udostepniaj nikomu swojego

Zadaj sobie nastepujace pytania: hasfa. Zachowaj je tylko dla siebie.

7 Czy chce, aby inni widzieli mnie w ten sposéb? Wiecej porad dotyczacych
7 Czy ktos mogtby to wykorzystac, aby mi zaszkodzi¢? Czy zmartwi mnie, dbania o bezpieczenstwo
jesli ktos udostepni to innym osobom? znajdziesz na stronie:

</ Jaka jest najgorsza rzecz, ktéra moze sie stac, jesli to udostepnie? facebook.com/help/securitytips
Nie udostepniaj nikomu swojego hasta: W wielu sytuacjach warto sie powaznie | """ 7rrsrosonees
zastanowic przed podaniem komus swojego hasta. Czasami bliscy przyjaciele
udostepniajg sobie nawzajem hasta, gdy wszystko jest dobrze. W przypadku ktotni 9
lub nieporozumienia skutki moga by¢ optakane. Sprawdz w swoich ustawieniach
Zdjecia sg wieczne: Niektérzy mysla, ze przekazanie nagiego lub nacechowanego prywatnosci na stronie
seksualnie zdjecia dziewczynie, chtopakowi albo osobie, z ktdrg chca byc facebook.com/privacy,
w przysztosci, jest dowodem mitosci lub zaufania. Zachowaj ostroznos¢ i pamietaj, kto moze zobaczy¢ Twoje posty.
ze zdjecie moze przetrwac diuzej niz zwigzek. e e e e,
Pamietaj, ze jesli ktos prosi Cie o udostepnienie czegos, czego nie masz
ochoty udostepnia¢, masz prawo odmoéwic. Nikt, kto Cie kocha i szanuje, 9
nie bedzie naciskac na Ciebie, ani Ci grozic. Za kazdym razem, gdy dodajesz
To, ze co$ szybko znika, nie znaczy, ze znika na zawsze: Niektore aplikacje i post na Facebooku, sprawdzaj
serwisy spotecznosciowe obiecuja, ze automatycznie usuwaja zdjecia lub filmy ikone wyboru odbiorcow
po kilku sekundach od wyswietlenia. Istniejg jednak sposoby, aby to obejs¢ - i upewniaj sie, ze udostepniasz
ogladajacy moze na przyktad zrobi¢ zrzut ekranu — dlatego zanim cos udostepnisz go wiasciwym odbiorcom.

w ten sposéb, dobrze sie zastandw.
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TRESCI INNYCH OSOB

W wiekszosci przypadkéw, gdy ktos Ci cos wysyta, nie ma nic przeciwko temu, aby udostepni¢ wspomniane materiaty
innym osobom. Jesli jednak nie masz pewnosci co do tego, zastandw sie dwa razy, zanim co$ dalej udostepnisz.
A jeszcze lepiej zapytaj osobe, ktora wystata Ci materiat, czy mozesz go udostepnic. To samo dotyczy dzielenia

sie zdjeciami i filmami, na ktérych sg inne osoby: zapytaj je, zanim je oznaczysz, ponownie
opublikujesz taki materiat lub przekazesz go dalej.

Jesli kto$ udostepni Ci materiat, w ktérym jest inna osoba, zadaj sobie pytania:

&/ Czy osoba, ktéra mi to wystata, chciataby, bym to udostepnit(a) dalej?

&/ (Czy osoba, ktdra jest w tym materiale, wyrazita na to zgode?

«/ Jak poczul(a)bym sie, gdyby ktos udostepnit podobny materiat ze mna?
Jesli otrzymany przez Ciebie materiat przedstawia inng osobe w ztym Swietle, mégtby
wprawic jg w zaktopotanie lub jej zaszkodzi¢, gdyby zostat rozpowszechniony,

nie przekazuj go dalej. Osoba, ktéra przestata Ci ten materiat, mogta uwazac to za zart,
ale zarty moga byc o wiele mniej zabawne, gdy zobaczy je niewtasciwa osoba.

Wiele oséb (zwiaszcza chtopcdw) jest proszonych przez znajomych o podzielenie sie intymnymi
zdjeciami swoich dziewczyn lub chtopakdw. Przeciwstawienie sie takim naciskom moze by¢
trudne, ale w takiej sytuacji pomysl o tym, jak bardzo udostepnienie ich mogtoby zaszkodzic.

CO ZROBIC, GDY COS POSZtO NIE TAK

Kazdy czasem popetnia btedy. Jesli to Ci sie przydarzy, postaraj sie zrobi¢, co tylko
w Twojej mocy, aby je naprawic.
Jesdli udostepnisz co$ niestosownego, po pierwsze popros osoby, ktérym to udostepnites(@s), aby nie przesytaty tego dalej.

Jesli kto$ inny opublikowat co$ wystanego przez Ciebie, najpierw popros go o usuniecie materiatu.
W wiekszosci przypadkow to wystarczy. Pamietaj, aby nie podejmowa¢ Zzadnych dziatar pod

wptywem emocji - daj sobie czas na uspokojenie sie i, jesli to mozliwe, porozmawiaj 7 ta
0s0ba poza Internetem.

Jesliodmowi usuniecia materiatu, nie probuj sie odegrac, udostepniajac prywatne
informacje otrzymane od tej osoby, nekajac jg lub namawiajac znajomych do
atakowania jej. Po pierwsze, to prawie zawsze pogarsza sprawe. Po drugie, im mocniej
sie odegrasz, tym bardziej bedzie sie wydawato, ze wina lezy po obu stronach.

Jesli oznaczono Cie na zdjeciu, ktore Ci nie odpowiada, pamietaj, ze wiele
serwisow spotecznosciowych umozliwiajacych udostepnianie zdjec¢

pozwala usuwac swoje dane z tych materiatéw. Na Facebooku mozesz

takze wybrac opcje zatwierdzania postow, w ktorych Cie oznaczono, przed
opublikowaniem ich na Twojej osi czasu. Znajdziesz jg w swoich ustawieniach
prywatnosci: facebook.com/privacy.
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Jesli nieprzyjemna sytuacja spotkata Cie na Facebooku i obawiasz sie
samodzielnej konfrontacji z osobg, ktéra opublikowata cos o Tobie, lub nie wiesz,
co napisa¢, Facebook udostepnia narzedzie do zgfaszania spotecznosciowego
z komunikatami, ktérych mozesz uzy¢, oraz opcja poproszenia o0 pomoc rodzica,
nauczyciela lub zaufanego znajomego.

Jak korzystac z
narzedzia do zgtaszania

W powazniejszych sprawach, na przyktad jesli zdjecie lub film pokazujg Cie
nago, naruszajg Twoje dobre imie (sg nieprawdziwe i niszczg Twoja reputacje)

albo s3 wykorzystywane do nekania lub przesladowania Cie, mozesz poprosi¢ spofecznosciowego
witryne lub serwis, w ktérych je udostepniono, o usuniecie Wiecej informacji na temat
ich. W takich przypadkach mozesz takze zgtosic sprawe policji. zgtaszania spotecznoéciowego
Jedli kto$ grozi Ci, ze udostepni Twoje nagie zdjecie, jesli nie przeslesz mu i zgtaszania niestosownych tresci
wiecej nagich zdje¢, popros o pomoc zaufanego dorostego i natychmiast na Facebooku znajdziesz na
skontaktujcie sie z policja. Takie postepowanie jest niedopuszczalne i stronie facebook.com/report.

w wielu krajach jest prawnie zakazane.

Pamietaj, ze nie jestes sam(a) - zawsze mozesz porozmawiac z rodzicem, nauczycielem,
psychologiem lub innym zaufanym dorostym albo uzyska¢ porade i wsparcie,
kontaktujac sie z telefonem zaufania (Helpline.org.pl - 800 100 100).

@,

Media
Smarts

ABY UZYSKAC DODATKOWE INFORMACJE, SKORZYSTAJ Z PONIZSZYCH LINKOW:

MediaSmarts
mediasmarts.org

Rodzinne centrum informacji o bezpieczenstwie (na Facebooku)
facebook.com/safety

Porady dotyczace zapobiegania cyberprzemocy

facebook.com/safety/bullying

Centrum pomocy Facebooka
facebook.com/help
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