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Rozdziat |

— Online? Offline?
Internet w zyciu mtodych ludzi

Internet to medium, ktérego dynamiczny rozwoj i potencjat potrafig
wykorzystaé przede wszystkim mtodzi ludzie. Jest nieodtqcznym elementem ich
zycia spotecznego, codziennych aktywnosci i rozrywki. Dzi$ trudno wyobrazi¢
sobie nastolatka, ktory potrafitby obej$¢ sie bez nowych technologii. O ile
w 2007 roku w Polsce tylko nieco ponad potowa gospodarstw domowych
z dzie¢mi ponizej 16 lat miata dostep do sieci, o tyle w 2012 roku odsetek
ten przekroczyt juz 90% (GUS, 2012). Dwie trzecie gimnazjalistow korzysta
z internetu codziennie lub prawie codziennie, a tylko 1% uzywa sieci rzadziej
niz raz w tygodniu (EU NET ADB, 2012). Nastolatki najczesciej korzystajq
z sieci we wltasnym pokoju (73,9%) lub w miejscu dostepnym dla wszystkich
domownikéw (33,8%). Az 81% mtodziezy gimnazjalnej uzywa do tego celu
wiasnego komputera, a 79% telefonu komorkowego.

Dzieci nie pytajq, skqd sie wzigt internet, nie pamietajq takze czaséw pierwszych
telefonow komaorkowych czy laptopéw. Mtodzi ludzie wychowali sie juz w otocze-
niu nowych technologii, podczas gdy starsze pokolenie mogto obserwowac ich
rozwoj, z czasem musiato sie do nich przyzwyczaié, a czesto catkowicie zmienié
swoje nawyki i dotychczasowy styl pracy. Dlatego dosc¢ trafne jest okre$lanie
najmtodszych uzytkownikow internetu ,,cyfrowymi tubylcami”, a dorostych —
LCyfrowymi imigrantami” (Prensky, 2001). Cho¢ ,imigranci” mogq $wietnie
postugiwac sie multimedialnymi urzgdzeniami, wirtualny $wiat nie jest dla nich
$rodowiskiem tak naturalnym, jak dla ,tubylcéw”. Jak pokazaty badania, dla
mtodych Polakéw w wieku 15-19 lat internet jest najwazniejszym medium.
Dla mtodych dorostych w wieku 20-24 lata to telefon komérkowy okazat sie
bardzo waznym narzedziem w zyciu codziennym, podczas gdy osoby powyzej
25 roku zycia postawity na telewizje (World Internet Project Poland, 2010).

O mitodych internautach zwykto sie moéwi¢, ze urodzili sie z myszkq w reku.
Przestaje zatem dziwi¢ fakt, ze dla dzieci granica miedzy $wiatem realnym
a wirtualnym przestata istnie¢. Codzienne aktywnosci mtodego pokolenia
toczg sie rownolegle online i offline. Rozwijanie zainteresowan, rozmowy
zrowiesnikami czy odrabiane lekcji to czynnosci, ktére dzieci swobodnie realizujq
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w sieci. Mfodzi internauci czujq sie online naturalnie jak ryby w wodzie. Czesto
bieglej postugujq sie multimedialnymi urzqdzeniami niz dorosli. Wystarczy
internet i komputer, smartfon czy tablet, by nastolatki mogty zaspokoi¢ potrze-
by w réznych obszarach swojego zycia.

Najpopularniejszg czynnoscig mtodych ludzi w internecie jest oglgdanie klipéw
wideo i filméw — co najmniej raz w tygodniu robi to 84% gimnazjalistéw (EU
NET ADB). Niewiele mniej, bo 80% korzysta z komunikatoréw. Inng, rownie
powszechnq formq aktywnosci jest korzystanie z serwiséw spotecznosciowych —
przynajmniej raz w tygodniu zaglgda do nich 79% gimnazjalistéw, a konto na
przynajmniej jednym z portali ma 90% nastolatkéw. Kolejne pozycje wsrod
form aktywnosci nastolatkéow w sieci zajmujg odpowiednio: odrabianie prac
domowych i poszukiwanie informacji (76%) oraz $cigganie muzyki (66%).

Internet otwiera przed mtodym pokoleniem wiele mozliwosci, ale jednoczesnie
niesie ze sobg nowe wyzwania. Jego dynamiczny rozwdj fascynuje i wcigga
nastolatkéw. Dla mtodych ludzi sie¢ nierzadko staje sie pozornie prostym
narzedziem do ksztattowania swojego wizerunku, miejscem ztudnie bezpie-
cznym, gwarantem anonimowosci czy panaceum na ich problemy. Internet
to kopalnia mozliwosci i okno na $wiat, w ktérym obok wartosciowych tresci
i odpowiedzialnych internautéw, spotykamy drastyczne obrazy i agresywnych
uzytkownikéw. Na destrukcyjny wplyw internetowych tresci szczegdlnie narazeni
sq mtodzi ludzie. Sposrdd polskich gimnazjalistéw, 67,3% zetkneto sie w inter-
necie z réznego rodzaju materiatami pornograficznymi, a 21,5% nastolatkow
doswiadczyto przemocy w sieci. Miodzi ludzie sq réwniez narazeni na utrate
kontroli nad korzystaniem z internetu, co moze prowadzi¢ do izolacji, a takze
zaniedbywania nauki, zdrowia czy kontaktow z réwiesnikami. Odsetek nasto-
latkdw dysfunkeyjnie korzystajgeych z sieci, czyli naduzywajgcych internetu lub
zagrozonych naduzywaniem wynosi 13,3% (EU NET ADB).

Lista niebezpieczenstw jest dluga i zmienia sie wraz z rozwojem nowych tech-
nologii. Dorostym moze sie wydawad, ze nie sposdéb nadgzyé za rozwojem
sieci, czy wirtualnymi nawykami i zainteresowaniami ich dzieci. Stqd potrze-
ba podnoszenia $wiadomosci rodzicow na ten temat, mdéwienia o nowych,
niepokojqcych zjawiskach oraz o tym, jak najskuteczniej postepowac w przy-
padku wirtualnych zagrozen. Przekaz adresowany do dorostych powinien by¢
jednak wywazony — samo straszenie to nie metoda. Nie wolno zapomina¢, ze
sie¢ to medium, ktére odgrywa ogromngq role w zyciu dzieci i moze by¢ przez



nie z pozytkiem wykorzystywane. Dlatego warto skierowa¢ uwage dorostych na
ogromne mozliwosci, jakie internet oferuje mtodym ludziom.

Wazne, zeby rodzice zrozumieli, ze nie muszq by¢ ekspertami w dziedzinie
nowinek technologicznych i wirtualnych trendéw, aby moc rozmawiaé
z najmtodszymi o ich aktywnos$ciach online. Dorosli powinni towarzyszy¢ dzie-
ciom w ich pierwszych internetowych krokach i uczy¢ je, ze obecno$¢ oraz
aktywne uczestnictwo w sieciowym zyciu spotecznym powinno by¢ oparte na
podstawowych, ponadczasowych wartosciach, czyli m.in. na szacunku dla dru-
giego cztowieka.

Mamy nadzieje, ze ta publikacja pomoze nie tylko rodzicom, ale i specja-
listom pracujgcym z dzie¢mi, zrozumie¢ najnowsze wyzwania dotyczqce
bezpieczeristwa dzieci online i potem w praktyce zmierzy¢ sie z trudnym
zadaniem, jakim jest uczenie mtodych ludzi, jak by¢ w sieci aktywnym i odpo-
wiedzialnycm majqc jednoczesnie swiadomo$¢ internetowych zagrozen.

Ma ona uktad kompendium, gdzie poszczegdlne artykuty majg uktad alfabe-
tyczny. Na koncu zamiescilismy krétki przeglgd wybranych materiatéow eduka-
cyjnych oferowanych przez Polskie Centrum Programu Safer Internet.
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Rozdziat Il

— Dzieci bezpieczne online,
czyli o czym warto wiedziec

Aplikacje mobilne

Aplikacje mobilne to oprogramowanie na urzgdzenia przenosne, ktérego
jedng z gtéwnych zalet jest tatwos¢ instalacji i obstugi. Aplikacje mogq spetnia¢
rézne zadania, najczesciej stuzg do komunikacji, rozrywki i edukaciji. Istniejq
programy pozwalajgce na przeglgdanie Facebooka, gre w Scrabble, dostep
do aktualnych wiadomosci, rozktaddw jazdy, prognoz pogody lub stownikow
jezykéw obcych. Sq tez takie, ktére pomagajq rodzicom filtrowa¢ nieodpowied-
nie tresci lub ograniczy¢ niektére funkcje urzgdzerh mobilnych.

Gama oferowanych aplikacji stale sie poszerza, a mozliwosci ich tworzenia
sq praktycznie nieograniczone. Oprogramowanie to powstaje dla réznych sys-
temoéw operacyjnych, takich jak Android, Apple iOS, Windows Phone, Black-
Berry oraz w réznych jezykach oprogramowania. Sq oferowane przez sklepy
internetowe (takie jak np. App Store, Google Play, BlackBerry AppWorld),
a ich $cigganie wymaga rejestracji w sklepie.

Tworcy aplikacji juz dawno dostrzegli ogromny potencjat rynkowy w ofercie
aplikacji skierowanych do dzieci. Wyniki badan europejskiego projektu ,Net
Children Go Mobile” pokazujq, ze wsréd przebadanych w projekcie na terenie
szesciu krajow europejskich dzieci, 21% w wieku 9-16 lat scigga na co dzien
darmowe aplikacje, a 2% je kupuje (Mascheroni, Olafsson, 2014). Wedtug
badan przeprowadzonych przez Research.NK w grupie 402 polskich rodzicow
dzieci w wieku 1-10 lat potowa badanych przyznaje, ze ich dzieci aktywnie
korzystajq z aplikacji mobilnych, a co pigte z nich samodzielnie je instaluje.
Dzieci i mtodziez szczegdlnie lubig aplikacje pozwalajgce na granie, dostep do
portali spotecznosciowych i muzyki (za: Juszczak, 2013).

Popularno$¢ tego typu oprogramowania wsréd najmtodszych rosnie w lawino-
wym tempie. W 2012 roku amerykanska Federalna Komisja Handlu
opublikowata dwa wazne raporty na temat aplikacji mobilnych skierowa-
nych do dzieci (FTC Staff Report, 2012). Po przeprowadzeniu testow na 400
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aplikacjach (200 na system iOS i 200 na Androida) eksperci stwierdzili wiele
zaniedban zwigzanych z naruszeniem prywatno$ci najmtodszych lub rodzajem
oferowanych tresci. W rezultacie wezwano tworcéw oraz sklepy z aplikacja-
mi do wiekszej transparentno$ci oraz lepszej informacji odnosnie zbieranych
i przechowywanych danych osobowych gromadzonych za posrednictwem
aplikacji skierowanych do dzieci. Wazng kwestiq okazato sie takze to, do jakich
danych i funkcji zapisanych w urzqdzeniu aplikacja ma dostep.

Korzystajqc z aplikacji mobilnych, warto zwréci¢ uwage na kilka spraw:
Prywatnos¢

Niektére aplikacje mogq stwarza¢ zagrozenie dla prywatnosci i sprzyjac
rozpowszechnianiu danych osobowych najmtodszych, a nawet danych oséb z ich
list kontaktow. Aplikacje czesto odwotujq sie do réznych informaciji zapisanych
w urzqdzeniu, takich jak kontakty, zdjecia, hasta czy geolokalizacja. Zdarza sie,
ze przy instalacji aplikacji wymagane jest podanie niektérych danych osobowych,
czemu rzadko towarzyszy jasna informacja, w jakim celu dane te sq zbierane
oraz jakim podmiotom trzecim moggq zosta¢ udostepnione. Dzieci i mtodziez nie
zawsze maijq $wiadomos$é mozliwych konsekwencji zwigzanych z ujawnianiem
swoich danych osobowych, dlatego trzeba je szczegdlnie uczuli¢ na te kwestie.
Nalezy réwniez pamietaé, ze przetwarzanie danych osobowych dziecka ponizej
13 roku zycia jest legalne jedynie za zgodq rodzicéw lub opiekunow.

We wspomnianym juz raporcie Federalnej Komisji Handlu wykazano, ze
wiekszos¢ z przetestowanych 400 aplikacji dla dzieci gromadzita i przekazywata
dalej dane z urzgdzenia mobilnego, zwykle nie informujgc o tym fakcie rodzi-
cow. Najczesciej zbierano informacje odnosnie numeru identyfikacyjnego
urzqdzenia, czyli user’s device ID. Jest to cigg liter i cyfr, pozwalajgcy na
identyfikacje urzqdzenia, a takze na ,profilowanie” uzytkownika. Ten numer
trafiat do twércow aplikaciji, reklamodawcow, firm zajmujgcych sie statystyka-
mi i innych podmiotéw trzecich. Kolekcja réznych danych pochodzqgca z kilku
aplikacji pozwala na tatwe opracowanie doktadnego profilu uzytkownika,
a nastepnie wykorzystanie go np. do celéw reklamowych.

Dodatkowo wiele aplikacji prosi o udostepnienie danych geolokalizacyjnych,
dotyczgcych doktadnego miejsca pobytu uzytkownika (patrz wiecej: Ustugi
geolokalizacyjne). Chociaz ta funkcja moze by¢ uzyteczna w razie potrzeby
odnalezienia sie na nieznanym terenie, trzeba by¢ bardzo ostroznym dzielgc sie
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tq informacjq online z innymi uzytkownikami. Na wyswietlanie fizycznej lokaliza-
cji uzytkownika pozwala np. aplikacja facebookowa.

Ukryte koszty oraz zakupy wewnatrz aplikacji

Istniejq aplikacje darmowe oraz ptatne. W przypadku aplikacji ptatnych ich twor-
cy otrzymuijq z reguly okoto 70% zysku ze sprzedanych aplikaciji, reszta trafia do
sklepu. W przypadku aplikacji darmowych trzeba pamietad, ze ich twércy czesto
czerpiq zyski z reklam wyswietlanych w trakcie korzystania z oprogramowania.
Moggq by¢ to nie tylko niegrozne, acz irytujgce banery reklamowe i wyskakujgce
okienka, ale réwniez linki do ofert z zakamuflowanymi optatami. Ich klikniecie
moze prowadzi¢ do nieswiadomego ztozenia zamowienia i zgody na pobranie
optaty, o ktérej uzytkownik dowiaduje sie dopiero po otrzymaniu rachunku.

Duzym wyzwaniem sq ostatnio tzw. in-app purchases, czyli zakupy wewngtrz
aplikacji, inaczej mikroptatnosci. Wiele programéw reklamowanych jako
bezptatne, w szczegdlnosci gry, otwarcie kusi najmtodszych wirtualnymi za-
kupami. Czesto podczas korzystania z aplikacji, aby przej$¢ do nastepnego
poziomu lub korzysta¢ z bardziej zaawansowanych funkcji gry wymagany
jest zakup wirtualnych walut, zetonéw czy punktéw. Takie zakupy czesto nie
wymagajq przejscia przez standardowy proces zamawiania produktu i os-
tatecznie zabawa gratisowq aplikacjg moze drogo kosztowa¢, szczegdlnie
jesli dane karty kredytowej rodzica lub opiekuna sq potqczone z kontem
w sklepie, z ktérego korzysta dziecko. Koszty mogq by¢ rowniez dodawane do
miesiecznego rachunku telefonicznego.

W ostatnim czasie notuje sie wzrost liczby in-apps purchases w aplikacjach, w tym
tych przeznaczonych dla dzieci, gdyz wedtug statystyk to wtasnie na zakupach
w darmowych programach sklepy zarabiajg najwiecej. Kilka lat temu gtosne byty
liczne przypadki dzieci dokonujgcych zakupéw na zawrotne sumy w ramach gry
Wioska Smerféw. W sklepach Apple’a i Google’a sq co prawda ostrzezenia o tym,
ze dana aplikacja daje mozliwo$¢ dokonywania zakupdw, ale informowanie o funk-
cjach komercyjnych aplikacji nie jest jeszcze niestety powszechng praktykq.

Zdarza sie, ze nieuczciwi tworcy usitujq wytudza¢ pienigdze. Ostatni znany przypa-
dek dotyczyt ptatnej aplikacji Virus Shield ze sklepu Google Play, ktéra reklamowa-
na jako antywirusowa nie spetniata tak naprawde zadnych funkcji. Zanim zostata
zgtoszona, $ciggneto jq 10 tysiecy oséb, a twércy zarobili 40 tysiecy dolardw.
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Nieodpowiednie tresci

Innym zagrozeniem zwigzanym z aplikacjami sq nieodpowiednie dla dzieci
tresci prezentujgce np. wulgaryzmy, przemoc lub erotyke. Zdarza sie, ze apli-
kacje zawierajq reklamy portali randkowych oraz produktéw dla dorostych.
W wielu aplikacjach sq takze elementy interaktywne, najczesciej odnosniki
do portali spotecznosciowych, pozwalajgce uzytkownikom na logowanie sie,
zwykle na Facebooka lub Google+, kontaktowanie ze znajomymi lub tzw. follo-
wersami, czyli osobami nas obserwujgcymi, oraz pordéwnywanie wynikéw
w grach. Aplikacje do rysowania czesto zachecajq uzytkownikéw do publikow-
ania swojej twérczosci na profilach spotecznosciowych. W zaleznosci od wieku
dziecka linki do portali spotecznosciowych mogq szczegdlnie niepokoi¢ rodzi-
coéw, gdyz ta funkcja pozwala dzieciom na publikowanie informacji o sobie,
wyswietlanie fizycznej lokalizacji oraz komunikacje z nieznajomymi.

Wirusy i szkodliwe oprogramowanie

Niestety w sklepach mozna réwniez spotka¢ aplikacje zainfekowane wirusami
lub instalujgce ztosliwe oprogramowanie. Takie aplikacje mogg np. uszkodzi¢
system operacyjny urzgdzenia mobilnego, bgdz zmieniaé lub kasowaé dane
zapisane w urzqdzeniu mobilnym. W ostatnim czasie pojawia sie tez wiele
podrobionych wersji najbardziej znanych aplikacji, ktére sq zawirusowane.
Nieodpowiedniq aplikacje mozna zgtosi¢ w sklepie, z ktérego zostata pobrana.
Niektore ze sklepéw testujg aplikacje przed ich udostepnieniem, co pozwala
na usuniecie z oferty tych wadliwych lub zawierajgcych niebezpieczne tresci.
Wszystkie aplikacje dla iPhone’a, iPada i iPoda Touch z App Store musiaty
przej$¢ proces weryfikacji pod kgtem wymogow technicznych i formalnych.
Google Play i BlackBerry prezentujq nieco bardziej liberalne podejscie — sq to
platformy otwarte, pozwalajgce szerokiej grupie deweloperéw na oferowanie
swoich aplikacji, przez co ich oferta jest o wiele bogatsza, acz niesprawdzona.

Kontrola rodzicielska i ustawienia

Na razie nie ma uniwersalnego systemu oceny i oznaczania aplikacji (podobne-
go np. do systemu PEGI). W App Store pod nazwq aplikacji i danymi wydawcy
znajduje sie oznaczenie wieku i informacja o ewentualnych mikroptatnosciach
w danym programie. Przedziat wiekowy w przypadku aplikacji Apple ‘a okreslany
jest nastepujqco: 44, 9+, 124 i 174. Warto jednak wiedzie¢, ze oznaczenia
wieku mogqg nie by¢ wiarygodne, poniewaz ustalane sq wytqcznie przez
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twoércow aplikacji. Dlatego przed udostepnieniem danej aplikacji dziecku warto
przejrze¢ opinie na jej temat i dowiedzie¢ sie, jakie do$wiadczenia mieli inni
korzystajgcy z niej uzytkownicy.

Godny uwagi jest przewodnik prowadzony przez organizacje Common Sense
Media (http://www.commonsensemedia.org/app-reviews), ktory zawiera prze-
glad prawie 2200 aplikacji i w ostatecznej ocenie danego programu starannie
bierze pod uwage to, czy prezentowane w programie tresci sq odpowiednie na
danym etapie rozwojowym dziecka.

Dodatkowo rézne systemy operacyjne oferujg mozliwo$¢ dostosowania na
urzgdzeniu funkcji zwiqgzanych z aplikacjami, celem ochrony najmtodszych.
W systemie iOS Apple’a w zaktadce Ustawienia > Ogodlne > Ograniczenia
mozna zablokowa¢ $cigganie aplikacji przez zaznaczenie ,off” w opcji Insta-
lowanie Aplikacji. To najbardziej radykalne rozwiqzanie, ale mozna réwniez
zdecydowaé sie na wybér odpowiedniego przedziatu wiekowego, np. bloko-
wanie programoéw dozwolonych od 9 lat. Mozna rowniez wytqgczy¢ pozycje
Zakupy w programach (Ustawienia > Ogolne > Ograniczenia). Podobne
mozliwosci dajq systemy Android i BlackBerry.

W przypadku systemu Android warto pobra¢ bezpiecznq dla dzieci przeglqgdarke
BeSt zawierajgcq katalog kilkuset stron internetowych dedykowanych dla dzie-
ci. (patrz wiecej: Narzedzia ochrony rodzicielskiej).

Potencjal edukacyjny aplikacji

Na rynku pojawia sie coraz wiecej aplikacji mobilnych dla dzieci i chociaz
nalezy podchodzi¢ do nich ostroznie, to warto doceni¢ walory edukacyjne tych
programow. Sklepy z aplikacjami z reguty pozwalajg sortowac aplikacje wedtug
kategorii, wyrdzniajgc chociazby te z obszaru ,Edukacja”. Przyktadowo, ist-
nieje wiele dobrych aplikacji do nauki jezykéw obcych oraz takich, ktére mogq
pomdc w nauce réznych przedmiotéw. Gry z kolei mogg pomagaé w wyrabia-
niu refleksu i zreczno$ci. Ostatnio pojawia sie takze sporo aplikacji dla dzieci
autystycznych, ktére wspomagaijg rozwoj funkcji poznawczych.

Jednak niezaleznie od tego, jak bardzo reklamowane sq funkcje edukacyjne
danej aplikacji, i tak warto, aby rodzic przed udostepnieniem jej dziecku
zapoznat sie z niq i upewnit, ze zabawa dziecka z danym programem bedzie
bezpiecznym dos$wiadczeniem.
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Pamietaj!

* Przedyskutuj z dzieckiem, ktére aplikacje warto $ciggngc i na co podczas
korzystania z nich nalezy zwraca¢ uwage. W przypadku dzieci starszych
mozesz uzgodni¢ z nimi, ktére aplikacje mogq instalowa¢ samodzielnie.

Zanim polecisz danq aplikacje dziecku, przeczytaj jej opis i zapoznaj sie
z recenzjami innych uzytkownikow.

Zapoznaj sie z mozliwymi ustawieniami ochrony rodzicielskiej na urzqdzeniu
mobilnym, z ktérego korzysta dziecko. Rozwaz wytqczenie mozliwosci dokony-
wania zakupéw w aplikacjach. Mozesz tez poszuka¢ specjalnych aplikaciji,
ktore wspomagaijq rodzicéw w ochronie rodzicielskie;.

Nie pozwdl dziecku na korzystanie z konta w iTunes, App Store lub Google
Play, ktore jest potgczone z twojq kartg kredytowq. Stworz dla dziecka
oddzielne konto. Mozesz ewentualnie podarowaé dziecku voucher, ktéry
pozwoli mu na $cigganie ptatnych aplikacji lub dokonywanie mikroptatnosci
tylko do pewnej ustalonej wczesniej kwoty.

Pozwalajgc dziecku na jednorazowy zakup w ramach aplikacji z App Store
zwrdé uwage, ze po wpisaniu hasta i dokonaniu zakupu dane te pozostajq
zapisane w urzqdzeniu przez 15 minut. To wystarczajgco duzo czasu, aby
twoje dziecko mogto narazi¢ cie na dalsze wydatki!

W szczegdlnosci uwazaj na aplikacje wymagajgce podania wielu danych
osobowych lub dostepu do wielu zasobéw urzgdzenia mobilnego.

Najlepiej instaluj aplikacje pochodzgce z oficjalnych sklepéw, ktore albo
weryfikujg aplikacje ze swojej oferty, albo umozliwiajg zgtaszanie aplikacji
wadliwych.

Raz na jaki$ czas zrob przeglad aplikacji zainstalowanych na urzqdzeniu
przenosnym i usun te nieuzywane, gdyz mogqg one ciggle pracowac¢ w tle
i korzysta¢ z danych urzqdzenia.

Zabezpiecz urzqdzenie mobilne hastem/PIN-em, chronigcym je przed
dostepem niepowotanych osob.

Zainstaluj na urzgdzeniu przeno$nym oprogramowanie antywirusowe, ktore
pomoze wykrywac szkodliwe aplikacje.

Jesli sciggasz aplikacje z internetu wykorzystujgc wykupione pakiety danych,
kontroluj ilo§¢ zuzywanych danych oraz rozwaz mozliwos¢ wykorzystania
bezptatnych sieci wifi.

| wreszcie — pamietaj o ustaleniu z dzieckiem limitu czasu, ktéry moze spedzad
na zabawie z aplikacjq i zache¢ je, aby zgtaszato ci, jesli napotka cos, co
je zaniepokoi.
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Cyberprzemoc

O problemie przemocy réwiesniczej w sieci méwi sie od poczqtku minionej
dekady, kiedy to internet stat sie powszechnie dostepny dla dzieci i mtodziezy,
a jednoczesnie wraz z pojawieniem sie tzw. serwiséw Web 2.0, zmieniat sie jego
charakter. Obok dostepu do tresci, pojawita sie réwniez mozliwos¢ ich tworze-
nia: zamieszczania zdje¢, filmow i tekstow. Te obecnie kluczowe w budowaniu
zasobéw internetowych funkcjonalnosci staty sie réwniez narzedziem przemocy.
Z czasem problem narastat wobec coraz wiekszej dostepnosci telefonow
komoérkowych umozliwiajgcych rejestrowanie filmow i zdjeé, a w ostatnich
latach réwniez smartfonéw i innych urzgdzern mobilnych ze statym dostepem
do internetu, oraz z rosnqcg popularnosciq portali spotecznosciowych.

Od poczqtku dyskusji o problemie przemocy w sieci zwraca sie uwage nha jego
charakter zwigzany ze specyfikg internetu — nawet pozornie btahe sytuacje,
wobec powszechnej dostepnosci kompromitujgcych materiatéw, szybkosci ich
rozpowszechniania, trudnos$ci usuniecia z sieci oraz rangi, jakg mtodzi ludzie nadajg
swojemu sieciowemu wizerunkowi i sieciowej pozycji, potrafig by¢ dla nich bardzo
dotkliwe. Z drugiej strony nalezy mie¢ na uwadze, ze mimo nowej jako$ci mamy
tu do czynienia ze znanym i opisywanym od dziesigtkdw lat problemem przemocy
réwiesniczej wzbogaconym o nowe formy dziatania, a aktom réwiesniczej agres;ji
elektronicznej zazwyczaj towarzyszq ,tradycyjne” formy przemocy.

Przypadki cyberprzemocy juz od kilkunastu lat sq obecne w $wiatowych do-
niesieniach prasowych. W Polsce gtosno o problemie zrobito sie w 2006 roku,
wraz z historig gdanskiej gimnazjalistki Ani, ktéra popetnita samobojstwo na
skutek przemocy doznanej ze strony rowiesnikow. W tym przypadku wazng role
odegrato sfilmowanie telefonem komorkowym aktu krzywdzenia dziewczyny.
Domniemywano, ze grozba upublicznienia zarejestrowanego filmu przyczynita
sie do tragicznego finatu tej historii. Coraz liczniejsze, tragiczne w skutkach,
sytuacje przemocy online nagtosnione w mediach pokazujq, ze niewqtpliwie
mamy do czynienia z powaznym problemem. Obraz ten uzupetniajq badania
prowadzone wérdd dzieci i mtodziezy, ktére pokazujqg, ze cyberprzemoc jest ich
codziennosciq, réwniez w Polsce.
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Terminologia

Z uwagi na szeroki wachlarz form agresji w sieci, dynamike problemu oraz jego
stosunkowo krotkg historie terminologia, ktéra go opisuje jest zréznicowana.
W anglojezycznym pi$miennictwie przemoc przy uzyciu mediéw elektro-
nicznych nazywana jest najczesciej terminem ,cyberbullying” (od ang. stowa
bullying oznaczajgcego nekanie przez rowie$nikdw), ale popularne sq tez inne
okreslenia, jak ,cyberstalking” (dost. cyberdreczenie), czy , cyberharassment”
(dost. cyberprzesladowanie). Niektorzy uznajq te terminy za synonimy, inni je
réznicujg, przyporzadkowujgc cyberbullying do przemocy z udziatem dzieci
i mtodziezy, a cyberstalking i cyberharassment do sytuacji z udziatem dorostych
(stopcyberbullying.org).

W Polsce, za sprawg kampanii spotecznej ,Stop cyberprzemocy” przeprowa-
dzonej w 2008 roku przez Fundacje Dzieci Niczyje, zjawisko przemocy
réwiesniczej w sieci okresla sie powszechnie mianem ,cyberprzemoc”. Termin
ten bywa stosowany réwniez wobec przemocy z udziatem dorostych.

Jacek Pyzalski zajmujgcy sie od lat badaniem przemocy w sieci proponuje
uporzgdkowanie zwiqzanych z nig kwestii terminologicznych — wyrazenia
,Cyberprzemoc” lub alternatywnie , agresja elektroniczna” (z ang, electronic
aggression) definiuje ogdlnie jako agresje z uzyciem technologii komunika-
cyjnych. Za wezsze znaczeniowo uznaje pojecie ,nekanie internetowe” (online
harrassment, Internet harrassment), ktére opisuje jako dziatania wystepujgce
online, skierowane przeciwko innej osobie i majgce na celu jej skrzywdzenie.
Najwezszy zakres znaczeniowy Pyzalski przypisuje pojeciu ,mobbing elektro-
niczny” (alternatywnie ,cyberbullying”) odnoszqc je do zachowanh agresyw-
nych wystepujgcych w danej grupie spotecznej, do ktérej nalezg zaréwno
nekajqcy, jak i nekany (np. klasa szkolna), celowych, powtarzalnych, ze
znaczng przewagq sprawcy nad ofiarg. Takie ujecie problemu wywodzi sie
z klasycznej definicji przemocy réwiesniczej (bullying) i wymaga komentarza:
powtarzalnos$¢ agresji w wielu sytuacjach nie wymaga kolejnych dziatan spraw-
cy, a wynika z wielokrotnego dostepu wielu oséb do raz opublikowanej tresci.
Réwniez przewagi sprawcy nad ofiarg nie nalezy rozumie¢ klasycznie — moze
bowiem wynika¢ z anonimowego dziatania lub wyzszych kompetencji medial-
nych (Pyzalski, 2009).
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Skala i specyfika problemu

W badaniach przemocy réwiesniczej w sieci w zaleznosci od metodologii,
proby i przyjetej definicji szacuje sie, ze problem ten dotyczy od kilku do nawet
kilkudziesieciu procent mtodych ludzi. W pierwszym badaniu tego problemu
w Polsce, przeprowadzonym w 2007 roku wsréd mtodych internautéow (12-17
lat), wykazano, ze co drugi mtody cztowiek (52%) miat do czynienia z przemocq
werbalng w internecie lub za posrednictwem telefonu komorkowego, 47%
dzieci do$wiadczyto wulgarnego wyzywania, 21% — ponizania, o$mieszania
i upokarzania, a 16% — straszenia i szantazowana. Dwadziescia dziewiec
procent zgtosito, ze kto$ w sieci podawat sie za nie wbrew ich woli. Ponad
potowa (57%) oséb w wieku 12-17 lat byta przynajmniej raz fotografowana
lub filmowana wbrew ich woli, a 14% dzieci zgtaszato przypadki rozpowszech-
niania za posrednictwem internetu lub telefonii komérkowej kompromitujgcych
je materiatéw. Takie sytuacje sq oceniane przez miodych internautéw jako
najbardziej dotkliwe — mtodzi ludzie odczuwali zdenerwowanie (66%), wstyd
(33%) i strach (12%) (Wojtasik, 2009).

W trakcie wyzej przytoczonych badan respondentéw pytano o doswiadczanie
sytuacji przemocowych, bez uwzglednienia zawezajgcych parametréw
wiasciwych w klasycznie definiowanym zjawisku cyberbullyingu. W swoich
badaniach z 2010 roku Pyzalski pytat gimnazjalistow o doswiadczanie i by-
cie sprawcq cyberbullyingu zdefiniowanego jako agresja, ktéra miata miejsce
przez dtuzszy czas, byta intencjonalna oraz wigzata sie z przewagg sprawcy nad
ofiarq. Dos$wiadczanie takie zadeklarowato 13% badanych. W roli sprawcéw
wystgpito 25,6% gimnazjalistow (11% czesciej niz raz). Okazato sie, ze
w agresje elektroniczng nieco czesciej angazujq sie chtopcy (17,2%) niz dziew-
czyny (11,7%), jednak jej ofiarami padajq z kolei czesciej dziewczyny (8,7%) niz
chtopcy (5,1%). Gimnazjali$ci zapytani o formy doswiadczanej przemocy ele-
ktronicznej najczesciej wymieniali: nieprzyjemne SMS-y (16,8%), oémieszajqce
wiadomosci na komunikatorach (16,1%), wyzwiska na czatach (13,8%),
przykre komentarze na forach (13,8%) czy w profilu serwisu spoteczno$ciowego
(13,5%). Z innych charakterystycznych form przemocy réwiesniczej w sieci
mtodzi internauci do$wiadczali m.in.: wysytania z ich konta, telefonu lub pro-
filu nieprzyjemnych informacji w ich imieniu (7,3%), rozpowszechniania w sieci
kompromitujgcych zdjec z ich udziatem (5,9%), udostepniania w sieci ich pry-
watnych zdjec¢ i rozméw wbrew ich woli (4%) oraz otrzymywania nieprzyjem-
nych wiadomosci (4%) (Pyzalski, 2010).
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Wedtug brytyjskich badan z 2013 roku zleconych przez organizacje Ditch the
Label i przeprowadzonych wséréd az 7000 mtodych ludzi w wieku 13-22 lat,
problem cyberprzemocy narasta i doswiadczyto go az 67% respondentéw. Do
aktéw cyperprzemocy najczesciej dochodzi w serwisach spotecznosciowych,
gtownie Facebooku, Twitterze oraz Ask.fm. Do$wiadczenie przemocy podczas
korzystania z Facebooka deklarowato az 54% jego uzytkownikéw (Ellis, 2013).
Cyperprzemocowy potencjat spotecznosci internetowych potwierdzajq tez
doniesienia prasowe, wedle ktérych w samym 2013 roku dziewie¢ mtodych
0s6b odebrato sobie zycie wskutek przesladowania w serwisie Ask.fm — coraz
popularniejszym w ostatnim czasie portalu spotecznosciowym, umozliwiajgcym
zarejestrowanym na nim osobom zadawanie, czesto niestosownych i krzyw-
dzqgcych, pytan innym uzytkownikom. | chociaz profesjonalisci zwracajg
uwage, ze takie tragiczne sytuacje sq wielowymiarowe i najczesciej powigzane
z gltebszymi problemami ofiar, to niewgtpliwie do$wiadczenia w sieci nie
pozostajg bez wptywu na dramatyczne konsekwencje przesladowania
(Broderick, 2013).

Przeciwdziatanie

W przeciwdziataniu cyberprzemocy bardzo waznq role petni najblizsze otocze-
nie dziecka. Rodzice i nauczyciele powinni podejmowaé dziatania profilak-
ty-czne oraz szybko interweniowaé w sytuacji, gdy zachodzi podejrzenie, ze
dziecko jest ofiarg lub sprawcqg przemocy w sieci.

Kluczowq role przypisuje sie réwniez swiadkom cyberprzemocy — rowiesnikom,
ktorzy takie sytuacje obserwujg w internecie — w postaci krzywdzgcych wpisow,
publikacji, komentarzy itp. — lub poza nim, widzqc skutki doswiadczania krzyw-
dzenia w sieci u ich ofiar w postaci bezradnosci, strachu, zatamania, odrzucenia.
Swiadkowie cyberprzemocy w efekcie celowego lub nierozwaznego dziatania,
czasami w poczuciu strachu przed odrzuceniem przez grupe réwiesniczq,
niekiedy sami przystepujg do krzywdzenia. Komentujgc w okreslony sposob
kompromitujgce materiaty, udostepniajqc je czy dajgc w inny sposob wyraz
aprobaty — na przyktad klikajgc , Lubie to” w serwisie Facebook, z roli $wiadka
plynnie wchodzg w role sprawcy. Dlatego tez w ostatnim czasie wiekszo$é
materiatéw edukacyjnych poswieconych problemowi przemocy réwiesniczej
w sieci, poza naswietleniem specyfiki problemu, mozliwych konsekwencji dla
ich sprawcéw, oraz wskazéwkami dla ofiar takich sytuacji, koncentruje sie
wiasnie na roli $wiadkéw cyberprzemocy.
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Rozwiqzania na rzecz przeciwdziatania cyberprzemocy w szkole powinny mieé
charakter systemowy (Wojtasik, 2009). Oznacza to koniecznos¢ odpowied-
niego przygotowania infrastruktury informatycznej, wykluczajgcej m.in. anoni-
mowe korzystanie ze szkolnych komputerdw czy sieci wifi, oraz filtrowanie tresci
(Stachecki, 2013). Postuluje sie rowniez ustalenie zasad korzystania z sieci
i telefonéw komérkowych, zapobiegajgcych zachowaniom przemocowym, oraz
wyrazenie ich w regulaminie szkolnym i precyzyjnych regulacjach dotyczgcych
korzystania z pracowni komputerowej. Bardzo wazne jest rowniez wypraco-
wanie oraz stosowanie procedur reagowania na cyberprzemoc wobec ucznidéw
szkoty. Procedury takie powinny okresla¢ krok po kroku, jak nalezy postepowac
wobec sprawcow, ofiar i $wiadkow takich zdarzen (Borkowska, Macander,
2009). Niezbednym elementem systemu zapobiegania i reagowania na
cyberprzemoc w szkole jest réwniez prowadzenie zajeé edukacyjnych dla dzieci
i mtodziezy oraz systematyczne podnoszenie kompetenciji personelu w zakresie
tej ztozonej i dynamicznej problematyki.

Budowaniu $wiadomosci specyfiki i wagi problemu cyberprzemocy stuzq
réwniez kampanie i merytoryczne przekazy medialne po$wiecone temu prob-
lemowi. W ostatnich latach w Polsce ten temat byt przedmiotem kilku ogol-
nopolskich akcji spotecznych oraz licznych przedsiewzie¢ lokalnych. Pomoc
zaréwno miodym internautom dos$wiadczajgcym przemocy w sieci, jak i ich
rodzicom oraz profesjonalistom spotykajgcym sie z tym problemem od 2007
roku oferuje projekt Helpline.org.pl (tel. 800 100 100) oraz Telefon Zaufania
Dla Dzieci i Mtodziezy 116 111.

Prawo

Prawo nie zapewnia w petni skutecznej ochrony dzieci przed cyberprzemocg.
Wybrane regulacje prawne w pewnym zakresie znajdujq jednak zastosowanie
w przypadkach przemocy online. Wskazuje sie na dwie drogi ochrony prawnej:
karng i cywilng. Rozréznienie to jest istotne, poniewaz mnogosc¢ form dziatan
przemocowych przy uzyciu nowych technologii powoduje, ze przestepstwa za-
warte w kodeksie karnym nie obejmujq ich swoim zakresem. Mozliwe jest wte-
dy wykorzystanie przepiséow kodeksu cywilnego, czyli drogi roszczern odszko-
dowawczych (Podlewska, Sobierajska, 2009). Przepisy prawne, do ktorych
mozna sie odwota¢ w przypadkach przemocy réwiesniczej w sieci to art. 216
kk (zniewaga), art. 212 kk (zniestawienie), art. 267 i 268a kk (wtamanie),
art. 190 191 kk (grozby), art. 190a kk (nekanie), art. 23 i 24 kc (naruszenie

wizerunku dziecka).
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Pamietaj!

* Rozmawiaj z dzieckiem na temat przemocy w sieci, przestrzez je przed podej-
mowaniem takich dziatan i zapewnij, ze zawsze w sytuacji zagrozenia
oferujesz swojg bezwarunkowa pomoc.

* Reaguj natychmiast na przemoc w sieci doswiadczang przez dziecko. W razie
potrzeby wspétpracuj ze szkotq, policjq, rodzicami sprawcow i $wiadkow.

* Razem z dzieckiem zabezpieczcie dowody przemocy w sieci.
* Naucz dziecko, ze nie nalezy odpowiada¢ przemocg na przemoc online.

* Upewnij sie, czy szkota twojego dziecka realizuje zajecia profilaktyczne
poswiecone problemowi przemocy rowiesniczej w sieci.

* Zainteresuj szkote wypracowaniem procedur reagowania na cyberprzemoc.

* Poinformuj dziecko o anonimowej ofercie pomocowej projektu Helpline.org.pl

(800 100 100).
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Czaty i komunikatory

Czat to inaczej rozmowa internetowa miedzy dwoma lub wieloma uzytko-
wnikami, ktérzy wymieniajqg miedzy sobg wiadomosci tekstowe. Czaty inter-
netowe powstaly w tym samym czasie, co sie¢ www, a sq obecnie ustugami
udostepnianymi w ramach réznych serwisow. W odréznieniu od czatu,
komunikator to zazwyczaj niezalezny program, ktéry réwniez umozliwia
wymiane informaciji (tekstowych lub gtosowych) miedzy dwoma lub wieloma
uzytkownikami.

W $wietle badan EU NET ADB przeprowadzonych w Polsce przez Fundacje
Dzieci Niczyje w reprezentatywnej grupie gimnazjalistow, korzystanie z komu-
nikatoréw jest drugg najpopularniejszq czynnosciq podejmowang przez
mtodziez w internecie. Co najmniej raz w tygodniu uzywato ich 80% nasto-
latkéw w wieku 14-17 lat. Czaty i komunikatory sq niezwykle atrakcyjne dla
dzieci i mtodziezy, poniewaz dajg im mozliwos$¢: kontaktéw z innymi osobami,
budowania relacji interpersonalnych opartych nie tylko na rodzinie i grupie
réwiesniczej, jak rowniez tworzenia nowej wtasnej osobowosci online, réwniez
tej, ktora odbiega w swoich cechach od zwyktych zachowan danej osoby.
Mozliwosci jakie niosqg ze sobg czaty i komunikatory mogq by¢ wielkg pomocg
i wsparciem w otworzeniu sie na innych przez osoby nie$miate i nieakcepto-
wane w grupie réwiesniczej.

Czaty i komunikatory ze wzgledu na ich cechy mozna podzieli¢ na kilka grup:
* niezalezne

W tej grupie znajdujq sie programy, ktére dziatajqg samodzielnie zainstalowane
na komputerze i nie stanowiq czesci wiekszego oprogramowania. Przyktadem
moze by¢ Skype i GG (dawniej Gadu-Gadu) — jego popularny wsrod dzieci
i miodziezy polski odpowiednik.

» zintegrowane w serwisach spolecznosciowych

Istniejg réwniez czaty i komunikatory, ktére powstaty jako dodatki do istniejqcych
serwisow spotecznosciowych. Dzieje sie tak na przyktad na Facebooku, gdzie

uzytkownicy mogq przesyta¢ sobie wiadomosci lub komunikowa¢ sie w czasie
rzeczywistym za pomocq wewnetrznego czatu.
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 zintegrowane z ustugqg poczty e-mail

Ustuga czatu dostepna jest rowniez w czesci serwiséw webmail. W Polsce
udostepnia jg miedzy innymi Wirtualna Polska, ktéra podczas korzystania
z ustugi pocztowej daje mozliwo$¢ komunikowania sie z innymi osobami
przez GG, oraz poczta Gmail oferujqcq te ustuge pod nazwq Google Talk lub
Hangouts.

Swoje istnienie czaty i komunikatory rozpoczety oferujgc mozliwos¢ przesytania
wiadomosci tekstowych. Z czasem jednak ustuga ta wzbogacita sie o kolejne
opcje: obraz i dzwiek. Korzystanie z tych narzedzi przypomina wiec czesto
prywatng telekonferencje, w ktérej mozna nie tylko pisa¢ i czytaé, ale réwniez
zobaczy¢ i ustysze¢ w czasie rzeczywistym swojego rozmowce lub grupe roz-
mowcow (patrz wiecej: Sekskamerki i czaty video). Czes¢ programéw (gtéwnie
niezaleznych) dzieki dodatkowemu oprogramowaniu umozliwia réwniez na-
grywanie prowadzonych rozmow.

Wraz z pojawieniem sie smartfondw przestrze dziatania komunikatorow
powiekszyta sie. Komunikatory w komérkach majg niewqgtpliwg przewage nad
zwyktym telefonicznym lub SMS-owym sposobem komunikacji — sq bezptatne,
jezeli uzytkownik jest podtgczony do internetu. Mozliwos$¢ takq daje miedzy
innymi najpopularniejszy na $wiecie portal spotecznosciowy — Facebook.
Specjalny komunikator, Facebook Messenger, umozliwia synchronizacje
wiadomosci na serwerach FB, co z kolei pozwala na wglgd do przeprowa-
dzonych rozmoéw na dowolnym urzgdzeniu, za pomocqg ktérego uzytkownik
bedzie w przysztosci korzystac z serwisu.

tatwosc korzystania z czatéw i komunikatoréw oraz ich popularnosé wsérod
dzieci powoduje, ze nalezy szczegdlnie uczuli¢ najmtodszych, aby pamietali
o bezpiecznych zachowaniach online i odpowiednich ustawieniach prywatnosci.
Ich specyfika, jako narzedzi komunikacji, powoduje, ze uzytkownicy mogq
by¢ narazeni na uwodzenie przez internet (patrz wiecej: Uwodzenie dzieci
w internecie i inne niebezpieczne kontakty), akty cyberprzemocy (patrz wiecej:
Cyberprzemoc) czy kontakt z niebezpiecznymi tresciami (patrz wiecej: Szkodli-
we tresci).

Dzieci korzystajgce z czatéw i komunikatorow powinny przestrzegac kilku
waznych zasad. Pierwszy krok to odpowiednio zatozone konto. Odpowiednio
znaczy tak, by nie podawaé do publicznej wiadomosci informacji, ktére
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mogq zosta¢ tatwo uzyte do identyfikacji danej osoby. Drugim krokiem jest
ograniczenie mozliwosci bycia wyszukiwanym przez innych uzytkownikéw
korzystajgcych z danego komunikatora (warto zadba¢ o uzywanie specjal-
nego nicka). Mozliwos¢ dostosowania opcji wyszukiwania przez innych dajq
jednak tylko wybrane czaty i komunikatory — warto zapozna¢ sie z regulaminem
korzystania z danej ustugi bqdz pomocq dla uzytkownikéw. W trzecim kroku
warto pamieta¢ o zachowaniu ostroznosci podczas kontaktéw online z niezna-
jomymi osobami oraz nieotwieraniu i niezapisywaniu otrzymanych od nich
plikéw, ktére mogq zawierad wirusy lub trojany.

Jezyk czatéw i komunikatoréw jest niezwykle specyficzny. Wyréznia go charak-
terystyczne, slangowe stownictwo internetowe, w przypadku czatéw tematy-
cznych moze by¢ ono zrozumiate tylko dla wagskiej grupy oséb. Ze wzgledu na
szybkos$¢ komunikacji stosowane zwroty majg czesto forme akroniméw (np.
LOL (ang. laughing out loud — $mieje sie na gtos) czy OMG (ang. oh my
God - o mdj Boze). Cze$¢ z akroniméw jest uzywana przez miodziez, zeby
informowac sie o tym, ze w poblizu komputera przebywajq rodzice, np. PAW
(ang. parents are watching — rodzice patrzqg). Niektére z nich majq réwniez
podtekst seksualny. Chcqc orientowad sie w tej dynamicznej przestrzeni warto,
aby rodzice postarali sie pozna¢ kod stosowany online przez dzieci. Znaczenie
akronimow mozna sprawdzi¢ w internecie na stronach poswieconych tematyce
slangu internetowego.
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Pamietaj!

* Czaty i komunikatory to narzedzia pozwalajgce twojemu dziecku szybko
i bezptatnie kontaktowa¢ sie z waznymi dla niego osobami. Pamietaj jednak,
by uczuli¢ dziecko, aby nie dzielito sie online wszystkimi informacjami, o jakie
proszq je rozmowcy.

* Sprawdz wiasciwosci czatu i komunikatoréw, z ktérych korzysta twoje
dziecko: czy czat jest moderowany, czy ma ograniczenia wiekowe, czy ustugi
te dajg mozliwos¢ zgtaszania niepokojgcych sytuacji i blokowania agresyw-
nych uzytkownikow.

* Porozmawiaj z dzieckiem o tym, dlaczego wazne jest by przestrzegato
regulaminu w przypadku czatéw majgcych ograniczenia wiekowe. Jego
tamanie moze sie wigza¢ z sytuacjami nieprzyjemnymi, trudnymi i niebez-
piecznymi, ktoére na dtugo mogq pozosta¢ w pamieci dziecka.

* Ostrzez dziecko, by nie dato sie namoéwi¢ na zachowanie, ktére moze
sprowadzi¢ na nie ktopoty (np. rozebranie sie przed kamerkg internetowq).
Po drugiej stronie mogq by¢ osoby, ktore mogg mie¢ zupetnie inne intencje
niz sqdzi dziecko.
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Gry online

Gry online to jedna z popularnych aktywnosci dzieci i mtodziezy online.
Wspotczesna oferta réznych gier jest ogromna: od stosunkowo prostych do
niezwykle rozbudowanych. Nawet jesli sami nigdy nie graliémy w gry online,
warto zna¢ rodzaje gier oraz ich wady i zalety.

Rodzaje gier

Najpowszechniejszy podziat gier komputerowych to klasyfikacja ze wzgledu na
gatunki. Nie ma jednego, ogolnie przyjetego podziatu, wiele gier to hybrydy
tqczgce w sobie cechy roznych gatunkow. Obecnie najpopularniejsze gatunki
gier to:

* Gry RPG (Role-Playing Games), czyli gry fabularne. Gracz tworzy w nich
wiasng postaé, ktéra nastepnie rozwija sie walczqc i wykonujgc rézne zada-
nia. Gry te zazwyczaj osadzone sq w rozbudowanym, fantastycznym $wiecie.
Popularnym przyktadem internetowej gry z tego gatunku jest stworzony
w 2004 r. World of Warcraft — jedna z najpopularniejszych gier online na $wiecie.

* Gry FPS (First Person Shooter), potocznie nazywane ,strzelankami”. Gracz
widzi $wiat oczami bohatera (tzw. perspektywa pierwszej osoby). Jego
zadaniem jest zazwyczaj walka z przeciwnikami za pomocq réznej broni.
Gry te zazwyczaj odznaczajq sie realistyczng grafikg 3D i duzym tempem
rozgrywki. Popularnym przyktadem jest gra Counter-Strike, w ktérej gracze
dzielqg sie na dwie druzyny walczgce na okreslonym terenie.

* Gry strategiczne ktadq wiekszy nacisk na myslenie strategiczne i taktyczne,
cho¢ zaleznie od rodzaju mogq polega¢ na bardzo dynamicznej rozgrywce.
Czestym motywem jest rozbudowa wirtualnego panstwa lub prowadzenie
kampanii wojennych.

* Gry symulacyjne stawiajq sobie za cel odtworzenie realnych sytuaciji. Istniejq
symulatory samochodowe, lotnicze, kosmiczne i wiele innych. Podtypem gier
symulacyjnych sq gry typu tycoon w ktérych gracz rozwija przedsiebiorstwo,
miasto czy rodzine.

* Gry sportowe odtwarzajq elektronicznie tradycyjne rozgrywki sportowe. Popu-
larne gry tego typu to np. seria FIFA (pitka nozna) czy NBA Live (koszykowka).
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Gry mozna takze podzieli¢ ze wzgledu na liczbe graczy biorgcych w rozgrywce.
Pierwotnie gry komputerowe byty najczesciej jednoosobowe, tzn. przeciwni-
kiem gracza byly postaci wygenerowane przez komputer. Obecnie, cho¢ gry
takie nadal istniejg, co najmniej réwnie popularne sq gry wieloosobowe,
w ktérych gracz konkuruje z innymi ludzmi za po$rednictwem internetu. Szcze-
golnym rodzajem sq gry typu MMOG (Massive Multiplayer Online Game —
masowe wieloosobowe gry internetowe), w ktérych jednoczes$nie uczestniczq
setki lub tysigce graczy. Co wazne, gry internetowe zazwyczaj umozliwiajq
tekstowy lub gtosowy kontakt miedzy graczami.

Gry online mogg by¢ uruchamiane na réznych platformach sprzetowych.
Moze to by¢ komputer PC, ale rowniez specjalnie przeznaczone do tej rozrywki
urzqdzenia tzw. konsole do gier, ktére zazwyczaj sq podtqczane do telewizo-
ra. Najpopularniejsze w Polsce konsole to Playstation firmy Sony i Xbox firmy
Microsoft. W ostatnich latach spopularyzowaly sie takze gry mobilne (patrz
wiecej: Aplikacje mobilne), ktére mozna uruchamiac¢ na specjalnych konsolach
przeno$nych, tabletach czy smartfonach.

Gry komputerowe to takze wielki biznes. Cho¢ istniejq zupetnie darmowe gry
internetowe, wiekszo$¢ z nich jest ptatna. Tradycyjny model ptatnosci to jed-
norazowy koszt zakupu gry — albo w tradycyjnej postaci ptyty w pudetku, albo
jako klucz licencyjny dystrybuowane online (model digital download). Oprocz
tego mozliwe sq jeszcze formy posrednie, takie jak gry typu freemium, ktére
sq darmowe w podstawowe]j wersji, ale ptatny jest dostep do bardziej za-
awansowanych funkgji lub wszystkich pozioméw. Podobny model prezentujq
takze gry typu free-to-play (F2P), ktore cho¢ w catosci sq darmowe, zachecajq
uzytkownika do wykupienia dodatkowych (ptatnych) usprawnien, ktére mogq
mu daé przewage nad innymi graczami, bgdz stanowiq ,droge na skréty”
w poréwnaniu do normalnej rozgrywki. Czesto te koszty sq ukryte bgdz za-
kamuflowane, dlatego zawsze dobrze jest sprawdzi¢, czy i jakie optaty prze-
widziane sq w pozornie darmowej grze.

Zagrozenia zwigzane z grami
Wraz z rosnqcq popularnosciq gier online wéréd dzieci i mtodziezy narastajq

takze obawy rodzicéw i wychowawcéw. Faktycznie, zagrozenia takie istniejq
i dotyczqg szeregu kwestii, ktére warto rozpatrywac osobno.
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Pierwszq kwestiq sq tresci zawarte w grach komputerowych. W wielu produk-
cjach pojawiajqg sie sceny zawierajgce przemoc, seks, wulgarny jezyk, z catq
pewnosciq nieodpowiednie dla dzieci (patrz wiecej: Szkodliwe tresci oraz , Sys-
tem oceny tre$ci PEGI” na koncu artykutu). Czesto rozpatrywang, takze przez
naukowcédw, kwestig jest to, czy granie w agresywne gry komputerowe, np.
polegajgce gtéwnie na zabijaniu moze zwieksza¢ poziom agresji mtodego
gracza. Cho¢ jest to problem wcigz dyskutowany, analizy oparte na wynikach
setek badan wskazuijq, ze zwiqzek taki istnieje, a tre$¢ gier nie jest bez znacze-
nia w ksztattowaniu sie psychiki gracza (Anderson i in., 2010).

Po drugie, gry online sq rozpatrywane w kontekscie podatnosci mtodych ludzi
na naduzywanie czy wrecz uzaleznienie od nich (patrz wiecej: Naduzywanie
internetu). Wiele wiadciwosci tych gier sprawia bowiem, ze niektore osoby
mogq korzysta¢ z tych aplikacji z niepokojgcq intensywnosciq. Gry online
zazwyczaj nie majq poczqgtku ani konca, a gracz zachecany jest, aby ciggle
podnosit swéj wynik, co zazwyczaj wigze sie z wieloma godzinami spedzonymi
przy komputerze. Co wiecej, moze tu zaistnie¢ presja ze strony innych graczy
utrudniajgca ograniczenie bgdz zakonczenie grania. Naduzywanie gier on-
line moze mie¢ powazne konsekwencje dla funkcjonowania psychologiczno-
-spotecznego dziecka (Gentile, 2011). Nie znaczy to oczywiscie, ze kazdy gracz
uzalezni sie od tej czynnosci. Przeciwnie, gracze zdradzajqcy takie objawy
stanowiq mniejszo$¢ — np. w Polsce, wéréd gimnazjalistdw grajgcych w gry jest
to 12% (Woijcik, 2013). Trzeba sobie jednak zdawa¢ sprawe, ze takie ryzyko
istnieje i moze mie¢ negatywne skutki.

Kolejng kategoriq sq zagrozenia zwigzane z interakcjg miedzy graczami.
Wiekszos¢ gier online umozliwia kontakty z innymi graczami, ktérych tozsamosé
pozostaje czesto nieznana, przy czym czesto nie wiadomo nawet, czy sq to
dorosli, czy dzieci. Umozliwia to wytudzenia danych, naruszenia prywatnosci
lub zachowania zwigzane z przemocg, tym bardziej, ze mtody gracz czesto nie
podejrzewa ,wspotgraczy” o zte intencje.

Potencjal edukacyjny gier
Wymienione powyzej zagrozenia zwigzane z korzystaniem z gier kom-
puterowych nie powinny przestania¢ faktu, ze wiele z nich jest bezpieczng

i wartosciowq rozrywkg, a nawet niesie ze sobg walor edukacyjny czy wycho-
wawczy. Przyktadowo, wiele gier strategicznych wymaga zaawansowanego
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planowania i opracowywania taktyki, stanowigc wybitnie intelektualng roz-
rywke. Dodatkowo wiele gier moze przekazywa¢ wiedze dzieki temu, ze ich
fabuta osadzona jest w konkretnych realiach, np. historycznych. Roéwniez
i typowe gry akcji mogq wyrabia¢ zrecznos¢, refleks i umiejetnos$c szybkiego
podejmowania decyzji.

Zwolennicy gier podnoszqg czesto argument, ze jest to rozrywka duzo bardziej
rozwijajgca niz np. oglgdanie telewizji, gdyz wymaga aktywnego uczestnictwa,
w przeciwienstwie do biernego odbierania tresci. Przyznajqc racje tym argu-
mentom, nalezy jednak zauwazyé, ze z tych samych powodoéw jest to rozrywka
duzo bardziej wciggajgca, co moze przetozy¢ sie na naduzywanie gier online.

Pamietaj!
SYSTEM OCENY TRESCI PEGI

Bardzo pomocny dla rodzicow chcgecych $swiadomie kupowaé gry dla swoich
dzieci moze by¢ szeroko stosowany w Polsce i innych krajach Europy sys-
tem klasyfikacji gier PEGI (Pan-European Game Information). Jest to system
ratingowy, ktéry wskazuje minimalny dopuszczalny wiek korzystania z gry, jak
réwniez ostrzega przed pojawiajgcymi sie w niej niebezpiecznymi tresciami.
System sktada sie z dwdch zestawow graficznych oznaczen umieszczanych na
pudetku gry.

* Oznaczenia wiekowe wskazujq dla jakiego minimalhego wieku przeznaczo-
na jest gra. Dziatajg podobnie jak ograniczenia przy filmach kinowych. Nalezy
podkresli¢, ze te kategorie nie majg nic wspolnego z poziomem trudnosci
gry — odnoszq sie wylgcznie do obecnosci nieodpowiednich dla dzieci scen
i tresci.
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SYMBOL OPIS

Brak ograniczer wiekowych. Gra odpowiednia dla wszystkich
dzieci powyzej 3 roku zycia. Dopuszczalna jedynie tagodna,
kreskowkowa przemoc. Brak scen mogqcych przestraszyc
dziecko. Brak wulgaryzméw i erotyki.

|
Gry dla dzieci w wieku 7 lat i starszych. Dopuszczalna jedynie
tagodna, kreskowkowa przemoc. Brak wulgaryzmoéw i erotyki.
Te gry mogq zawieraé sceny, ktore moglyby przestraszyc

najmtodsze dzieci.

™)

Gry dla dzieci w wieku 12 lat i starszych. Mogq zawiera¢ sceny
przemocy, cho¢ skierowane wobec postaci fantastycznych,
oraz elementy nagosci lub tagodniejsze przeklenstwa.

1 . . 0 . . e
Gry dla dzieci w wieku 16 lat i starszych. Mogq zawiera¢
realistycznie pokazang przemoc, tresci erotyczne, wulgaryzmy,
sceny hazardu oraz zazywania narkotykdw.

Gry tylko dla dorostych. Mogq przedstawia¢ drastyczne sceny
przemocy, w tym przemoc wobec osob bezbronnych lub prze-
moc szczegodlnie intensywng. Oprocz tego mogqg wystgpié
mocne sceny erotyczne, wulgaryzmy, gloryfikacja hazardu lub
zazywania narkotykéw oraz dyskryminacja rasowa czy etniczna.

* Oznaczenie dotyczqce zawartosci. Oprocz oznaczen wiekowych system PEGI
pokazuje, ktore niebezpieczne tresci pojawiajq sie w grze. Oznaczenia te wyja-
$niajq takze, dlaczego gra zostata zakwalifikowana do danej kategorii wiekowej.

T™|
- . . . . .
i "') Gra zawiera sceny przemocy. Pokazane jest ranienie lub zabi-
(4 janie ludzi zarowno w formie realistycznej, jak i fantastyczne;j.

W grze uzywany jest wulgarny jezyk. Chodzi zaréwno o prze-
klenstwa, jak réwniez grozby, aluzje seksualne i bluznierstwa.
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Gra zawiera sceny bgdz momenty, ktére mogq przestraszy¢
mtodsze dzieci.

W grze wystepujq zachowania seksualne bgdz odniesienia do
takich zachowan, jak rowniez nagos¢ lub sceny pornograficzne.

Gra pokazuje sceny zazywania narkotykéw lub zawiera pozy-
tywne odniesienia do narkotykéw.

Gra zawiera elementy zachety do uprawiania hazardu.

Gra zawiera sceny dyskryminacji innych oséb lub zacheca do
takiej dyskryminaciji.

Gra zawiera tryb online (rozgrywka w internecie z udziatem
innych graczy).

ONLINE

* Oprécz powyzszych oznaczen istnieje tezznak ,,PEGI Online”, ktéry przystuguje
tym internetowym serwisom udostepniajgcym gry online, ktére spetniajq
standardy okre$lone przez PEGI. Dotyczq one miedzy innymi ochrony pry-
watnosci uzytkownikéw, w szczegdlnosci ochrony dzieci przed atakami online.

Wedtug statystyk zbieranych przez PEGI, w 2012 roku tylko nieco ponad jedna
trzecia gier (34%) wchodzgcych na rynek nie miata ograniczenn wiekowych.
Dwadziescia jeden procent gier dostepnych byto od siédmego, a 23% od 12
roku zycia. Niemal co dziesigta gra (9%) byta przeznaczona tylko dla dorostych
graczy (PEGI, 2013). Rodzice i opiekunowie kupujgcy gry dla dzieci powinni
by¢ szczegdlnie wyczuleni na te ostatniq kategorie, tym bardziej, ze zaliczajq
sie do niej niejednokrotnie gry intensywnie promowane i niezwykle popularne.
Przyktadowo, najlepiej sprzedajgca sie gra komputerowa 2013 roku, Grand
Theft Auto V miata wtasnie oznaczenie PEGI 18 i zawierata bardzo brutalne
sceny przemocy i seksu, jakie trudno znalez¢ w najbardziej nawet drastycznych
filmach. Mimo to, tajemnicq poliszynela jest, ze wielu nieswiadomych rodzicow
kupowato swoim pociechom w prezencie ,najlepszg gre roku”.
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Internet mobilny

Okreslenie internet mobilny dotyczy dostepu do internetu przez przenos$ne
urzgdzenia, gtéwnie telefony komorkowe, za pomocg sieci telefonii komorkowej
lub jakiejkolwiek innej siei bezprzewodowej. Kluczowq cechq pozwalajgcq
zakwalifikowaé internet jako mobilny jest mozliwo$¢ przemieszczania sie
w czasie korzystania z urzqdzenia. Pozwala to uzywaé sieci w przestrzeni
publicznej, w kawiarniach, restauracjach, kinach, w samochodzie i transpor-
cie publicznym, a takze w szkole lub na uczelni oraz w miejscu pracy. Takg
mozliwo$¢ daje przede wszystkim telefonia komoérkowa. Oprécz tego coraz
szerzej dostepne sq takze publiczne punkty dostepowe bezprzewodowej sieci
wifi (tzw. hotspoty), dzieki ktérym z internetu na urzqdzeniach mobilnych mozna
(zazwyczaj bezptatnie) korzysta¢ na uczelniach, w kawiarniach, urzedach,
a nawet catych dzielnicach czy miejscowosciach.

Na poczgtku swego istnienia internet dostepny byt wytqcznie za posrednictwem
sieci przewodowych: linii telefonicznych albo statego tqcza. Od korica pierwszej
dekady XXI wieku coraz powszechniejsze zaczety stawaé sie urzqdzenia
przenosne i dostep bezprzewodowy. Po raz pierwszy dostep do mobilnej sieci
zostat komercyjnie udostepniony w 1996 roku w Finlandii z wykorzystaniem
rewolucyjnego telefonu Nokia 9000 Communicator. Z kolei pierwszy serwis
opierajqcy sie na specjalnie zaprojektowanej do mobilnego uzytku przeglgdarce
wystartowat w 1999 roku w Japonii.

Pojawienie sie mobilnego dostepu do internetu stato sie mozliwe przede
wszystkim dzieki rozwojowi technologii i sprzetu. W ciggu kilkunastu lat te-
lefony komérkowe rozwinety sie z prostych narzedzi przeznaczonych jedynie
do wykonywania rozmoéw do rozbudowanych wielofunkcyjnych urzqdzen
o mocy obliczeniowej, ktérq jeszcze niedawno mialy stacjonarne komputery.
Jesli siegnqg¢ jeszcze dalej w przesztos¢, to okazuje sie, ze moc obliczeniowa
wspotczesnego telefonu komérkowego jest wieksza niz wazqcego 32 kg kom-
putera sterujgcego statkiem Apollo w czasie lgdowania na Ksiezycu w 1969
roku (Zakas, 2013). Przetomowymi momentami byto wprowadzenie w 2007
roku duzych smartfonéw, a w 2010 roku tabletéw z technologiq multi-touch
(wielokrotny dotyk), umozliwiajg kontrolowanie interfejséw graficznych wiecej
niz dwoma palcami jednoczesnie. Smartfon to tak naprawde maty kom-
puter, ktéry umozliwia wykonywanie potgczen telefonicznych. Oprocz tego
pozwala na robienie zdjeé, krecenie filmdw, korzystanie z nawigacji sateli-
tarnej, przeglgdanie stron internetowych, odbieranie e-maili oraz instalowanie
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rozszerzajgcych jego mozliwosci aplikacji. Rynek takich urzqdzen rozwija sie
bardzo dynamicznie. Raport Miedzynarodowego Zwigzku Telekomunikacyjne-
go przewiduje, ze do 2015 roku liczba uzytkownikéow mobilnego internetu
przekroczy liczbe uzytkownikéw stacjonarnych (ITU, 2010).

Telefony komoérkowe, smartfony, tablety i laptopy to jednak nie jedyne urzqdzenia
umozliwiajqce korzystanie zmobilnego internetu. Przeno$ne konsole do gier, odtwa-
rzacze lub zestawy stuchawkowe wyposazone w dostep do internetu, przeno$ne
urzqdzenia do nawigacji satelitarnej GPS, aparaty i kamery cyfrowe z funkcjq
geolokalizacji oraz wiele innych urzgdzen rowniez kwalifikujg sie do tej kategorii.

Za sprawg rozwoju technologicznego liczba takich urzqdzen bedzie rosngé.
Mozna bowiem zaobserwowac¢ wyrazng tendencje w kierunku wykorzystywania
urzgdzen komputerowych w coraz liczniejszych dziedzinach zycia, co w kon-
sekwencji prowadzi¢ ma do ,wszechobecnej komputeryzacji” lub , kompu-
teryzacji bez granic” (ang. pervasive computing lub ubiquitous computing),
obejmujgcej wszystkie mozliwe dziedziny zycia. Docelowq sytuacje okreéla sie
jako internet rzeczy albo przedmiotéw. Polega to na tym, ze tgczqgce sie z in-
ternetem mikroprocesory sq i bedq instalowane w przedmiotach codziennego
uzytku (sprzetach gospodarstwa domowego, urzgdzeniach audiowizualnych,
o$wietleniu, ogrzewaniu, samochodach, a nawet odziezy), aby kontrolowa¢
ich dziatanie i stan. Przedmioty bedq réwniez mogty komunikowad sie miedzy
sobg. Wspotczesnie juz istniejq np. inteligentne lodéwki, ktére sq w stanie
wysytaé sygnaty o braku danych produktow. W wielu przypadkach uzytkownik
nie zdaje sobie nawet sprawy z tego, ze postuguje sie urzgdzeniem potqgczonym
z sieciq i takich sytuacji bedzie coraz wiecej.

Oprocz licznych i oczywistych korzysci zwigzanych z takim kierunkiem ewolucji
mobilnego internetu pojawiajg sie takze zagrozenia. Przede wszystkim jest
to zagrozenie powszechng inwigilacjg oraz zdalnym przejeciem kontroli nad
urzqdzeniami elektronicznymi.

Problemy zwigzane z mobilnym internetem

Mimo coraz bardziej sprawnych urzqdzen, rozwéj internetu mobilnego hamuje
jego niska wydajnosc¢. Przeno$ne urzqdzenia, ktére dziatajg wolno ze wzgledu
na dtugi czas tadowania danych i opdznienia w ich transmisji stanowiq wielkie
wyzwanie dla webdeweloperéw i zmuszajq ich do szukania zupetnie odmien-
nych rozwiqzan niz te, na ktérych opiera sie internet stacjonarny.
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Jako$¢ potqczen poprawiajg nowe standardy sieci. Pierwsze telefony
z dostepem do internetu dziataty w oparciu na standardzie GSM, stworzonym
z myslqg o potgczeniach gtosowych, co w praktyce nie pozwalato na funkcjo-
nalne korzystanie z internetu. Dopiero pojawienie sie telefonii komodrkowej
trzeciej generacji (3G), stworzone]j specjalnie do obstugi transmisji dzwieku,
obrazu i danych, umozliwito szerokie upowszechnienie ustug internetu mobil-
nego w petnym zakresie. Kolejna, czwarta generacja (4G) pozwala na dostep
szerokopasmowy, umozliwiajgcy uzyskanie standardéw sieci stacjonarnej
np. w grach online. Obecnie trwajg prace nad pigtg generacjq telefonii
komorkowej, ktérej wprowadzenie przewidywane jest na lata 20. XXI wieku.
Ma by¢ ona jeszcze szybsza od poprzedniczek, a przy tym tansza i tatwiej
dostepna.

Poza niskg wydajnosciq sieci, dostep do mobilnego internetu napotyka obec-
nie na dwa podstawowe problemy: interoperacyjnosci i uzyteczno$ci. Brak
interoperacyjnosci, czyli inaczej brak wspotpracy miedzy urzgdzeniami
wynika z réznic pomiedzy poszczegdlnymi urzqdzeniami, mobilnymi sys-
temami operacyjnymi i przeglgdarkami, ktére nie zawsze ze sobg sprawnie
wspétdziatajg. Z kolei problemy dotyczqce uzytecznosci koncentrujq sie
wokoét matych rozmiaréw telefonu komérkowego, z czego wynikajg trudnosci
w korzystaniu z kilku programéw rownocze$nie oraz problemy z nawigacjq.

Duze wyzwanie stanowiq réowniez koszty korzystania z mobilnego internetu.
Mogg one by¢ bardzo wysokie, jesli dostep nie odbywa sie w ramach z gory usta-
lonej, statej optaty, ale naliczane sq na podstawie wykorzystanego przesytu
danych. Szczegélnie uczulonym nalezy by¢ podczas korzystania z przesytu da-
nych komarkowych za granicq, czego zazwyczaj nie obejmuje zryczaftowana
optata za korzystanie z ustug telekomunikacyjnych.

Uzywanie mobilnego internetu przez dzieci i mlodziez

Mobilny internet bywa takze okreslany jako Web 3.0, aby pokaza¢, ze zmienit
uzytkowanie sieci w podobny sposéb, jak upowszechnienie Web 2.0 (serwiséw
spotecznosciowych, blogdéw i innych tresci tworzonych przez uzytkownikow).
W najwiekszym stopniu zmiany te dotyczq mtodych ludzi.

Wedtug raportu EU Kids Online Il w Polsce wiecej dzieci niz w Europie tqczy sie
z internetem przez telefon komorkowy i inne przeno$ne urzgdzenia (odpowied-

nio 37 i 28%).
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Zgodnie z raportem ,Net Children Go Mobile” (badania w siedmiu krajach
Unii, nie obejmujqg niestety Polski) dzieci w coraz wiekszym stopniu korzystajq
z mobilnego internetu. Smartfon posiada 53% dzieci w wieku 9-16 lat, a 48%
wykorzystuje go jako narzedzie z dostepem do internetu. Charakter dostepu
do internetu jest coraz bardziej zindywidualizowany i prywatny. Dwadziescia
sze$¢ procent dzieci uzywa smartfondw bedgc w ruchu, ale réwnoczesnie
coraz wiecej dzieci fqczy sie z internetem w swojej sypialni (39%). Na czele listy
codziennych aktywnos$ci mtodych uzytkownikéw mobilnego internetu znajdujg
sie serwisy spotecznosciowe — 58% badanych odwiedza swoj profil na serwisie
spoteczno$ciowym przynajmniej raz dziennie. Inne popularne aktywnosci to
stuchanie muzyki, oglgdanie teledyskow i uzywanie komunikatoréw do roz-
mow z innymi uzytkownikami (Mascheroni, Olafsson, 2013).

Wywotane upowszechnieniem mobilnego internetu zmiany w kierunku coraz
bardziej prywatnego charakteru korzystania przez dzieci i mtodziez z internetu,
powodujq jeszcze wieksze ostabienie kontroli rodzicielskiej nad tym, co dziecko
robi online. Dawne zalecenia dotyczqce komputeréw stacjonarnych np. zeby
komputer z dostepem do internetu nie znajdowat sie w sypialni dziecka, tylko
w miejscu wspolnym dla wszystkich domownikow, staty sie zupetnie nieaktualne.

Bardziej prywatny charakter dostepu do internetu sprawia takze, ze dzieci
i mtodziez cze$ciej ogladajg tresci o charakterze seksualnym (patrz wiecej:
Szkodliwe tresci) i otrzymujq wiadomosci o takim charakterze. Pojawianie
sie nowych funkcjonalnosci internetu mobilnego zwieksza takze presje na
rejestrowanie, przesytanie, publikowanie i poddawanie ocenie swojego wize-
runku. Prowadzi to do coraz wiekszej powszechnosci sekstingu (patrz wiecej:
Seksting), czyli nagrywania i rozsytania przez telefon swoich zdje¢ i filmow
o charakterze erotycznym. Mozliwo$¢ szybkiego rejestrowania i przesytania
zdje¢ i filméw przyczynia sie takze do powstawania i rozwoju nowych form
agresji elektronicznej (patrz wiecej: Cyberprzemoc). Ciggta dostepnos¢ mo-
bilnego internetu moze sprzyja¢ takze rozwojowi uzaleznien zwigzanych z ko-
rzystaniem z sieci i utrudnia¢ prace terapeutyczng (patrz wiecej: Naduzywanie
internetu).
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Pamietaj!

* Jesli nie chcesz, aby twoje dziecko korzystato z internetu mobilnego (np. ze
wzgledu na wiek), wytgcz te opcje w urzqdzeniu.

* Aby uchroni¢ dzieci przed kontaktem z nieodpowiednimi tresciami, zainstaluj
na urzqdzeniu mobilnym bezpieczng dla dzieci przeglgdarke wymuszajgcq
tryb bezpiecznego poszukiwania tresci we wszystkich wyszukiwarkach,
np. BeSt w przypadku urzqdzen z systemem Android.

* Zainstaluj réwniez oprogramowanie filtrujgce niechciane tresci dostosowane
do urzqdzer mobilnego internetu (np. Mobicip, http://www.mobicip.com).

* W ustawieniach urzqdzenia mobilnego mozna zablokowa¢ dostep do nieza-
lecanych dla dzieci programoéw i aplikacji (np. przeglgdarek bez opcji bezpiecz-
nego surfowania, ktére dzieci mogq instalowa¢, zeby obejs¢ zabezpieczenia
ustawione przez rodzicéw) oraz wytgczy¢ funkcje kamery. | wreszcie, uwazaj
na koszty! Niektore sieci wifi sq ptatne: wymagajq wystania SMS-a lub
podania nr karty kredytowej. Duze koszty moze generowad tez korzystanie
przez dziecko z transferu danych komérkowych, szczegdlnie za granicg.
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Materialy przedstawiajgce wykorzystywanie seksualne dzieci

Jednq z kategorii bezprawnych, nielegalnych tresci dystrybuowanych przez
internet sq materialy przedstawiajgce seksualne wykorzystywanie dzieci.
W potocznym rozumieniu okre$lane sq jako ,pornografia dziecieca”, co nie jest
jednak terminem wtasciwie oddajgcym istote zjawiska. Takie sformutowanie
moze bowiem sugerowacd, ze jest to jeden z dziatéw branzy pornograficzne;j,
ktéra — z odpowiednimi zastrzezeniami w kwestii udostepniania — jest legalna
w wiekszosci krajow zachodniego $wiata. Natomiast materiat o charakterze
pornograficznym z udziatem osoby matoletniej jest dowodem przestepstwa,
jakim jest seksualne wykorzystanie dziecka. Najczestszqg formq sq zdjecia
i filmy, ktore stanowiq dokumentacje aktu wykorzystania dziecka. O ile jednak
wykorzystanie w $wiecie ,realnym” miato miejsce w danym miejscu i czasie,
to dokumentacja tego wydarzenia trafiajgca do internetu skazuje ofiare na
kolejne upokorzenia i nazywana jest ,wtérng wiktymizacjq”. Co wiecej, takie
materiaty mogq by¢ wykorzystywane przez sprawcéw w procesie uwodzenia
dzieci do stopniowego ich oswojenia z przedstawionymi tam zachowaniami
seksualnymi.

Produkcja, rozpowszechnianie i posiadanie materiatéw przedstawiajgcych
seksualne wykorzystywanie dziecka w postaci zdje¢ i filmow w wiekszosci
krajéw $wiata jest nielegalna. Jednak jedng z form moze by¢ tez rysunek,
grafika czy tekst, ktére jako takie nie sq dokumentacjq skrzywdzenia rzeczy-
wistego dziecka. W niektérych krajach, rowniez w Polsce, obowiqzujg odpo-
wiednie przepisy dotyczqce zakazu rozpowszechniania tre$ci o charakterze
pornograficznym z udziatem matoletnich (traktowanych réwniez jako wytwo-
rzony czy przetworzony wizerunek dziecka) oraz propagowania zachowan
o charakterze pedofilskim.

Internet umozliwia réznorodng dystrybucje nielegalnych materiatéw. Typowe
strony www z od razu widocznq trescig sq tylko jedng z metod rozpowszech-
niania. Popularnos¢ zyskujq inne sposoby, na przyktad umieszczanie zarchi-
wizowanych plikow w ogdlnodostepnych serwisach hostingowych, do ktérych
prowadzq linki ze specjalnie utworzonych profili na darmowych serwisach foréw
dyskusyjnych. Réwniez sie¢ bezposredniej wymiany plikow , peer to peer” jest
wykorzystywana do udostepniania i pobierania nielegalnych tresci. Taki sposéb
eliminuje konieczno$¢ przekazania nielegalnej tre$ci na dostepny publicznie
serwer, a uzytkownicy udostepniajg i pobierajg pliki bezposrednio ze swoich
komputeréw. Problem stanowi anonimowa sie¢ TOR (The Onion Router), gdzie
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obecnie znajdujq sie najwieksze zasoby najbardziej drastycznych, dostepnych
publicznie materiatow. Specyfika sieci TOR sprawia, ze ustalenie komputerow
bedqgcych serwerami dla nielegalnych tresci jest wiasciwie niemozliwe.

Oprocz materiatéw utrwalanych przez dorostych sprawcow wykorzystania
dziecka réwniez i sami matoletni mogq przyczyniaé sie do powstawania ta-
kich tresci. Poczynajqc od sekstingu, czyli wysytania swoich intymnych zdje¢
lub filméw swojemu chtopakowi lub dziewczynie, ktére nastepnie sq przez
nich przekazywane dalej, przez samodzielne publikowanie w internecie
takich materiatéw, az po transmisje na wideoczatach (czytaj wiecej:
Sekskamerki i czaty wideo). Transmisje, podczas ktérych dochodzi do prezento-
wania zachowan seksualnych przez matoletnich, mogq by¢ zaréwno pub-
liczne, jak i przeprowadzane prywatnie, tylko dla jednego odbiorcy. W kazdym
przypadku taka transmisja moze zosta¢ nagrana przez odbiorce, a nastepnie
rozpowszechniona.

Definicje terminu , pornografia dziecieca” (takie pojecie uzywane jest jeszcze
w jezyku prawniczym) zawiera Dyrektywa Parlamentu Europejskiego i Rady
2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dzieciecej i brzmi ona w nastepujqcy sposéb:

Pornografia dziecieca oznacza:

1. wszelkie materialy ukazujgce dziecko uczestniczqce w rzeczywistych lub
symulowanych zachowaniach o wyraznie seksualnym charakterze;

2. wszelkie przedstawienia organdw piciowych dziecka w celach gtownie
seksualnych;

3. wszelkie materiaty ukazujgce osobe wyglgdajacq na dziecko uczestniczgcq
w rzeczywistych lub symulowanych zachowaniach o wyraznie seksualnym
charakterze oraz przedstawienia organdw piciowych oséb wyglgdajgcych
jak dziecko, w celach gtéwnie seksualnych;

4. realistyczne obrazy dziecka uczestniczgcego w zachowaniach o wyraznie
seksualnym charakterze lub realistyczne obrazy organéw ptciowych.

Przy czym ,dziecko” oznacza kazdg osobe w wieku ponizej 18 lat.
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Materiaty przedstawiajgce seksualne wykorzystywanie dziecka mogq
charakteryzowaé sie réznym poziomem drastycznosci. Jedng ze skal ocen
jest pieciostopniowa klasyfikacja opracowana przez brytyjski sqgdowniczy
organ doradczy (Sentencing Advisory Panel). Na potrzeby niniejszego tekstu
uzyto sformutowan uzywanych w polskim Kodeksie karnym, tzn. ,,obcowanie
piciowe” oraz ,inna czynnosc¢ seksualna”:

POZIOM 1: Erotyczne pozowanie dziecka pozbawione aktywnosci seksualnej;

POZIOM 2: Inna czynno$c¢ seksualna miedzy dzie¢mi, masturbacja dzieckg;

POZIOM 3: Inna czynno$¢ seksualna miedzy dorostym a dzieckiem;

POZIOM 4: Obcowanie ptciowe miedzy dorostym a dzieckiem lub miedzy
dzieémi;

POZIOM 5: Sadyzm wobec dziecka lub obcowanie ptciowe dziecka ze zwierzeciem.

Poziom 1 powyzszej klasyfikacji obejmuje zjawisko tzw. erotyki dzieciecej,
czyli takich materiatéw, ktore przedstawiajg dzieci w erotycznych pozach,
wystepujqgcych czesto w mocnym makijazu i erotycznej bieliznie. Mimo ze zgod-
nie z przyjetq interpretacjq takie materiaty nie sq pornografig, to niewgtpliwie
sq dokumentem przedstawiajgcym seksualne wykorzystywanie dziecka.

Wraz ze wzrostem ilo$ci nielegalnych materiatéw dystrybuowanych online
postanowiono stworzy¢ specjalne punkty kontaktowe, przyjmujgce anonimowe
zgtoszenia od uzytkownikéw internetu na ten temat. Informacja o nielegal-
nym materiale przekazywana jest nastepnie do miejscowej policji, a jesli ser-
wer z tre$ciami znajduje sie za granicq danego kraju, to taka informacja trafia
do wtasciwego zespotu za granicq. Pierwsze takie punkty utworzono w 1996
roku, a trzy lata pézniej powstato Miedzynarodowe Stowarzyszenie Zespotdw
Reagujqcych INHOPE, ktore obecnie zrzesza blisko 50 zespotéw z 43 panstw
$wiata. Jedynym punktem kontaktowym w Polsce jest dziatajgcy od 2005 roku
i od poczqtku bedqgcy cztonkiem INHOPE Dyzurnet.pl, funkcjonujgcy w ram-
ach Naukowej i Akademickiej Sieci Komputerowej. Formularz na stronie
www.dyzurnet.pl umozliwia internautom anonimowe zgtaszanie materiatéw
przedstawiajqcych seksualne wykorzystywanie dzieci.

Zgodnie z raportem z 2013 roku Stowarzyszenie INHOPE przeanalizowato
prawie 55 tysiecy przypadkéw dotyczqcych zamieszczenia w  internecie
materiatéw przedstawiajgcych seksualne wykorzystanie dzieci. Tendencja
jest caly czas wzrostowa, gdyz w 2011 roku byto ich niecate 30 tysiecy, a rok
pézniej przeszto 37 tysiecy.
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W 2013 roku do punktu Dyzurnet.pl trafito prawie 6700 zgtoszen, z czego 1235
zostato ocenionych jako tre$¢ pornograficzna z udziatem matoletniego, co
stanowi wzrost o blisko 30% w stosunku do roku 2012. Zdecydowana wiekszo$¢
ze zgtoszonych materiatéw (69%) byta juz niedostepna po 48 godzinach.

Pamietaj!
* Jesli natkniesz sie w internecie na podejrzane tresci przedstawiajgce osoby
matoletnie zgto$ je anonimowo na www.dyzurnet.pl.

* Jesli podejrzewasz, ze dziecko byto lub jest wykorzystywane seksualnie skon-
taktuj sie z profesjonalistami: http://www.zlydotyk.pl/gdzie-szukac-pomocy.

* Jesli wiesz, ze dorosty posiada lub rozpowszechnia materiaty przedstawiajgce
seksualne wykorzystywanie dzieci, zgtos to policji.
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Mowa nienawisci

Mowa nienawisci nie jest zjawiskiem pojawiajgcym sie tylko w internecie. Specy-
fika nowych mediéw umozliwia publikowanie komentarzy lub tekstow kazdemu,
z zachowaniem pozornej anonimowosci. Powoduje to, ze internet stat sie
$rodowiskiem, ktérego mowa nienawisci dotyczy w stopniu szczegdlnym.

Definicje mowy nienawisci

Wedtug definicji zaproponowanej w raporcie autorstwa Sergiusza Kowalskiego
i Magdaleny Tulli mowa nienawisci ,obejmuje wypowiedzi (ustne i pisemne)
i przedstawienia ikoniczne lzqce, oskarzajgce, wyszydzajgce i ponizajgce grupy
oraz jednostki z powoddéw po czesci przynajmniej od nich niezaleznych — takich
jak przynalezno$¢ rasowa, etniczna i religijna, a takze pteé, preferencje seksu-
alne, kalectwo czy przynaleznos$¢ do naturalnej grupy spotecznej, jak mieszkancy
pewnego terytorium, reprezentanci okreslonego zawodu, méwigcy okreslonym
jezykiem itp.” (Kowalski, Tulli, 2001). Zgodnie z definicjg Rady Europy mowa
nienawisci to ,kazda forma wypowiedzi, ktéra rozpowszechnia, podzega,
propaguje lub usprawiedliwia nienawis¢ rasowq, ksenofobie, antysemityzm
lub inne formy nienawisci oparte na nietolerancji, wtgczajgc w to nietolerancje
wyrazang w formie agresywnego nacjonalizmu lub etnocentryzmu, dyskrymi-
nacji lub wrogosci wobec mniejszosci, migrantow bgdz oséb wywodzqcych sie
ze spotecznosci imigrantéw” (Rada Europy, 1997). Mowa nienawisci przyczynia
sie do powstawania, rozpowszechniania oraz utrwalania negatywnych stereo-
typdw dotyczqeych osoby lub grupy oséb. Czesto zawiera wulgaryzmy oraz moze
manipulowa¢ faktami i danymi.

Kwestie prawne

Na gruncie prawa polskiego mowa nienawisci jest karalna. W polskim prawie
mozna znalez¢ kilka przepiséw odnoszqcych sie to tego zjawiska. Dwa podsta-
wowe to art. 256 oraz 257 Kodeksu karnego:

Art. 257. Kto publicznie zniewaza grupe ludnosci albo poszczegdlng osobe
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo
z powodu jej bezwyznaniowosci lub z takich powoddéw narusza nietykalnos¢
cielesng innej osoby, podlega karze pozbawienia wolnosci do lat trzech.
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Art. 256. § 1. Kto publicznie propaguje faszystowski lub inny totalitarny ustroj
panstwa lub nawotuje do nienawisci na tle réznic narodowosciowych, etnicz-
nych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowo$¢, podle-
ga grzywnie, karze ograniczenia wolnoéci albo pozbawienia wolnosci do lat
dwoch.

Wyszczegdlniona w przytoczonych artykutach przynaleznos¢ narodowa, etnicz-
na, rasowa oraz bezwyznaniowos$¢ nie rozcigga ochrony na osoby znie-
wazane ze wzgledu na wiek, niepetnosprawnosc, przynalezno$¢ polityczng,
zawodowq czy orientacje seksualng. Mowa nienawisci w niektérych przypad-
kach moze wyczerpywac znamiona innych przestepstw m.in. grozby karalnej —
art. 190 Kodeksu Karnego, Zniestawienia — art. 212 Kodeksu karnego oraz
zniewazenia osoby — art. 216 Kodeksu karnego.

Specyfika zjawiska

Nie wszystkie agresywne wypowiedzi w sieci mozna okreéli¢ jako mowe
nienawisci. Szerszym pojeciem jest tzw. hejtowanie. Termin ten stosuje sie
przede wszystkim do takich wypowiedzi, ktore sq agresywne i nie majq podtoza
ideologicznego. O ile mowa nienawisci opiera sie na negatywnych stereotypach
i jest powigzana z poglgdami danej osoby, to hejtowanie jest przejawem agre-
sji bez scisle okreslonego podtoza. Mtodzi uzytkownicy skarzq sie, ze zostali
zhejtowani bez wyraznego powodu. To juz nie jest agresja skierowana przeciw-
ko np. grupie etnicznej, a po prostu dziatanie agresywne.

Istotng kwestig w temacie hejtowania sq tzw. trolle. Ich aktywnos$¢ w sieci spro-
wadza sie do publikowania agresywnych, kontrowersyjnych komentarzy, ktérych
celem jest wywotanie oburzenia i reakcji pozostatych komentujgcych. Czesto
mozna spotka¢ sie ze zdaniem ,nie karmic¢ trolla”. Jest to apel o nieodpowi-
adanie na zaczepki, poniewaz troll liczy na fale oburzenia i czerpie satysfakcje
z komentarzy bedqcych odpowiedziq na jego prowokacje. Kolejnym waznym
okresleniem jest tzw. flejm (od ang. flame), czyli ktétnia internetowa polegajgca
na wymianie obrazliwych komentarzy. Czesto jest ona spowodowana skrajnymi
réznicami w opinii na dany temat, np. polityczny.
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Formy internetowej mowy nienawisci

Mowa nienawisci oraz hejt pojawia sie w internecie w bardzo réznych formach.
W pierwszej kolejnos$ci mogq by¢ to strony internetowe (hate sites), na ktérych
szerzone sq np. ksenofobiczne poglqdy. Witryny stanowiq czesto swego rod-
zaju osrodki nienawisci hubs of hate (British Institute of Human Rights, 2012).
Umozliwiajg one budowanie spotecznosci m.in. przez jednoczesng dostepnosé
wielu kanatéw komunikacji. Strony tego rodzaju mogq stanowi¢ narzedzie do
rekrutacji nowych cztonkéw np. organizacji faszystowskich oraz szerzenia nie-
bezpiecznych ideologii. Witryny zawierajgce mowe nienawisci mozna zgtosié
na stronie Dyzurnet.pl. Problem z usunieciem strony moze pojawi¢ sie w przy-
padku, gdy znajduje sie ona na amerykanskich serwerach. Jest to spowodo-
wane bardzo liberalnym podejsciem wtadz USA do kwestii wolnosci stowa.
Kolejnym kanatem, przez ktéry moze by¢ szerzona mowa nienawisci sq
blogi oraz fora internetowe. W przypadku forow internetowych mogq by¢
to zamkniete grupy, do ktoérych dostep majg jedynie wybrani, zarejestrow-
ani uzytkownicy. Mowa nienawi$ci moze by¢ takze rozpowszechniana przez
e-maile oraz media spoteczno$ciowe. W drugim przypadku mozliwa jest z nimi
dos¢ skuteczna z nimi walka przez zgtaszanie przemocy werbalnej do adminis-
tratoréw, np. w przypadku Facebooka.

Jednym z najbardziej powszechnych kanatéw szerzenia mowy nienawisci oraz
hejtu w internecie sq komentarze. Mozna je znalez¢ zaréwno pod artykutami,
jak i na blogach. Komentarze zapewniajq wspominang na poczgtku pozorng
anonimowo$¢, przez co zawarty w nich poziom agresji jest czesto bardzo wysoki.

Mowa nienawisci to nie tylko komentarze lub artykuty. Moze ona przyjmowac forme
obrazkéw lub filmoéw. Przyktadem mogq by¢ tzw. memy, czyli porcje informacji ko-
piowanie i rozsytane miedzy internautami. Jedng z form memow sq powtarzajqgce
sie obrazki ze zmienionym tekstem. W niektérych przypadkach mogqg by¢ one
platformg szerzqcg mowe nienawisci, np. zdjecie osoby czarnoskérej opatrzone
rasistowskim komentarzem. Kolejnym, czasem nieoczywistym przejawem mowy
nienawisci mogq by¢ gry (zazwyczaj proste gry przeglgdarkowe), ktére oprocz
dostarczenia rozrywki obrazajq pewng okreslong grupe ludzi. Przyktadem moze
by¢ gra przeglgdarkowa Border Patrol, w ktérej zadaniem gracza jest zwalcza-
nie obywateli Meksyku przekraczajqgcych granice USA. Podczas rozgrywki strzela
sie m.in. do kobiet w ciqgzy prowadzqcych swoje dzieci za reke. Mowa nienawisci
moze byc¢ takze rozprzestrzeniana przez filmy oraz muzyke, np. wykonywang przez
zespoty o0 mocnym zabarwieniu nacjonalistycznym.
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Kolejng metodgq jest tzw. astroturfing. Jest to rodzaj kampanii, ktéra ma sprawiaé
wrazenie ruchu oddolnego, a w rzeczywistosci jest przemyslang strategiq
rozpowszechniania pewnej idei lub promowania produktu. Najwiekszym za-
grozeniem zwigzanym z tg metodq jest wprowadzenie uzytkownikéw w btqd
i sprawienie poczucia ogdlnego poparcia dla okreslonej idei.

Mowa nienawisci w swietle badan

Mowa nienawisci online stata sie tematem badan, ktére umozliwiajq lepsze
poznanie skali tego zjawiska oraz zrozumienie jego oddziatywania. W 2011
roku Fundacja Wiedza Lokalna we wspotpracy z Centrum Badan nad Nowymi
Mediami Collegium Civitas stworzyta narzedzie stuzqce do analizowania forow
internetowych pod kgtem obecnosci mowy nienawisci. Przeanalizowano 10 min
komentarzy, sposrod ktorych 85 tys. sklasyfikowano jako mowe nienawisci.
W rezultacie daje to 0,86% obrazliwych wypowiedzi. Odsetek wydaje sie nie-
wielki, ale liczba bezwzgledna 85 tys. pokazuje, ze komentarzy zawierajqcych
mowe nienawisci jest naprawde duzo (Troszynski, 2011).

W roku 2012 opublikowano , Internetowq kulture obrazania?” — raport z pro-
jektu badawczego dotyczqcego kultury wypowiedzi w internecie. W badaniu
nie zastosowano kategorii ,mowa nienawisci”, ale wypowiedzi mogty zosta¢
skategoryzowane jako obrazliwe. Wsrod analizowanych wypowiedzi 2,5%
zakwalifikowano jako obrazliwe (Krejtz, 2012).

Biorgc pod uwage proporcjonalnos¢ skala obrazliwych komentarzy i mowy
nienawisci moze wydawad sie wyjgtkowo niska. Jednak wedtug ustalen
+Raportu mniejszosci” pojawia sie jedna bardzo istotna kwestia. O ile w przy-
padku wiekszosci tresci przebadanych odsetek obrazliwych komentarzy
jest bardzo niewielki, o tyle w przypadku waqtkéw dotyczgcych mniejszosci
przekracza 50% (Troszynski, 2011). Jest to bardzo wysoki wspotczynnik
pokazujqgcy skale agresji w przypadku tematéw, w ktdrych wystepuje najwieksze
prawdopodobienstwo pojawienia sie mowy nienawisci.

Bardzo ciekawe dane dotyczgce omawianego problemu mozna znalez¢ w opracow-
aniu ,Mowa nienawisci. Raport z badan sondazowych” (Bilewicz, Marchlewska,
Soral, Winiewski, 2014). Wyniki badania wskazujg, ze przestrzeniq, w ktorej
respondenci najczesciej spotykajq sie z mowgq nienawisci jest internet. Przyktadowo
w przypadku mowy nienawisci skierowanej do osob czarnoskérych 70% mtodych
ludzi w wieku 16-18 lat spotkato sie z jej przejawami wtasnie w sieci.

45



Warto reagowaé

Uzytkownicy internetu nie pozostajg bezbronni wobec agresywnych,
wulgarnych czy obrazliwych tresci. Wiekszo$¢ portali daje mozliwos¢ zgtasza-
nia naduzyé bezposrednio w sekcji komentowania lub za pomocq poczty
elektronicznej do administratoréw serwiséw. Jako$¢ debaty internetowej zalezy
od wszystkich jej uczestnikdw, rowniez od reagujqcych czytelnikéw. Prowa-
dzony przez NASK zespot Dyzurnet.pl, zajmujgcy walkg z nielegalnymi
tresciami online, w takich przypadkach zgtasza sprawe do administratora
serwisu oraz zacheca zgtaszajgcych do podobnej interwenciji.

Pamietaj!

* Zgtaszaj strony zawierajgce mowe nienawisci do zespotu Dyzurnet.pl.

* Naucz dziecko szacunku do innych i nieobrazania pozostatych uzytkownikow
internetu.

* Poinformuj dziecko, ze to co publikuje w sieci nigdy nie jest w petni anoni-
mowe i ze mozna dotrze¢ do autora komentarza lub wpisu.

* Przekonaj dziecko, by informowato cie o zauwazonych przejawach mowy
nienawisci w internecie.

* Naucz dziecko, by krytycznie podchodzito do komentarzy w internecie.
Niektorzy publikujg kontrowersyjne komentarze by wywota¢ agresije.

* Skorzystaj z narzedzia do kontroli rodzicielskiej, ktére blokuje strony z mowqg
nienawisci.
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Naduzywanie internetu

Naduzywanie internetu jest tematem czesto obecnym w mediach i debacie
publicznej. Problem ten przedstawiany jest jako , plaga XXI wieku”, a opinia
publiczna jest straszona historiami o nastolatkach, ktérych nie mozna oderwaé
od komputeréw. Za sensacyjnymi doniesieniami o ,siecioholikach” rzadko
jednak kryje sie gtebsza refleksja nad istotq zjawiska.

Tymczasem problem jest skomplikowany i niejednoznaczny. Wyraza sie to
juz w wielosci nazw jakimi operuje sie w tym obszarze. Czesto pisze sie
o ,uzaleznieniu od internetu”, ,siecioholizmie”, ,netoholizmie” itp., ale nie
wszyscy psychologowie i psychiatrzy zgadzajq sie z tym ujeciem, jako ze — mimo
pewnych podobienistw — nalezy odrézniaé problemy w rodzaju naduzywaniu
internetu od uzaleznien od substancji takich, jak alkoholizm lub narkomania.
Nie chodzi tu bowiem o uzaleznienie fizyczne, lecz o uzaleznienie behawio-
ralne (uzaleznienie od czynnosci).

Naduzywanie internetu nie sprowadza sie jedynie do tego, ze dana osoba duzo
z niego korzysta. Obecnie nie tylko miodziez, ale i bardzo wielu dorostych
spedza w sieci co najmniej kilka godzin dziennie. Internet stuzy mtodym lu-
dziom jako $rodek komunikaciji, zrédto informaciji i rozrywki, a z badan wiemy,
ze z roku na rok catkowity czas korzystania z sieci wzrasta w catej populacji.

Naduzywanie internetu pojawia sie wtedy, gdy osoba nie moze kontrolowacd
korzystania, czuje wewnetrzny przymus wchodzenia do sieci, a ponadto ta
aktywnos¢ niesie dla niej negatywne konsekwencje. Na tym wtasnie opiera sie
jedna z bardziej znanych definicji tego zjawiska, ktéra moéwi, ze z naduzywaniem
internetu mamy do czynienia, gdy:

* czas i intensywnos$¢ korzystania z internetu wymyka sie spod kontroli,
uzytkownik spedza w sieci wiecej czasu niz planowat, odczuwa trudng do
odparcia potrzebe korzystania z sieci;

* korzystanie z internetu prowadzi do zaniedbywania innych aspektéw zycia,
przysparza probleméw na réznych ptaszczyznach lub powoduje subiekty-
wnie odczuwane cierpienie (Shapira i in., 2003).

Z tej ogdlnej charakterystyki wyprowadzi¢ mozna konkretne objawy, ktére

wskazujq na to, ze korzystanie z internetu przybiera formy patologiczne.
Woronowicz (2009) podaje nastepujgcq liste objawow:
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° spedzanie przy komputerze coraz wiekszej ilosci czasu kosztem innych
zainteresowan;

* zaniedbywanie obowiqzkéw rodzinnych i szkolnych z powodu aktywnosci
w internecie;

* pojawianie sie konfliktéw rodzinnych zwigzanych z internetem;

* ktamstwa dotyczqce czasu spedzanego w internecie;

* podejmowanie nieudanych préb jego ograniczenia;

* reagowanie rozdraznieniem lub nawet agresjqg, gdy korzystanie z komputera
jest utrudnione lub niemozliwe.

Warto takze zaznaczy¢, ze wobec ogromnego zréznicowania internetu jako
medium, niektérzy eksperci, chetniej niz o ,naduzywaniu internetu” wolg
mowi¢ o naduzywaniu konkretnych jego zastosowan. Najczesciej méwi sie
w tym kontekscie o:

* naduzywaniu gier online;

* naduzywaniu portali spotecznosciowych i komunikatorow;

* naduzywaniu pornogrdfii internetowej i ustug seksualnych online;
* hazardzie online.

Przyczyny naduzywania internetu mogq by¢ ztozone i zréznicowane zaleznie
od sytuacji konkretnego cztowieka. Generalnie (podobnie jak przy innych
uzaleznieniach behawioralnych) zachowania takie mogq by¢ rodzajem nie-
konstruktywnej strategii radzenia sobie ze stresem. Mdwiqgc prosciej, chodzi
tu o ucieczke w $wiat online przed problemami lub trudnosciami zyciowymi,
ktorych nie udaje sie skutecznie rozwiqzaé. W przypadku dzieci i mtodziezy
moze chodzi¢ o brak akceptacji ze strony rowiesnikéw, problemy rodzinne,
konflikty z rodzicami czy niepowodzenia szkolne (Chocholska, Osipczuk, 2009).
Jest rzeczq oczywistq, ze we wszystkich tego typu przypadkach nie mozna
skupia¢ sie jedynie na kwestii naduzywania internetu, ale nalezy rozpozna¢
i sprébowac rozwigzaé bazowe problemy.

Ponadto, wiele badan wykazuje, ze naduzywanie internetu w sposob istotny
wigze sie z szeregiem ogdlniejszych probleméw psychologicznych, takich
jak introwersja, niesmiato$¢, leki, depresja, neurotyzm, niska samoocena
(Augustynek, 2010). Dlatego tez w bardzo wielu przypadkach, aby ocenié
istote przezywanego problemu niezbedna jest pomoc psychologa.

Odpowiedz na pytanie, jak duza jest skala problemu naduzywania internetu
wsérod mtodziezy w Polsce nie jest tatwa, poniewaz samo naduzywanie bywa
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w praktyce réznie definiowane. W réznych badaniach stosowana jest
réznorodna metodologia, jednak najczesciej naduzywanie mierzone jest za
pomocgqg specjalnych testow psychologicznych, z ktérych najpopularniejszym
jest Internet Addiction Test (IAT) autorstwa Kimberly Young. Zostat on miedzy
innymi zastosowany w badaniach CBOS (2012) oraz Fundacji Dzieci Niczyje
(Makaruk, Wojcik, 2013).

W badaniu CBOS (2012) wykazano, ze wséréd osob ponizej 18 lat do grupy
zagrozonych naduzywaniem internetu zaliczono 10%, za$ w grupie 18-24 lata -
6% badanych. W starszych grupach wiekowych odsetek ten nie przekraczat
2%, co jasno pokazuje, ze to osoby mtode sq najwiekszq grupq ryzyka. Wtasnie
na mtodziezy (konkretnie na uczniach klas lll gimnazjum) koncentrowato sie
badanie Fundacji Dzieci Niczyje przeprowadzone w ramach miedzynarodowego
projektu EU NET ADB. W badaniu tym stwierdzono, ze ogétem 12% mtodziezy
nalezato do grupy ,,zagrozonych naduzywaniem” (wykazywato cze$¢ objawow),
a u 1,3% wystepowaty powazne objawy naduzywania. Nieco wieksze odsetki
wystepowaty wérdd chtopcow niz dziewczyn, co byto zwigzane takze z tym, ze
wsréd chtopcdw byto duzo wiecej intensywnych graczy online.

Wyniki prowadzonych w ostatnich latach w Polsce badan pokazujg zatem,
ze problem naduzywania internetu — cho¢ dotyczy na szczeécie mniejszosci
nastolatkéw — istnieje i moze powaznie wpltywaé na funkcjonowanie psychi-
czne i spoteczne wielu mtodych ludzi.

Pamietaj!

W przypadku podejrzenia, ze dziecko lub nastolatek ma problem z naduzywaniem
internetu warto podjg¢ nastepujgce kroki:

* Sprobowa¢ porozmawiac z dzieckiem i wprost okresli¢ swoje obawy.

* Rozpozna¢ sytuacje, w ktérych dziecko z wiekszqg intensywnoscig siega po
internet. Moggq to by¢ sytuacje trudne, z ktérymi nie moze ono sobie poradzic.

* Ustali¢ staty harmonogram dnia i wyznaczaé okre$lony czas na korzystanie
z internetu.

* Starac sie stopniowo zmniejsza¢ czas korzystania z internetu.

* Nagradza¢ sukcesy i postepy.

* Skontaktowa¢ sie z psychologiem.

* Skonsultowac sie z telefonem Helpline.org.pl 800 100 100.
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Narzedzia ochrony rodzicielskiej

Jak wynika z badan przeprowadzonych w 2013 roku przez Orange Polska wraz
z Fundacjq Dzieci Niczyje, co szostemu (15%) dziecku zdarzyto sie przeglgdad
zabronione przez rodzicow tresci. Trzy czwarte badanych deklarowato, ze
trafito na nie przypadkiem. Co pigte (22%) dziecko, ktore przeglgdato zabro-
nione tresci przyznato, ze byla to pornografia, a co széste odpowiedziato
ogolnie, ze strony dla dorostych. Rodzice biorgcy udziat w tym badaniu jasno
okreslili, ze to na nich spoczywa obowigzek zapewnienia dzieciom bezpiecz-
nego korzystania z internetu.

Obowigzek ten moze by¢ realizowany na wiele sposobow, najskuteczniejsze
jest jednak podejscie kompleksowe: w parze z rozmowami rodzicéw z dzie¢mi
i edukacjq, powinno i$¢ zabezpieczenie technologiczne sprzetu ograniczajqce
dostep do nieodpowiednich tresci dla dzieci. Narzedzia ochrony rodzicielskiej
majq chroni¢ dzieci korzystajgce z komputera czy urzgdzerh mobilnych, takich
jak laptop, tablet czy smartfon, a ich podstawowe funkcje to:

* blokowanie dostepu do nieodpowiednich dla dzieci stron www (patrz wiece;j:
Szkodliwe tresci i Promowanie zachowari autodestrukcyjnych online),

* ograniczanie state lub czasowe dostepu do okreslonych programow i opcji
urzqgdzenia,

° monitorowanie i raportowanie.

Na podstawie wynikéw badan EU Kids Online stwierdzono jednak, ze jedynie
19% polskich rodzicow uzywa programoéw ochrony rodzicielskiej. Korzystanie
z tego typu narzedzi niewgtpliwie moze budzi¢ rozterki rodzicéw odnosnie granic
miedzy zaufaniem a kontrolq dziecka. Jesli jednak dzieci wiedzq o zainstalowa-
nym oprogramowaniu i jego celach, relacje rodzic-dziecko pozostang przejrzyste.

Rodzaje narzedzi kontroli rodzicielskiej

Kontrola rodzicielska moze odbywa¢ sie dzieki autonomicznym narzedziom
tzw. programom kontroli rodzicielskiej lub funkcjom (safe search) wyszukiwarki
internetowej czy systemu operacyjnego. Ponadto ustugi tego typu ma w swojej
ofercie cze$¢ dostawcow internetu.

W przypadku programdéw autonomicznych — nalezy pobra¢ program i zainstalowad
go na komputerze lub urzgdzeniu mobilnym. Wiekszo$¢ dostepnego oprogramow-

ania tego typu to ptatne aplikacje z czasowo ograniczong bezptatng prébng licencjq.
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Wazne jest, aby po pierwszym uruchomieniu ustawi¢ program adekwatnie do wieku
i potrzeb dziecka.

Wspétczesne systemy operacyjne dajq takze mozliwos$¢ utworzenia niezaleznych
profili dla réznych uzytkownikdw: innego dla dziecka, innego dla osoby doroste;j.
Panel administracyjny jest przy tym chroniony hastem przed dostepem nieu-
prawnionych uzytkownikow, dzieki czemu rodzic ma pewnos$¢, ze dziecko ko-
rzysta tylko z przeznaczonego i ustawionego specjalnie dla niego profilu, moze
tez kontrolowa¢ instalowanie nowych programow.

Dziatanie programoéw kontroli rodzicielskiej

Funkcja blokowania dostepu do stron www moze odbywac sie na kilka
sposobdéw. Po pierwsze rodzic — administrator urzqdzenia ma mozliwosc
okreslenia, ktore kategorie stron www majq by¢ blokowane. W zaleznosci od
rodzaju oprogramowania kontroli rodzicielskiej mozna blokowa¢ nastepujqgce
kategorie stron:

® erotyczne

* obrazliwe lub przedstawiajgce agresje i przemoc
* prezentujgce tresci rasistowskie i ksenofobiczne
* umozliwiajgce pobieranie plikow z internetu

* portale wideo

* portale spotecznosciowe.

Drugi sposéb blokady dostepu odbywa sie na zasadzie okre$lenia listy
witryn, ktére rodzic uznaje za nieodpowiednie dla dziecka, czyli stworzenia
tzw. czarnej listy stron (black list). Rownoczesnie rodzic moze okresli¢, ktére
stowa czy frazy majg by¢ blokowane. Najwyzszy poziom zabezpieczenia to
zdefiniowanie dostepu tylko do stron www z tzw. biatej listy stron (white list),
ktore rodzic okreslit jako bezpieczne.

Funkcja statego lub czasowego ograniczenia dostepu do okreslonych pro-
gramow i opcji urzqdzenia, daje rodzicom mozliwo$¢:

e okre$lenia czasu (dtugosci i czestotliwosci) korzystania z komputera
i internetu przez dziecko;

* wybrania i okreslenia, z ktorych internetowych funkcji dziecko nie bedzie mogto
skorzysta¢ — blokada moze zosta¢ natozona na komunikatory, listy dyskusyjne,
e-maile, pobieranie programéw z internetu, pobieranie dokumentéw;
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* ograniczenia dostepu do takich funkcji w komputerze, jak blokada zapisu na
pamieciach USB, blokada dostepu do panelu sterowania i opcji Dodaj
i usuh programy, blokada polecenia Uruchom z Menu start.

Funkcja monitorowania i raportowania daje rodzicom mozliwo$¢ kontroli za-
chowania dziecka korzystajgcego z komputera i internetu przez zapisywanie
obrazu pulpitu z komputera w okreslonej czestotliwosci, np. co 1, 2 czy 10
minut. Ponadto zapisywane sq strony, ktére dziecko przeglgdato lub ktére
zostaty zablokowane. Wykaz zapisanych obrazéw czy stron www rodzic moze
obejrze¢ w panelu administracyjnym oprogramowania. Niektére programy
oferujg mozliwo$¢ otrzymywania na adres mailowy zarejestrowanych zdarzen
(obrazy i adresy www).

Kontrola rodzicielska w systemie Windows

Warto wiedzieé, ze system operacyjny Windows 7 i pdzniejsze wersje pozwalajq
ustanawia¢ ograniczenia dotyczqce korzystania z komputera. Funkcja Kontrola
rodzicielska w systemie operacyjnym pomaga okresli¢ limity czasu spedzanego
przez dzieci przed komputerem oraz wybiera¢ programy i gry, ktérych mogg one
uzywac (a takze decydowaé, kiedy mogq ich uzywac). Za pomocg funkcji Kon-
trola rodzicielska w programie Windows Media Center mozna tez zablokowad
dostep do budzqgcych zastrzezenia programow telewizyjnych oraz filmow.

Aby zapewni¢ dzieciom wieksze bezpieczenstwo podczas korzystania z inter-
netu, rodzic moze pobra¢ program Filtr rodzinny ustugi Windows Live. Ten
bezptatny program pozwala okresli¢, jakie witryny mogq odwiedza¢ dzieci oraz
z kim mogg rozmawia¢ przez internet. Udostepnia takze pomocne i czytelne
raporty dotyczqce aktywnosci dzieci w trybie online. Filtr rodzinny ustugi
Windows Live oferuje kontrole na nastepujqcych poziomach:

* Tylko lista dozwolonych stron: dziecko ma dostep tylko do ustalonych przez
rodzica stron.

* Zaprojektowane dla dzieci: dziecko ma mozliwo$¢ przeglgdania stron zapro-
jektowanych dla jego grupy wiekowej. Blokowane sq witryny dla dorostych.

* O charakterze ogolnym: ten poziom umozliwia dostep do witryn o chara-
kterze ogolnym. Blokowane sq witryny dla dorostych.

* Komunikacja online: umozliwia korzystanie z serwiséw spotecznosciowych,
czatow i poczty online. Witryny z zawarto$ciq dla dorostych sq blokowane.
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* Ostrzeganie o zawartosci dla dorostych: dziecko ma dostep do wszystkich
stron internetowych, jednak przy prébie uruchomienia strony dla dorostych
uzytkownik otrzymuje ostrzegawczy komunikat.

Dodatkowo mozliwe jest ograniczenie dostepu do nieodpowiednich tresci dzie-
ci korzystajgcych z wyszukiwarki Google. SafeSearch to funkcja, ktéra filtruje
gtéwnie obrazy o charakterze pornograficznym, filtrowanie nie obejmuje jed-
nak automatycznego blokowania tresci przedstawiajqcych przemoc. Filtr Safe-
Search usuwa z wynikéw wyszukiwania obrazy i filmy zawierajgce:

* nagos$c¢ od przodu,

* obrazowe sceny seksu lub akty seksualne,

* zdjecia i filmy artystyczne, ktéorych gtéwnym motywem sq genitalia lub
obrazowe sceny seksu.

Kontrola rodzicielska w urzgdzeniach mobilnych

Kontrola rodzicielska w urzgdzeniach mobilnych obejmuje zabezpiecze-
nia wynikajgce z funkcji tych urzgdzen. Dzieki programowi bezpieczenstwa,
w ktéry wyposazone sq tablety, smartfony oraz modutowi GPS rodzic moze
kontrolowa¢ aktualne miejsce pobytu dziecka, odnalezé zgubiony lub skra-
dziony sprzet. Ponadto program bezpieczeristwa umozliwia ograniczenie
dostepu do wybranych programow, tak by dziecko miato dostep np. wytgcznie
do gier i aplikacji dla dzieci. Mozliwe jest tez np. poszerzenie dostepu do
aplikacji spotecznosciowych, przy zablokowanym dostepie do przeglgdarki www.
W sytuaciji, kiedy dziecko korzysta z tabletu czy smartfonu, powinny by¢ na nich
wigczone funkcje kontroli rodzicielskie;j.

System iOS

Urzqdzenia wyposazone w system firmy Apple posiadajg systemowq kontrole
rodzicielskq. Jej funkcje to:

* blokowanie dostepu do aplikacji, np. przegladarki stron www, iTunes;

* blokowanie mozliwosci dokonywania zakupdw, instalowania i usuwania aplikacji;

* ograniczenie dostepu do tresci dla dorostych w obrebie: filmow, programéw
telewizyjnych i muzyki.
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W systemie iOS brakuje funkcji filtrowania tresci w obrebie witryn www
w przeglqdarce Safari. Istnieje jednak mozliwos$¢ zainstalowania odpowiedniej
przeglgdarki www z funkcjqg filtrowania tre$ci. W najnowszej wersji systemu
iOS dostepna jest funkcja Dostep nadzorowany, ktéra polega na ograniczeniu
dostepu do jednej wybranej aplikacji. Sprawdza sie to szczegdlnie wtedy, kiedy
udostepniamy nasz smartfon dziecku na przykfad pozwalajgc mu na zagranie
w wybrang gre czy obejrzenie okreslonej bajki.

System Android

W urzqdzeniach z systemem Android dostepne jest oprogramowanie kontroli
rodzicielskiej, dzieki ktéremu mozliwa jest blokada wybranych przez nas kategorii
stron internetowych z nieodpowiednimi tresciami. Oprogramowanie tego typu
umozliwia réwniez monitoring i raportowanie poczynan dziecka korzystajgcego
z urzqdzen mobilnych. Na urzgdzeniach z systemem Android mozna zainstalowad
przeznaczongq dla dzieci, opisang ponizej przeglqgdarke BeSt.

System Windows Phone

Urzqdzenia z systemem Windows Phone wyposazone sqg w specjalng funkcje
tzw. Kqcik dzieciecy. Dzieki niej mozemy udostepni¢ dziecku tylko wybrane
przez nas tresci (gry, muzyke, filmy oraz inne aplikacje). Dziecko korzystajqgce
z ww. Kqcika nie bedzie miato dostepu do pozostatych funkgji smartfonu, typu:
potgczenia telefoniczne, SMS-y, MMS-y, przeglqdarka www. Zalecane jest ustaw-
ienie hasta dostepu do ekranu startowego, czyli wszystkich funkcji urzgdzenia.

Przeglgdarka BeSt

Ciekawym rozwigzaniem dostepnym na polskim rynku jest przeglgdarka
BeSt, ktora powstata w ramach projektu realizowanego przez Fundacje Dzieci
Niczyje i Fundacje Orange. Producentem programu jest PlikCenter.
Przeglgdarka znajduje zastosowanie zaréwno na komputerach domowych,
jak i sprzecie w szkotach, bibliotekach, domach kultury czy kawiarenkach
internetowych. Przeglgdarka dziata na systemach operacyjnych Windows
i Android, i jest dostepna do pobrania ze strony www.best.fdn.pl.

BeSt to bezptatna przeglgdarka bezpiecznych stron internetowych dla dzieci
w wieku 3-10 lat. Dzieki jej zastosowaniu rodzice mogq wspélnie z dzie¢mi
odkrywaé uroki internetu lub zapewnié im bezpieczne, samodzielne korzysta-
nie z sieci. Program udostepnia kilkaset bezpiecznych stron internetowych dla
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dzieci. Ponadto blokuje dostep do stron spoza katalogu Sieciakowego BeSt,
ktory prowadzony jest przez Fundacje Dzieci Niczyje od 2005 roku w ramach
serwisu www.sieciaki.pl. Przeglgdarka BeSt ma nastepujqce funkcje:

* skuteczna ochrona dziecka podczas korzystania z internetu;

* setki przyjaznych i bezpiecznych serwisow dla dzieci 3+;

* blokada dostepu do stron spoza katalogu BeSt, serwisu www.sieciaki.pl
Fundacji Dzieci Niczyje;

° nawigacja przyjazna dzieciom;

* fatwa instalacja programu.

Dodatkowo, pod adresem http://sipbench.eu/index.cfm/secid.7/secid2.4 znaj-
duje sie lista narzedzi ochrony rodzicielskiej dostepnych w krajach UE, wérod
ktérych rodzice mogq znalez¢ narzedzie najlepiej dostosowane do ich potrzeb.

Wykaz obejmuje: narzedzia kontroli rodzicielskiej na komputery, urzqdzenia mo-
bilne, konsole do gier, a takze alternatywne rozwigzania. Na tej samej stronie
udostepniona jest tez niezalezna poréwnywarka programow kontroli rodzicielskiej.

Pamietaj!

* Udostepniajgc dziecku urzgdzenie z dostepem do internetu, upewnij sie, ze
jest ono wyposazone w program ochrony rodzicielskiej, kontrolujgcy dostep
do nieodpowiednich tresci. Dostosuj ustawienia narzedzia do wieku dziecka.

* Dziecko powinno wiedzie¢ o oprogramowaniu do kontroli rodzicielskiej,
ktore jest zainstalowane na urzqdzeniu. Wyttumacz dziecku czemu stuzy dane
narzedzie.

* Zapewnij dziecko, ze jesli co$ niepokojgcego wydarzy sie w trakcie korzystania
z urzqdzen i internetu, moze zwrdcic sie do ciebie z prosbg o pomoc.
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Nierozwazine publikowanie wizerunku dziecka przez dorostych

Powszechna dostepno$¢ aparatéw fotograficznych i kamer, w ktére wyposazona
jest juz wiekszos¢ telefonow komodrkowych, daje niemal nieograniczone
mozliwoséci dokumentowania zycia codziennego. Korzystajg z tego rodzice
rejestrujgc niezliczone ilosci zdjec¢ i filméw z udziatem swoich dzieci. | nie ma
w tym nic niepokojqcego do czasu, kiedy takie materiaty nie trafiq do sieci.
A zdarza sie to coraz czesciej. Sprzyja temu rosngca popularnos$c serwiséw
spotecznosciowych — w Polsce korzysta z nich 90% dorostych uzytkownikéw
internetu (ponad 17 min oséb), sposréd ktérych 65% to osoby 25-letnie i star-
sze — czesto rodzice matych dzieci (PAP, 2013). Ched podzielenia sie radosciq
z posiadania potomstwa i urokami rodzicielstwa przekracza czesto granice
zdrowego rozsqdku i bezpieczenstwa najmtodszych.

Od poczqgtku w sieci

Zdecydowana wiekszo$¢ rodzicow publikuje w sieci fotografie swojego dziecka
juz w pierwszych miesigcach jego zycia, rozbudowujgc z czasem tego typu
zasoby online. Juz w 2010 roku 73% europejskich matek przyznato, ze
publikowaty zdjecia swojego dziecka zanim ukonczyto drugi rok zycia. Przy
czym w wiekszosci przypadkoéw dzieci rozpoczynajg swoj wirtualny zywot przed
ukonczeniem 6 miesiqca zycia, a okoto jedna trzecia jako noworodki. Ponad
20% rodzicéw posuwa sie dalej — publikuje w internecie zapis USG z okresu
przed narodzinami potomka. Coraz popularniejsze jest rowniez zaktadanie
dzieciom profilu w serwisie spoteczno$ciowym i wypetnianie go fotografiami
i informacjami. Do uruchomienia profilu noworodkowi przyznaje sie ok. 7%
rodzicow (RodziceRadzq.pl, 2010).

Rodzice zamieszczajg zdjecia dzieci nie tylko w serwisach spoteczno$ciowych.
Popularnosciqg cieszq sie réwniez repozytoria fotograficzne, czyli serwisy dajgce
mozliwo$¢ magazynowania i prezentowania zdje¢ (np. flickr, picasa), oraz blogi.

Publikacji wizerunku zdjecia dziecka w sieci czestokro¢ towarzyszq podpisy czy
komentarze opisujgce okolicznosci ich zarejestrowania, a czesto rowniez pry-
watne informacje o dziecku — o postepach w rozwoju i nauce, trudnosciach
wychowawczych, chorobach, relacjach z innymi itp.

Publikacja wizerunku dzieci w sieci jest kontrowersyjna. Z jednej strony w dobie spo-
tecznosci internetowych w naturalny sposéb przesuwaijq sie granice prywatnosci —
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prezentowanie swojego wizerunku, opinii, publikowanie prywatnych informacji online
jest dzisiaj na porzqdku dziennym i nikogo juz nie dziwi. Jezeli jednak dotyczy to dziedi,
pojawia sie pytanie o poszanowanie ich prawa do prywatnosci i ich podmiotowego
traktowania. Wobec tego coraz czesciej stychac¢ opinie, ze do czasu kiedy dziecko nie
moze decydowac o publikacjach nalezy ich zaniecha¢ (Webb, 2013). Tym bardziej,
ze publikujgc wizerunek i prywatne informacje o dziecku, czesto nieswiadomi mecha-
nizmow, ktorymi rzqdzi sie internet, rodzice budujq ich cyfrowy zyciorys dostepny dla
wszystkich i praktycznie niemozliwy do zatarcia (Vawter, 2014). Juz dzisiaj najnowsze
rozwigzania oferowane np. przez serwis Facebook pozwalajg na przeszukiwanie za-
sobow sieci przez zaawansowane technologicznie wyszukiwarki, ktére rozpoznajgc
rysy twarzy, tqczq ze sobq i prezentujq wszystkie materiaty o danej osobie: fotografie
i zdjecia wraz z opiniami, komentarzami itd. Informacje z dzieciristwa staja sie wazng
sktadowq budowanego w ten sposob profilu psychologicznego, wykorzystywanego
chocby przez uczelnie i pracodawcéw w procesie rekrutacji (patrz wiecej: Reputacja
online). Obok oprogramowania pojawiajq sie réwniez agencje, ktore specjalizujq
sie w wyszukiwaniu w sieci informacji o wybranych osobach. Tak jest juz dzisiaj. Jak
w przysztoéci bedzie mozna wykorzysta¢ dane publikowane w sieci trudno
przewidzie¢, ale technologia na pewno moze nas zaskoczy¢ i dla oséb obecnych
w sieci od urodzenia moze sie to okaza¢ ktopotliwg niespodziankg.

Zdjecia dzieci nago i w bieliznie

Cze$¢ sposrod zalewu zdje¢ dzieci, ktore trafiajq do sieci przedstawia je nago lub
w bieliznie. Mogq to by¢ zdjecia z wakacji, z kgpieli, zarejestrowane podczas czynnosci
higienicznych itd. Tu sytuacja jest zagrazajgca w duzo bardziej oczywisty sposéb. Poza
wszystkimi wyzej wymienionymi niebezpieczerstwami i kwestiami etycznymi pojawia
sie szereg nowych. Takie fotografie mogq stanowi¢ przedmiot zainteresowania pedo-
filow. Z relacji stuzb zwalczajgcych pornogratfie dzieciecq w sieci wynika, ze sq one cza-
sem znajdowane w zbiorach zabezpieczanych w toku dziatan skierowanych przeciw-
ko pedofilom. Ich zrédtem bywajq np. prywatne zasoby fotograficzne uzytkownikow
serwisu Facebook (Herbert, 2013). | chociaz statystycznie, przy zalewie fotografii
w sieci, prawdopodobieristwo takiej sytuacii jest stosunkowo niewielkie, a cze$¢ pro-
fesjonalistow uwaza problem za wyolbrzymiony (Quenqua, 2013), to jednak takie
zjawisko realnie wystepuje. Innym problemem jest fakt, ze zdjecia dziecka nago lub
wykorzystane przeciwko niemu: narazi¢ je na kpiny, zawstydzi¢, a nawet zosta¢ uzyte
w procesie cyberprzemocy i doprowadzi¢ do powaznych konsekwenciji.
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Tymczasem do publikowania zdje¢ dzieci w bieliznie lub nago przyznaje sie
w Polsce co czwarty rodzic dziecka do 10 roku zycia! Czesciej sq to kobiety (28%)
niz mezczyzni (20%), czesciej z wyksztatceniem podstawowym, gimnazjalnym
lub zawodowym (32%) niz srednim (23%) lub wyzszym (19%). Dzieje sie tak
mimo $wiadomosci zagrozen — o tym, ze materialy takie mogq trafi¢ w rece
pedofilow przekonanych jest 76% badanych matek i ojcéw (Gemius, 2010).

Zdjecia o$mieszajgce dzieci

Kolejng kategoriq niebezpiecznych praktyk rodzicielskich online jest publikowanie
wizerunku dziecka w o$mieszajgcym czy wrecz kompromitujgcym kontekscie. Cza-
sami sq to sytuacje, ktdre przynosi zycie, czesto specjalne stylizacje — zaaranzowane
fotogrdfie i filmy. Znajdziemy wéréd nich opatrzone ,zabawnym” komentarzem
zdjecia kilkuletnich dziewczynek przebranych za lolity czy prostytutki, w wyzywajgcych
pozach, zdjecia chtopcéw z butelkqg wédki, papierosem w ustach, dzieci ptaczqce,
przewracajgce sie, méwigce lub wyspiewujgce wulgaryzmy, itp. Wspolng cechqg
tych materiatéw jest to, ze rodzice bezkrytycznie publikujqg je w sieci, zeby zaistnie¢
w spotecznosci, zosta¢ dostrzezonym — np. zebra¢ duzo lajkéw na Facebooku.
Mozna domniemywaé, ze czasem nie majg oni $wiadomosci tego, ze mogq
w ten sposob zaszkodzi¢ dziecku, a kiedy indziej robiq to z premedytacjq traktujgc
internetowg popularno$¢ jako warto$¢ nadrzedng. A zagrozenie dla dziecka jest
oczywiste. Takie materialy, szczegdlnie te uznane przez internautéw za atrakcyjne,
pozostang dostepne w sieci na dtugie lata. A w przysztoéci mogqg stanowi¢ przed-
miot drwin i zostac¢ wykorzystane przeciwko dziecku — szczegdlnie w procesie cyber-
przemocy. Zjawisko publikowania o$mieszajgcych dziecko materiatéw przez rodzi-
cow bywa okredlane trafnym mianem troll parentingu (Majak, 2013). Dobrqg jego
ilustracjq jest dwuminutowy film David After Dentist (Dawid po wizycie u dentysty),
zamieszczony przez jednego z rodzicow w serwisie You Tube. Pokazuje on 7-letniego
chtopca — tytutowego Dawida — zaraz po wizycie u dentysty, prawdopodobnie wcigz
pod wptywem s$rodkow znieczulajgeych. Chiopiec jest zdezorientowany, z trudem
odpowiada na pytania ubawionego tq sytuacjq ojca, rejestrujgcego cate zajécie tele-
fonem komaorkowym. Co wihasciwe dla sieci, film zdobyt olbrzymiq popularno$é —
doczekat sie ponad 120 milionéw odston i wielu nasladowcdw.

Publikowaé czy nie publikowaé?

Dyskusja na temat publikowania wizerunku dziecka i informacji o nim dzieli
rodzicéw i innych dorostych obserwatorow zjawiska, co czesto mozna zauwazyé
cho¢by na licznych forach internetowych. Cze$¢ internautéw uwaza, ze przy
zachowaniu zdrowego rozsqgdku publikacja wizerunku dziecka nie moze mu
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zaszkodzi¢. Inni zwracajq z kolei uwage na prawo dziecka do prywatnosci
i zalecajq szczegdlng uwaznos¢ przy tego typu publikacjach lub ich catkowite
zaniechanie do czasu, kiedy dziecko $wiadomie bedzie mogto na to przyzwolic.
Szczegolnie bulwersujgce dla czesci internautow jest publikowanie zdjed¢ dzieci
nago lub w o$mieszajqcych je sytuacjach. Czesto pojawiajq sie réwniez gtosy
uczestnikdw spotecznosci internetowych rozdraznionych licznymi publikacjami
zdje¢ dzieci w profilach swoich znajomych, ktére mimo przesytu lub braku za-
interesowania wyswietlajqg sie im wsrod innych biezgcych postéw.

Problemowi nierozwaznych publikacji wizerunku dzieci po$wiecona zostata
kampania spoteczna ,, Pomysl zanim wrzucisz” prowadzona przez Fundacje
Dzieci Niczyje w latach 2012-2013. W towarzyszqcych jej materiatach zwra-
cano uwage rodzicédw na mozliwe, przykre dla dziecka, konsekwencje tego
zjawiska oraz powinno$¢ podmiotowego traktowania dzieci. Rodzicom, ktérzy
decydujq sie na publikowanie online zdje¢ swoich pociech, zalecano rozwazny
wybor takich materiatéw, umiar oraz korzystanie z licznych mozliwosci
ustawien prywatnosci w serwisach, a takze ograniczanie dostepnosci zdje¢ do
najblizszych znajomych lub jedynie wybranych osob (FDN, 2013).

Pamietaj!

* Nie publikuj w sieci wizerunku dziecka nago lub w innych krepujgcych sytua-
cjach. Pamietaj, ze materiaty, ktére wrzucasz do sieci pozostang w niej na
dtugie lata. Zawsze rozwaz, czy nie zaszkodzisz nimi w przysztosci swojemu
dziecku.

* Nie publikuj w sieci prywatnych informacji na temat swojego dziecka — adresu
przedszkola lub szkoty, informacji o trudnosciach wychowawczych, przebytych
chorobach itp.

* Jezeli decydujesz sie na publikacje wizerunku dziecka w serwisie spo-
teczno$ciowym, korzystaj z ustawien prywatnosci profilu oraz dostepnosci
publikowanego materiatu (zdjecia, filmu, statusu) do wybranych oséb —
np. bliskichznajomychlubrodziny(wiecej: http://zanimwrzucisz.fdn.pl/poradnik-
pomysl-zanim-wrzucisz).

* Zawsze pytaj o zgode rodzicow dziecka widocznego na materiatach, ktére
planujesz opublikowa¢ w sieci. Oczekuj od nich tego samego.

* Nie zaktadaj dziecku profilu w serwisie spotecznosciowym do czasu, kiedy nie
bedzie mogto $wiadomie z niego korzystac.

61



Bibliografia

FDN (2013). Poradnik ,,Pomysl, zanim wrzucisz”. Pobrane z: http://zanimwrzucisz.
fdn.pl/poradnik-pomysl-zanim-wrzucisz.

Gemius (2010). Niepublikowany raport z pytarh w badaniu Omnibus opracowany
na zlecenie Fundacji Dzieci Niczyje.

Herbert, D., Glaze, B. (2013). Paedophiles stealing parents’ Facebook pictures of
their kids to share on sick pages. Pobrane z: http://www.mirror.co.uk/news/uk-news/
paedophiles-stealing-parents-facebook-pictures-1982052#ixzz30bFPYPNU.

Majak, K. (2013). Troll Parenting, czyli rodzice wy$Smiewajq wtasne dzieci w inter-
necie. Pobrane z: http://natemat.pl/60525,troll-parenting-czyli-rodzice-wysmiewa-
ja-wlasne-dzieci-w-internecie.

PAP (2013). Blisko 90 proc. internautow korzysta z serwisow spotecznosciowych.
Pobrane z: http://www.naukawpolsce.pap.pl/aktualnosci/news, 394820, blisko-90-
proc-internautow-korzysta-z-serwisow-spolecznosciowych.html.

Quenqua, D. (2009). Guardians of Their Smiles. Pobrane z: http://www.nytimes.
com/2009/10/25/fashion/25facebook.html?pagewanted=1& r=2&sq=children

online videos&st=cse&scp=38.

RodziceRadzq.pl (2010). Coraz wiecej dzieci rodzi sie w... sieci. Pobrane z: www.
rodziceradza.pl/Noworodek/Coraz-wiecej-dzieci-rodzi-sie-w.-sieci,art,202898.
html.

Vawter, E. (2014). Expert Warns Posting Pics Of Your Kids On Facebook Could
Ruin Their Future Lives. Pobrane z: http://www.mommyish.com/2014/02/09/pic-
tures-of-kids-facebook-affect-future/#ixzz30bMtd34U.

Webb, A. (2013). We Post Nothing About Our Daughter Online. Pobrane z: http://

www.slate.com/articles/technology/data_mine_1/2013/09/facebook_privacy
and_kids_don_t_post_photos_of _your_kids_online.2.html.

62



Plagiatowanie

Plagiatowanie staje sie zjawiskiem coraz bardziej popularnym, zwtaszcza
w dobie rozwoju internetu i nowych technologii. Istnieje wiele portali dla dzieci
i mtodziezy, ktére promujq powielanie, np. prac domowych, metodq , kopiuj-
-wklej”. Czesto te serwisy oferujq mozliwo$¢ zadania pytania lub wrzucenia
zadania, na ktére dostaje sie konkretng odpowiedz i rozwigzanie. Zachecajq
réwniez mtodych ludzi do powielania materiatéw bedqcych, de facto, cudzqg
tworczosciq i uczg, ze nie ma w tym nic ztego.

Plagiat to termin uzywany w literaturze prawniczej i orzecznictwie sgdowym
na okreslenie przywlaszczenia autorstwa cudzego utworu, czyli wykorzystania
(np. skopiowania, rozpowszechniania) utworu i zaprezentowania go jako wtas-
ny. Przywlaszczenie autorstwa uwazane jest za najpowazniejsze wykroczenie
w sferze débr osobistych twércy (Wojnicka, 2003). W jezyku potocznym plagiat
to kradziez utworu lub pomystu. Plagiatem jest przywtaszczenie sobie autors-
twa czyjego$ utworu lub jego fragmentu przez ukrycie jego pochodzenia, co
jest kradziezq intelektualng (tac. plagium — kradziez). Terminy ,plagiat” oraz
»Plagiator” zadomowity sie w jezyku potocznym i generalnie nie stosuje sie
zamiennikéw tych pojeé, aczkolwiek czasem uzywa sie pojecia , kradziez intele-
ktualna” na okreslenie zjawiska tego typu (Stanistawska-Kloc, 2011).

Plagiaty mozna, w zaleznosci od sposobu wykorzystania cudzego utworu,
podzieli¢ na jawne i ukryte. Jawny jest oczywistym i niepodlegajgcym dyskusji
przypadkiem plagiatu. Polega na zaprezentowaniu jako wtasnego utworu au-
torstwa innej osoby lub jego czesci. Plagiator nie ustosunkowuje sie do tekstu,
o ktérym pisze, nie przeprowadza jego analizy, nie stosuje tez cytatu i nie podaje
zrédta jego pochodzenia. Plagiat ukryty jest trudniejszy do wykrycia i udowod-
nienia, gdyz , autor” przejmuje fragmenty z cudzego utworu nie podajqgc jego
zrédta, a nastepnie wiqcza je do tekstow wtasnego autorstwa. Moze to przyjqé
forme dostownego zapozyczenia — kopiowania ,stowo w stowo”, jak rowniez
modyfikowania danego tekstu przy uzyciu innych stéw, ktére jednak oddajq te
samgq tres¢ i konstrukcje myslowq (Stanistawska-Kloc, 2011). W prawie pol-
skim istnieje pojecie korzystania z utworu w granicach dozwolonego uzytku,
na zasadach prawa cytatu, jednak ,musi to by¢ potgczone z wymienieniem
imienia i nazwiska twércy oraz podaniem zrédta. Dozwolony uzytek w zadnym
wypadku nie jest rozumiany jako zezwolenie na podanie sie za autora danego
utworu.” (Lech, 2008).
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Autora, przed powielaniem jego utworu, chronig prawa osobiste i prawa
majgtkowe. Prawa osobiste zakazujg przypisywania sobie autorstwa przez inne
osoby oraz dajq autorowi mozliwo$¢ oznaczenia go swoim nazwiskiem, pseu-
donimem lub tez nieujawniania sie. Prawem osobistym jest prawo do decy-
dowania o tym, kiedy utwor zostanie opublikowany czy tez ustanowienie za-
kazu wprowadzania zmian w jego tres¢ i forme. Prawa osobiste tworcy nie
wygasajq, trwajq takze po jego $mierci. Natomiast prawa majgtkowe to prawa
do rozporzqdzania utworem i uzyskiwania z tego tytutu wynagrodzenia. Sq
one ograniczone czasowo, tj. wygasajq po uptywie 70 lat od $mierci twércy
(Stanistawska-Kloc, 2011). Gdy wygasajqg prawa majqgtkowe, utwér trafia do
tzw. domeny publicznej. Staje sie wtedy dobrem ogodlnodostepnym, z ktérego
wszyscy mogq korzystaé (m.in. zwielokrotniaé, publikowaé, umieszcza¢ na
stronie internetowej). To, ze utwér wszedt do domeny publicznej w zwigzku
z wygasnieciem ochrony praw majgtkowych nie oznacza jednak, iz nie
podlegajq ochronie prawa osobiste, przede wszystkim prawo do autorstwa,
ktore nie jest ograniczone limitami czasowymi. Przywlaszczenie sobie autorst-
wa utworu, ktéry znajduje sie w domenie publicznej, jest zatem plagiatem
(Stanistawska-Kloc, 2011). Dla przyktadu prawa majgtkowe do twoérczosci
Adama Mickiewicza juz wygasty, mozna jq wiec publikowa¢, jednak podanie
sie za autora ,Pana Tadeusza” bedzie uznane za plagiat.

Plagiat w szkotach

Popetnienie plagiatu nie jest bezkarne i grozi zaréwno odpowiedzialno$¢ karng,
jak i cywilng. Réwniez w szkole, plagiat w formie powielania prac domowych
moze mie¢ konsekwencje, ktére sq zawarte w indywidualnym regulaminie szkoty.

Wedtug badan przeprowadzonych przez serwis Zadane.pl, do korzystania
z gotowych wypracowan i referatéw znalezionych w internecie przyznaje sie
ponad 55% sposrod 6,5 tys. uczniow ze wszystkich typow szkot (podstawowe,
gimnazjalne i ponadgimnazjalne) (Zadane.pl, 2011). Stqd obecne pokolenie
ucznidw czesto jest okreslane mianem pokolenia , kopiuj-wklej”, ze wzgledu
na bezrefleksyjne i wyjgtkowo czeste stosowanie tej wtasnie metody podczas
odrabiania prac domowych. Co ciekawe, dla mtodych ludzi biorgcych udziat
w badaniu, bycie uczciwym w szkole utrudnia osigganie celéw i odnoszenie
sukcesow (ponad 60% badanych uznato, ze nie warto by¢ uczciwym). Jak
wynika z zebranych odpowiedzi uzytkownikéw serwisu, najwieksza cze$¢ z nich
(nieco ponad 30%) korzysta z gotowych rozwiqzan zadan znalezionych w inter-
necie tylko czasami. Wedtug ankietowanych ucznidw, gtéwnq przyczyng nie
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jest lenistwo, lecz brak zrozumienia pewnych zagadnien na lekcji i pozniejsza
nieumiejetno$¢ samodzielnego wykonania zadania w domu. Druga z kolei
odpowiedz wskazywata na brak czasu i (po raz kolejny) obszerno$¢ materiatu.
Cze$¢ 0s6b przyznata tez, ze gotowe prace online to dla nich dodatkowe zrédto
wiedzy (Zadane.pl, 2011).

Do tej pory nikt nie przeprowadzit w Polsce badan, ktére okreslityby skale zjawi-
ska dotyczgcego prac dyplomowych. Jesli jednak wyglgda ono podobnie jak
na zachodzie Europy (a nie ma powodu, by sadzi¢ inaczej), wéwczas mozna
przypuszczad, ze jedna na cztery prace magisterskie moze by¢ plagiatem (sta-
tystyki brytyjskie z 2005 roku za: Kawczynski, 2007).

W naszym kraju dodatkowy problem rodzi powszechna akceptacja dla $ciggania,
na sprawdzianie, maturze czy innych waznych egzaminach. Co wiecej $cigganie,
a takze wigzqgce sie z nim nieprzygotowanie do egzamindw nie jest postrzegane
jako co$ nagannego, a osoba wyposazona w $ciggi nie jest okreslana jako
oszust, lecz jako spryciarz umiejqcy poradzi¢ sobie w kazdej sytuacii.

Niezwykle popularne w obecnych czasach staje sie odrabianie prac domowych
przez portale spotecznosciowe, np. Facebook. Jedna osoba odrabia zadanie,
po czym umieszcza rozwigzanie na facebookowej grupie swojej klasy lub swoim
prywatnym profilu, umozliwiajgc kolegom jego bezkarne powielenie. Ponadto
internet zalany jest ogtoszeniami osob, ktére oferujq swoje ustugi w postaci pisa-
nia wypracowan, prac licencjackich czy magisterskich. Istnieje wiele portali, gdzie
za optatg mozna naby¢ prace. Wszystkie te praktyki utwierdzajg mtodych ludzi
w przekonaniu, ze nie ma nic ztego w kopiowaniu czyjej$ twdrczosci z sieci.

Wazne, aby mtodzi ludzie mieli $wiadomo$é, kiedy korzystanie z pracy innych
0s6b, réwniez tych umieszczonych w internecie, jest plagiatem oraz ze istniejq
programy do weryfikacji samodzielnosci prac domowych, referatéw czy rozpra-
wek, jak na przyktad program dla szkét $rednich ,Antyscigga.pl”. Zadaniem Sys-
temu Antyplagiatowego , Anty$cigga.pl” jest dostarczenie nauczycielowi danych
umozliwiajgcych stwierdzenie, czy praca domowa (wypracowanie, prezentacja)
zostata skopiowana oraz w jakim stopniu wykorzystano w niej teksty pochodzqgce
ze stron internetowych. Program generuje ,raport podobienstwa”, okre$lajgcy
procentowo, jaka cze$¢ badanej pracy ucznia jest identyczna z fragmentami tek-
stow z internetu. Raport podobienstwa zawiera réwniez liste stron internetowych,
na ktorych znajdujq sie powielone fragmenty (http://www.antysciaga.pl).
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Pamietaj!

* Zwré¢ uwage dziecku, ze korzystajgc z innych materiatow powinno powotac
sie na zrodto, a podczas stosowania cytatu nalezy poda¢ zroédto, autora oraz
strone, z ktorej tekst zostat zaczerpniety, jak réwniez odpowiednio wyrézni¢ go
W pracy.

* Uswiadom dziecku, ze plagiatem jest nie tylko kopiowanie z ksigzek czy
publikacji, lecz takze korzystanie z prac znajdujgcych sie w internecie.

* Przypomnij o zrobieniu bibliografii zawierajqgcej tytuty i autorow wszystkich
publikacji, na ktérych twoérca opierat sie podczas pisania swojej pracy.
W tekscie powinny zosta¢ zawarte przypisy (Kowalski, 2000).

e Zwré¢ uwage, na jakie strony zaglgda dziecko odrabiajgc prace domowe oraz
w jaki sposob je wykorzystuje. W uzasadnionych przypadkach wyjasnij, ze
dane zachowanie nosi znamiona plagiatu, opowiedz na czym on polega
i jakie mogqg by¢ jego konsekwencje.

* Upewnij sie, czy szkota twojego dziecka porusza na zajeciach tematyke
$ciggania i kopiowania z internetu oraz czy stosuje polityke antyplagiatowq.
Zainteresu;j jq Internetowym Systemem Antyplagiatowym , Antysciaga.pl”.
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Portale spotecznosciowe

Portal spotecznosciowy jest specyficznym rodzajem serwisu internetowego,
ktérego istnienie opiera sie na aktywnosci uzytkownikéw, komunikujgcych
sie ze sobq oraz tworzqcych i modyfikujgcych tresci. Tresci tworzone sq przez
wszystkich internautéw, nie za$ wyltgcznie wgskie grono specjalistéw, co pozwa-
la zaklasyfikowa¢ portale do typowych form Web 2.0.

Portale spotecznosciowe, opierajgc sie na specyfice kulturowej danego re-
gionu, dajg mozliwos$¢ realizacji roznych potrzeb uzytkownikéw: komunikacji,
kontaktu, informaciji. Jako przyktad globalnego portalu, mozna poda¢ najpo-
pularniejszy obecnie Facebook (www.facebook.com), ktéry na poczgtku 2014
roku zgromadzit na catym $wiecie blisko miliard uzytkownikéw. Poza Face-
bookiem do grona najpopularniejszych serwiséw spotecznos$ciowych zaliczyé
mozna réwniez:

* Instagram — umozliwiajgcy dzielenie sie zdjeciami, modyfikowanie ich dzieki
prostym w uzyciu filtrom, udostepnianie i komentowanie w czasie rzeczywistym;

* Ask.fm - popularny wséréd dzieci i miodziezy serwis umozliwiajgcy
uzytkownikom zadawanie i odpowiadanie na anonimowe lub nie pytania;

* Twitter — serwis opierajgcy sie na krotkich, liczgecych do 140 znakéw
wiadomosciach tekstowych, tzw. tweetach, publikowanych na prywatnych
kontach uzytkownikéw, ktére mogqg by¢ obserwowane przez innych inter-
nautéw korzystajgcych z serwisu.

W Polsce powstato wiele serwiséw spotecznosciowych, ktére zwtaszcza
w pierwszych latach, cieszyly sie czesto wiekszq popularnosciq niz zagra-
niczne. Z czasem cze$¢ z nich stracita jednak uzytkownikéw, czego najlepszym
przyktadem byt portal grono.net. Obecnie najpopularniejsze sq:

* Nk.pl (wczesniej Nasza Klasa) — portal umozliwiajgcy kontaktowanie sie ze
znajomymi poznanymi na roznych szczeblach edukaciji,

* Fotka.pl — serwis dajgcy mozliwo$¢ dzielenia sie zdjeciami, oceniania
i komentowania zdje¢ innych uzytkownikéw.

Nalezy podkresli¢, ze mimo réznic wynikajgcych z indywidualnej specy-
fiki danego serwisu, portale spotecznosciowe tqczy wiele wspdlnych cech.
W poczqgtkach istnienia portali czestym warunkiem przytqczenia sie do wspolnoty
internautéw zrzeszonych w ramach konkretnej strony (np. Facebooka) byto
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uzyskanie zaproszenia od innej osoby, ktora juz z niego korzystata. Obecnie
ta forma ,zapisow” do portalu nie jest juz popularna i w wiekszosci przy-
padkéw wystarczy zatozenie konta. Po stworzeniu swojego profilu w portalu
spoteczno$ciowym, mamy mozliwo$¢ zapraszania do naszych kontaktéw zna-
jomych oraz odpowiadania na zaproszenia innych. Kolejnym waznym elemen-
tem jest mozliwo$¢ dzielenia sie na swoim profilu z pozostatymi uzytkownikami
réznymi tre$ciami: informacjami, zdjeciami i filmami. Zamieszczane posty
pojawiajqg sie na prywatnych profilach uzytkownikéw, czyli ,tablicach” lub
,osiach czasu”. Te tre$ci mogqg by¢ oceniane i powielane przez inne osoby
oraz przekazywane dalej. Na Facebooku takg mozliwo$¢ oceny daje przycisk
»Lubie to” z podniesionym do goéry kciukiem, czyli tzw. lajk, ktory klikniety przez
uzytkownika oznacza, ze podoba mu sie wystepujgca powyzej tresé.

W $wietle badai, w Polsce z dwodch najpopularniejszych  portali
spotecznosciowych (Facebook i nk.pl) korzysta odpowiednio 75 i 35% inter-
nautéw ogotem. W grupie miodziezy w wieku 15-24 lat wyniki te sq na
poziomie odpowiednio 87 i 32%, za$ w grupie dzieci w wieku 7-14 lat: 68
i 28% (Wyniki Badania Megapanel z lutego 2014 roku). Tak wysokie zainte-
resowanie portalami spotecznosciowymi wérod mtodych, rodzi pytanie o ich
bezpieczenstwo. Internet Web 2.0 opiera sie na interakcji uzytkownikéw i ich
wspolnej kreacji przestrzeni internetowej. Podobnie jednak jak przestrzen re-
alng, ta internetowa réwniez wiqze sie z ryzykiem natrafienia na tresci i za-
chowania niebezpieczne, ktére nie powinny znalez¢ sie w zasiegu wzroku oraz
dostepnosci mtodego uzytkownika.

Warto w tym miejscu wspomnieé o istotnych wyzwaniach zwigzanych
zweryfikacjq wieku uzytkownika, granicq wieku na portalach oraz tym, kto z nich
w praktyce korzysta. Wiele miedzynarodowych serwiséw spoteczno$ciowych,
zgodnie z zapisami regulaminu, udostepnia swoje ustugi osobom od 13 roku
zycia. Dlatego podczas rejestracji wymagane jest podanie doktadnej daty
urodzin, ktéra pozwala zweryfikowa¢ podany wiek. Serwisy spoteczno$ciowe
oferujq wiele atrakcyjnych narzedzi, ktére sq bardzo popularne wsérod
najmtodszych internautow. Wiele dzieci zawyza swoj wiek, ktamigc odnosnie
swojej daty urodzenia, by méc bez problemu korzysta¢ z wiekszosci funkgcji
portalu. Warto podkresli¢, ze coraz czestsze sq rowniez przypadki, w ktérych
dorosli, mimo $wiadomosci ograniczern wieku uzytkownika, zaktadajg profil
swoim mfodszym pociechom, w tym nowonarodzonym dzieciom (patrz wiecej:
Nierozwazne publikowanie wizerunku dziecka przez dorostych)!
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Jezeli serwis umozliwia zatozenie konta wszystkim internautom bez wzgledu na wiek,
bardzo prawdopodobne jest, ze ze wzgledéw bezpieczenstwa, profile mtodszych
uzytkownikéw bedq miaty nieco ograniczone funkcjonalnosci. Ograniczenia te mogq
sprowadzac¢ sie do niemoznosci wyszukania pewnych haset bqgdz tresci, zabloko-
wanych kontaktéw ze strony oséb spoza grupy znajomych dziecka, braku mozliwosci
umieszczania pewnych tresci czy dokonywania pewnych dziatan, np. ptacenia kartq.

Uzytkownicy portali spotecznosciowych mogq zaprasza¢ do swoich znajomych
osoby juz korzystajgce z serwisu (np. znajomych znajomych lub po prostu
uzytkownikdéw zasugerowanych przez portal jako tych o zbieznych zaintereso-
waniach lub nalezqcych do tych samych grup), jak i osoby z zewnqgtrz. Wiqgze
sie z tym ryzyko, ze na listach kontaktow mtodych ludzi znajdg sie osoby,
ktorych tak naprawde nie znajg w $wiecie rzeczywistym, a ktére bedq miaty
bezposredni dostep do wielu informaciji o dziecku.

W ramach swojej aktywnosci uzytkownicy mogq réwniez oznacza¢ inne osoby
(tzw. tagowanie) w danym poscie, wiadomosci, zdjeciu bgdz miejscu. Proble-
mem jest jednak to, ze jezeli uzytkownik nie ma w odpowiedni sposéb zabez-
pieczonego profilu (odpowiednich ustawier konta), moze zosta¢ , otagowany”
bez swojej wiedzy. Moze to prowadzi¢ do wielu nieprzyjemnych i ktopotliwych
sytuacji oraz nieporozumien, np. wtedy, gdy kto$ dla zartu obrazliwie podpisze
lub skomentuje zdjecie.

Warto rowniez zdawaé sobie sprawe z tego, ze jednq z informacji, ktora jest
aktualizowana na profilu uzytkownika jest jego potozenie. Wystarczy raz wpisac
swojq lokalizacje korzystajgc z serwisu przez urzqgdzenie mobilne, jak tablet
czy smartfon, a bedzie ono za kazdym razem podczas zamieszczania postow
uaktualnia¢ pozycje uzytkownika i jg wyswietla¢ (patrz wiecej: Ustugi geoloka-
lizacyjne).

W tym miejscu nalezy wspomnie¢ o dostepnosci tresci publikowanych na
profilach przez uzytkownikéw portali spotecznosciowych. Jak pokazujg wyniki
badania EU Kids Online (2011), w grupie korzystajgcych z serwiséw polskich
dzieci w wieku 11-16 lat, tylko 61% deklaruje umiejetnos¢ zmiany ustawien
prywatno$ci na swoim profilu, jak np. ograniczenia widocznosci swoich postéw
dla 0séb spoza listy znajomych lub nawet wybranych znajomych. Jest to
o tyle niepokojqgce, ze przy publicznych profilach informacje publikowane przez
najmtodszych sq dostepne dla wszystkich i mogqg tatwo wpasé¢ w rece osob
o ztych intencjach.
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Uzytkownicy powinni wiedzieé, ze serwisy spotecznosciowe dajg mozliwosé
zgtaszania niepokojqcych sytuacji i tresci, takich jak tresci pornograficzne,
promujgce rasizm, przemoc itp. Administratorzy zajmujqcy sie zgtoszeniami
mogq usung¢ obrazliwe komentarze, a nawet zablokowa¢ konto osoby, ktéra
w razqcy sposob tamie regulamin.

Kazdy serwis spotecznos$ciowy ma regulamin, z ktérym warto sie zapoznad.
Oprocz zagadnien zwigzanych z wiekiem i prawami uzytkownikéw, okresla on
warunki korzystania z portalu oraz rezygnacji z jego ustug. Niestety regula-
miny sq czesto napisane skomplikowanym jezykiem prawniczym i bywaijg
trudne do zrozumienia oraz odnalezienia na stronie, przez co sami dorosli
rzadko i do$¢ niechetnie do nich siegajq (zwykle w przypadku, kiedy dzieje sie
co$ niepokojgcego lub kiedy chcg zrezygnowac z ustugi). Dlatego nie dziwi, ze
regulamindw nie czytajg réwniez dzieci i mtodziez.

Specyfika portali spotecznosciowych powoduje, ze szybko mozna dostrzec
w nich nowe trendy i mody, zaréwno te o pozytywnym, jak i negatywnym
wymiarze. Do pierwszej grupy bez watpienia zaliczy¢ mozna zjawisko , spotted”
(ang. zauwazone, zaobserwowane). Polega ono na anonimowym publiko-
waniu ogtoszen w dowolnym serwisie spotecznos$ciowym, w grupie osob przeby-
wajgcych na tym samym terenie (np. w bibliotece, miescie, klubie), w celu
uzyskania informacji, kontaktu z inng osobg bgdz pomocy (np. znalezienia
wiasciciela zagubionych kluczy). Zjawisko to jest bardzo popularne wsréd mto-
dziezy i studentow. O negatywnym wymiarze dziatarh w ramach portali spotecz-
no$ciowych mozna za$ moéwi¢ w przypadku innego zjawiska tzw. frappingu.
Polega ono na wykorzystaniu nieuwagi innego uzytkownika, ktéry nie wylogowat
sie ze swojego konta, by podmieni¢ jego zdjecie profilowe, wstawi¢ na profil ko-
mentarz, opis bqdz inng tres¢, ktdra w jaki$ sposdb ma go oémieszyc.

Przez swojq tatwg dostepnos¢ i stosunkowo trudny obszar kontroli, portale
spoteczno$ciowe mogq by¢ dla najmtodszych niebezpieczng przestrzeniq.
Nie nalezy jednak zapomina¢ o kryjgcym sie w nich duzym potencjale edu-
kacyjnym, jak réwniez spotecznym. Walory edukacyjne portali zaczynajg by¢
doceniane w szkotach, np. z Facebooka coraz chetniej korzystajq nauczy-
ciele, by zacheca¢ uczniéw do promowania ich osiggnie¢ naukowych w inter-
necie. Portale spotecznos$ciowe sq przestrzeniq spotkan wielu interesujgcych
i inspirujgcych dla mtodego uzytkownika oséb, grup i instytucji. Informacje
tam uzyskane mogq stanowi¢ wstep do rozwijania nowych umiejetnosci i pasji.
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Pamietaj!

* Poznaj portale z ktorych korzysta twoje dziecko. Wtedy bedziesz mogt szyb-
ciej poméc mu w razie ewentualnego zagrozenia. Mozesz tez poprosic¢
dziecko, by samo wprowadzito cie do tego $wiata — tym sposobem dowiesz sie
o wiele wiecej niz podczas samodzielnego zwiedzania serwisu.

Zobacz jakie informacje twoje dziecko ujawnia na profilu i wyjasnij mu, dla-
czego prywatnosc¢ w internecie jest bardzo cenna. Uczul dziecko na mozliwe
konsekwencje podawania swojej fizycznej lokalizacji.

Zwro¢ uwage na to, jakie tresci umieszcza na portalu twoje dziecko — cza-
sami mtodzi internauci nie myslg o ewentualnych przykrych konsekwencjach
swoich czynéw. Przypomnij dziecku, ze przed oznaczeniem innych oséb na
publikowanych zdjeciach nalezy zapytac o ich zgode.

Zapytaj dziecko, ilu sposrod portalowych ,,znajomych” zna naprawde. Wyjasnij
mu, jakie zagrozenia wiqzq sie z dzieleniem sie prywatnymi informacjami
z nieznanymi osobami. Przypomnij dziecku, ze nie ma obowiqgzku przyjmo-
wania do grona znajomych wszystkich oséb, ktére je zapraszajq.

Upewnij sie, ze dziecko wie, jak w danym portalu zgtasza¢ niepokojgce
sytuacje lub tresci.
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Promowanie zachowan autodestrukcyjnych w internecie

Internet jest przestrzeniq, w ktdrej kazdy moze publikowaé tresci. W zwigzku z tym
online znajduijq sie réwniez materiaty nieodpowiednie dla dzieci i mtodziezy. Termin
nieodpowiednie” moze oznacza¢ rézne rzeczy dla réznych osob, w zaleznosci od
wieku dziecka, réznic indywidualnych i kontekstu spoteczno-kulturowego, w jakim sie
wychowuije. Za nieodpowiednie tresci mogqg by¢ uznane np. wulgaryzmy, pornogra-
fia, ale takze takie, ktore wywotujq negatywne emocje, nadmierne pobudzenie, uzalez-
nienie, wprowadzajg w btad lub zachecajg do zachowan autodestrukeyjnych (patrz wie-
cej: Szkodliwe tresci). Tego typu materialy mogq sprawi¢, ze $wiat stanie sie dla
dziecka niezrozumialy, zagrazajqcy i przestanie czu¢ sie ono w nim bezpiecznie.Mogq
zachecac tez do zachowan odbiegajgcych od normy i zagrazajgcych zdrowiu lub zyciu
oraz wpltywaé na ksztattowanie sie fatszywych przekonar na temat $wiata oraz siebie.

W internecie dzieci mogg miec¢ réwniez dostep do tresci, ktdre przedstawiajq zacho-
wania antyspofeczne w pozytywnym $wietle, opisujq np. jak wtama¢ sie do kom-
putera, jak zdoby¢ narkotyki i je zazywa¢ lub jak je zastgpic legalnymi substancjami o
podobnym dziataniu. Inne strony mogq zacheca¢ do zachowan autoagresywnych, jak
samookaleczanie, zaburzenia odzywiania i samobojstwo. Strony, ktdre pochwalajq
zachowania autodestrukcyjne moggq by¢ niebezpieczne dla zdrowia i zycia dziecka,
poniewaz dzieki nim moze sie ono dowiedzie¢, w jaki sposob skrzywdzi¢ siebie, oraz
jednoczesnie utwierdzi¢ sie w przekonaniu, ze tego typu zachowania sq jedynym
wiasciwym wyjsciem z problematycznej sytuacji. Mogg nawet zawiera¢ wskazowki,
w jaki sposéb ukryc te zachowania przed rodzing i przyjaciotmi.

W sieci znajduije sie wiele materiatéw dotyczqgcych zaburzer odzywiania, a cze$¢
z nich pochwala tendencje do odchudzania sie i zacheca do niego mtode oso-by.
Mogq to by¢ specjalnie utworzone witryny www poswiecone tej tematyce, blogi,
ktére promujq problem jako swoisty styl zycia lub fora dyskusyjne, ktére zrzeszajq
osoby cierpigce na takie zaburzenia. Strony, ktdre promujg zaburzenia odzywiania
noszq nazwe ProAna (Pro Anorexia) i ProMia (Pro Bulimia). Chociaz w ujeciu pol-
skiego prawa nie stanowiq tresci nielegalnych, mogq destrukcyjnie wplywaé na
przekonania oséb, ktére z nich korzystajq oraz na osoby juz dotknigte zaburze-
niami zwiqzanymi z odzywianiem (Talarska, Nitsch, 2010). Mtodzi ludzie, ktdrzy
majq problem z percepcjq wiasnego ciata i samoakceptacjg mogqg by¢ szczegdl-
nie wrazliwi na sugestie dotyczqce sposobu zywienia oraz diet wspomagajgcych
utrzymanie szczuptej sylwetki. Tego typu strony czesto zawierajq btedne infor-
macje dotyczqce zdrowego odzywiania sie, a stosowanie sie do zawartych tam
rad moze skonczy¢ sie uszczerbkiem na zdrowiu lub wrecz zagrazaé zyciu osob
z nich korzystajgcych. Na popularnos¢ stron ProAna i ProMia moze wptywad
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rowniez czynnik zwigzany z poczuciem wspolnoty, ktore uzytkownik poszukujgcy
akceptacji i zrozumienia swoich problemdw osiqga przez obecnosc¢ lub aktywnosé
innych internautéw na tego typu stronach w sieci (Brotsky, Giles, 2007). Warto
rowniez podkresli¢, ze promowane w mediach wzorce piekna prezentowane przez
bardzo szczupte modelki sprzyjajg propagowaniu idei odchudzania wéréd nasto-
latek. Mozna zaobserwowa¢ réwniez inng niebezpieczng tendencje, ktéra dotyczy
rownie szerokiej grupy uzytkownikéw, a polega na szukaniu odpowiedzi na pro-
blemy medyczne w sieci zamiast zasiegniecia porady lekarza.

Problemem sq takze strony pochwalajgce samookaleczanie sie lub samobdjstwa.
Podobnie jak w przypadku stron ProAna i ProMia mogq one mie¢ forme prywatnych
blogdéw lub tematycznych witryn, ktére umozliwiajg kontakt miedzy uzytkownikami
itp. Wiele z nich zawiera doktadne instrukcje, w jaki sposob dokona¢ samooka-
leczenia lub popetni¢ samobdjstwo oraz nierzadko zacheca do takich rozwigzan
jako jedynych i stusznych sposobéw na przezywane trudnosci. W przypadku stron
dotyczqcych samookaleczen i samobdijstw korzystanie z ich tre$ci rowniez moze
wspiera¢ czynnik identyfikacji z grupg ludzi zainteresowanych tym tematem.

Szkodliwe tresci sq szeroko dostepne w internecie. Wedtug badan EU Kids
Online wystawienie dzieci na dziatanie potencjalnie szkodliwych tresci online
jest drugim co do wielko$ci zagrozeniem wymienianym przez osoby badane.
Wyniki wskazujq, ze 24% dzieci miato kontakt z tego typu materiatami.

Dziecko bez trudu moze trafi¢ na szkodliwe tresci, np. korzystajgc z wyszukiwarki
(patrz wiecej: Wyszukiwarki). Zdarza sie tez, ze kliknie w niewtasciwy link lub zrobi
btgd w adresie strony i tym samym zostanie przekierowane na inng, zawierajqcq szko-
dliwe wpisy, zdjecia czy filmy. Dlatego bardzo wazne jest, aby oprocz stosowania
oprogramowania filtrujgcego rodzice nadzorowali, jak dziecko korzysta z internetu.

Uzytkownicy sieci majq duze poczucie anonimowosci. Dlatego czesto tatwiej
opublikowaé online informacje na temat swoich trosk, problemoéw i gtebokich
przemyslen. Udostepnianie takich tre$ci pomaga uwolni¢ sie od napiecia
i przykrych emocji. Niestety jednocze$nie mogg one negatywnie wplywa¢ na in-
nych uzytkownikéw.

Wiele stron ze szkodliwymi tresciami pozostaje w zgodzie z prawem. Trudno
jednak zakwestionowac ich szkodliwos¢ psychologiczng. Z tego wzgledu warto
podjg¢ z nimi walke przez zgtaszanie naduzy¢é administratorom i moderatorom
stron. Administratorzy mogq reagowac na naruszenia przez blokowanie i usu-
wanie niebezpiecznych tresci.
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Pamietaj!

e Zainstaluj na komputerze filtr kontroli rodzicielskiej, ktéry ograniczy
kontakt dziecka z tresciami szkodliwymi, oraz oprogramowanie, ktére
zablokuje wyskakujgce okienka.

* Wyttumacz dziecku, ze nie wszystko, co znajduje w sieci jest prawdq i ze
internet jest peten sugestii oraz porad, ktére mogqg by¢ szkodliwe dla jego
zdrowia, a nawet zycia.

Rozmawiaj z dzieckiem o tym, jakie tresci napotyka w internecie i daj
mu mozliwo$¢ opowiadania o tym, co je niepokoi. Warto wzig¢ pod uwage,
ze dzieci mogqg mie¢ dostep do internetu nie tylko w domu, ale tez w szkole
i miejscach publicznych, gdzie moze nie by¢ aktywnych filtréw chronigcych
przed szkodliwymi informacjami. Dzieci czesto nie méwiq rodzicom o tym, ze
widzialy niepokojgce materialy, z powodu obaw przed utratq dostepu do
internetu.

Obserwuj dziecko i bqdZ czujnym na jego nietypowe zachowania — spadek
masy ciata w krétkim czasie bez uzasadnienia medycznego, zmiany
w zachowaniu — pobudzenie lub apatia, stosowanie diet przy wtasciwiej masie
ciata, uporczywe treningi, ciggte krytykowanie wtasnego wyglgdu, a takze na
objawy $wiadczgce o probach samookaleczen, np. ostanianie przedramion.

Zapewnij dziecku mozliwo$¢ kontaktu z profesjonalistg, jesli napotka
niepokojgcg sytuacje w sieci lub przezywa wewnetrzne trudnosci.
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Reklama i marketing online skierowane do dzieci

Oprocz ogromu mozliwosci, ktore stwarza dla dzieci, internet to takze
$rodowisko, gdzie bardzo czesto i w tatwy sposéb najmtodsi sq poddawani
manipulacji. Internet stat sie niezwykle waznym kanatem reklamy i wiekszo$¢
firm juz dawno dostrzegta w dzieciach wazng grupe konsumentéw, w ktérych
warto od matego inwestowac i ktérzy mogq istotnie wptywaé na decyzje za-
kupowe rodzicow, nawet te dotyczqce najwiekszych wydatkéw, jak np. zakup
samochodu czy kierunek wyjazdu na urlop. Stqd tez czesto do dzieci réznymi
kanatami kierowana jest reklama produktéw dla dorostych.

Aktywnos$¢ podmiotéw komercyjnych online, jak np. sposéb sprzedazy produk-
téw i ustug czy prowadzenia dziatan reklamowych, moze stanowi¢ zagrozenie
dla bezpieczenstwa dzieci. Najwazniejsze kwestie dotyczq tu wyzwan zwigzanych
z prywatnosciqg, szkodliwym wptywem reklamy na dzieci, ich bezpieczenstwem fi-
zycznym oraz mozliwymi konsekwencjami finansowymi, ktére ostatecznie dotykajq
rodzicow. Sq autorzy, ktdrzy niektdre praktyki marketingowe stosowane przez firmy
zaliczajg wrecz do form wykorzystywania dzieci przez biznes (Nairn, Mayo, 2009).

Warto przyjrze¢ sie na co szczegdlnie zwraca¢ uwage w tym obszarze.
Prywatnosc¢

Firmy juz dawno zauwazyty potencijat, ktéry tkwi w danych uzytkownikéw inte-
rnetu, stqd tez przy uzyciu przerdznych technik intensywnie je zbierajq. Dzieje
sie to np. podczas rejestracji w portalach spoteczno$ciowych, na forach czy
podczas subskrybowania newsletteréw i roznego rodzaju ustug online. Dane
o konsumentach i ich zachowaniach w bardzo wysokim stopniu ksztattujg
strategie dziatania firm w internecie.

Mozna wiec uznaé, ze dane osobowe sq potezng walutg, z czego rzadko zdajg
sobie sprawe dzieci wierzqce, ze internet i wszystko co oferuje jest za darmo. Tym-
czasem okazuije sie, ze na stronach dzieciecych czesto znajduije sie kilka razy wiecej
plikéw ,cookies” (dzieki ktérym mozna mieé¢ wglgd w aktywno$é uzytkownika
w internecie) niz na witrynach dla dorostych, a przeciez ,cookies” sq jednym
z mechanizmow ukrytej obserwacii internautow (Stecklow, 2010). To pokazuje jak
istotng informacjq handlowq sq zachowania dzieci online. Zbierane przez firmy
dane sq nastepnie wykorzystywane do usprawnienia dalszych wysitkow rekla-
mowych lub do przesytania ofert okreslonych produktow bqdz ustug.
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Obrot danymi uzytkownikéw czesto wydaje sie by¢ zupetnie poza kontrolqg.
W 2012 roku amerykanska Federalna Komisja Handlu sprawdzita 400
aplikacji mobilnych dla dzieci, zwracajqc szczegdlng uwage na kwestie zbiera-
nia danych. W opublikowanym raporcie podkreslono, ze wiekszo$¢ aplikacji
nie zawierata informacji o celu ich gromadzenia oraz podmiocie zbierajgcym
i przetwarzajgcym dane. Nawet jesli te informacje nie sq przekazywane
stronom trzecim, to bardzo czesto w serwisach pojawia sie odpowiednio spro-
filowana reklama zewnetrzna.

Warto pamieta¢, ze w Polsce w przypadku dzieci do 13 roku zycia, nie
majqcych jeszcze zdolnosci do czynnosci prawnych, na zbieranie, przetwarza-
nie i przechowywanie danych osobowych potrzebna jest wcze$niejsza zgoda
rodzicéw lub opiekunow.

Osobnq kwestiq sq regulaminy i polityki prywatnosci w serwisach internetowych.
Napisane skomplikowanym prawniczym zargonem, dtugie na kilka stron,
rzadko kiedy sq czytane i w petni rozumiane przez dorostych. W tej sytuacji
trudno oczekiwad, ze materiat ten bedzie przejrzysty dla dzieci.

Mimo ze wywodzqcy sie z prawodawstwa amerykanskiego oraz ery przedinter-
netowej (COPPA, 1998), limit wieku 13 lat jest réwniez stosowany przez wiele
portali spotecznosciowych jako granica pozwalajgcg na rejestracje i zaktadanie
konta uzytkownikom. Wiadomo jednak, ze przy braku skutecznych mechanizmow
weryfikacji wieku, dzieci czesto podajq fatszywe daty urodzenia, a gdy potrzebne
jest podanie adresu e-mail rodzicow w celu akceptacji rejestracji, najmtodsi czesto
zaktadajg dodatkowe konta i sami skutecznie koriczq proces rejestracii.

Warto réwniez wspomnieé o coraz czestszych w portalach dzieciecych prak-
tykach tworzenia tzw. wish lists, czyli list zyczen czy prezentéw, ktore dzieci
mogqg wysyta¢ do rodziny i znajomych, lub oferowaniu przeréznych nagréd za
promowanie okreslonych produktow wsrod znajomych. Niewgtpliwie stwarza
to duze ryzyko ujawniania danych oséb bliskich, ktére mogq sobie tego nie
zyczyC.

Reklama w serwisach dzieciecych
Firmy nieprzypadkowo wydajg miliardy na reklame online kierowanqg do dzie-
ci, ktéra pojawia sie w grach, aplikacjach czy portalach dla nich przeznaczo-

nych. Wiele serwiséw dzieciecych jest wrecz prowadzonych, a tym samym
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finansowanych, przez marki komercyjne, ktére sprytnie przemycajq reklame
posréd tresci edukacyjnych. Producenci odziezy czy jedzenia, niekoniecznie
uznawanego za zdrowe, rozwijajg aplikacje dla dzieci, aktywnie organizujg
konkursy i inne wydarzenia pozwalajgce przyciggngé uwage mtodego kon-
sumenta. Wiele re-klam wyswietlanym w serwisach dzieciecych moze byc¢
dla najmtodszej grupy wiekowej nieodpowiednie, narzucajgc i promujgc od
najmfodszych lat szkodliwe aspiracje i mody, modele piekna, szczuptosci
badz tez nawyki zywieniowe. Zdarza sie tez reklama zachecajgca do zakupu
produktow, ktérych dzieci nie mogq zgodnie z prawem nabywaé. Na niek-
térych dzieciecych portalach pojawiajg sie banery reklamujgce alkohol czy
serwisy randkowe! Szczegdlnie niebezpieczna jest reklama serwisow por-
nograficznych, ktéra pojawia sie czasami np. na czatach czy forach. Nierza-
dko zarejestrowane w danym serwisie dzieci sq adresatami ofert reklamowych
przesytanych mailowo. Niektére gry premiujq oglgdanie filméw reklamowych,
»placqgc” dzieciom np. w walucie gry. Najmtodsi sq réwniez coraz czesciej od-
biorcami tzw. advergames, czyli gier reklamowych wykorzystywanych do pro-
mowania danego produktu lub marki (Nairn, Hang, 2012). Dzieci najczesciej
nie rozumiejq, ze dane tresci sq sponsorowane (Fielder, 2007).

Na portalach spotecznosciowych jest coraz wiecej profili znanych marek
odziezowych, celujgcych gtéwnie w publike dziecieco-mtodziezowq. Przez orga-
nizowanie konkurséw i roznorakie zachety do ,, lajkowania” firmy budujg wséréd
dzieci lojalno$¢ wobec marki od najmtodszych lat.

Warto tez zwrdci¢ uwage na bardzo swoisty jezyk reklamy online, ktory czesto
niesie elementy ewidentnej manipulacji i kreuje w dzieciach poczucie winy,
staboséci i porazki w przypadku nieposiadania danego produktu. Taka ma-
nipulacja i wywieranie presji wzmaga materialistyczne nastawienie mtodych
odbiorcéw, a niespetnienie oczekiwan dziecka prowadzi do jego niezadowolenia,
a w konsekwencji nawet konfliktéw w rodzinie.

Wiele badan pokazuje, ze rozumienie reklamy internetowej przez dzieci jest
gorsze niz reklamy telewizyjnej. Reklama internetowa jest dla dzieci bardziej
angazujgca i trudniejsza do rozpoznania niz telewizyjna, ktérej ramy cza-
sowe sq wyrazniejsze (Fielder, 2007). W internecie dzieciom trudniej oddzieli¢
przekaz reklamowy od tresci serwisu. Dodatkowo matym dzieciom ponizej
dziewigtego roku zycia z trudnoscig przychodzi kontrolowanie ruchow
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gatek ocznych podczas pracy z komputerem. Wiedze o tym, na ktérej czesci
ekranu najczesciej ,zawiesza” sie wzrok dziecka korporacje wykorzystujg do
odpowiedniego umieszczania reklam.

Stosunkowo nowym zagrozeniem jest przesytanie reklamy mobilnej na telefony
komorkowe za posrednictwem funkgji Bluetooth. Reklama taka trafia do oséb,
znajdujgcych sie w poblizu danego punktu ustugowego lub sprzedazowego
(tzw. marketing sgsiedztwa).

Finanse

Wreszcie pojawia sie tez aspekt mozliwych strat finansowych, niosqcy konsekwencje
dla catej rodziny. Media donoszq o licznych przypadkach zakupdw na zawrotne kwo-
ty dokonywanych przez dzieci w internecie. Trzeba pamieta¢, ze wiele gier, serwiséw
czy aplikacji reklamowanych jako bezptatne lub tez adds-free, czyli wolne od reklam,
zawiera opcje zakupdw wewnetrznych, ktére pozwalajg na nabycie punktéw, aktu-
alizacji map czy specjalnego wyposazenia lub umiejetnosci dla bohatera gry (patrz
wiecej: Aplikacje mobilne). Zakupy mogq dotyczy¢ zaréwno produktdw, jak i wirtu-
alnych ustug. W przypadku, gdy dziecko korzysta z potqczonego z kartq kredytowq
konta rodzica na urzgdzeniu mobilnym, ryzyko strat finansowych moze by¢ bardzo
duze. Drzieci czesto nie zdajg sobie sprawy z tego, ze w gre wchodzq prawdziwe
pienigdze. Mimo ze wiele stron zawiera ostrzezenia moéwiqce o tym, ze wchodzimy
na strone z ustugami ptatnymi, to nierzadko celowo wyswietlane sq one zaledwie
pare sekund, czego nie zdqzy przeczyta¢ nawet osoba dorosta.

W przypadku serwiséw ptatnych warto zwréci¢ uwage na warunki przedtuzenia
subskrypcji — czy np. roczny abonament nie przedtuza sie automatycznie,
a jedynym sposobem na przerwanie pobierania ptatnosci jest wcze$niejsze
zawiadomienie portalu przez uzytkownika.

W $wiecie rzeczywistym reklama kierowana do dzieci podlega surowym ogra-
niczeniom prawnym, majgc na wzgledzie przede wszystkim ochrone zdrowia
i bezpieczenstwa dzieci oraz uwzgledniajgc naturalng ufnos¢ i tatwowiernosc dziecka.
Niestety regulacje offline wcigz nie znajdujq odzwierciedlenia online, stqd tez firmy
bezkarnie prowadzq w internecie szeroko zakrojong dziatalno$¢ marketingowqg
nakierowanqg na odbiorce dzieciecego. Dotyczy to réwniez firm, ktére zgodnie
z prawem nie mogq reklamowac offline swoich produktow wérod dzieci.
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W wielu krajach firmy uzgadniajq i przyjmujq miedzy sobq kodeksy samore-
gulacyjne, ktére sq zrodtem wytycznych w zakresie ich interakcji online
z najmtodszymi (Pitt, 2010). Duzym wyzwaniem pozostaje kwestia takiego
prowadzenia reklamy w internecie, aby w tatwy sposéb mogta by¢ ona przez
dzieci rozpoznawana.

Niezaleznie od obecnych i mozliwych przysztych uregulowan prawnych nalezy
jednak podkresli¢, ze i tak nie bedq one chronié dzieci same z siebie — potrzeb-
ne jest wsparcie rodzicow $wiadomych tego, co dzieci robig w internecie. Tym-
czasem szkodliwy wptyw komercjalizacji online jest bardzo czesto niedocenia-
ny przez rodzicow i nauczycieli, ktdrzy internetowe zagrozenia kojarzq gtéwnie
z uwodzeniem, pedofiliq i cyberprzemocq. Wydaje sie réwniez, ze ta tematyka
nie znajduje dostatecznego pokrycia w dziataniach edukacyjnych.

Pamietaj!

* Porozmawiaj z dzieckiem o tym, ktére dane sq wrazliwe i trzeba by¢ szczegd-
Inie ostroznym w ich udostepnianiu. W zaleznosci od wieku dziecka mozesz
mu wyttumaczy¢, do czego mogq by¢ wykorzystywane zbierane przez firmy
informacje o nim.

Ustal z dzieckiem, ze bedzie cie informowad, jesli podczas rejestracji w jakims
serwisie wymagane bedzie podanie danych osobowych.

Przejrzyj wspdlnie z dzieckiem wszystkie serwisy, w ktérych jest zarejestro-
wane pod kgtem wyswietlanych reklam i mozliwosci dokonywania zakupow.
Porozmawiajcie o tym, jak mozna odrézni¢ reklame od pozostatych tresci
W serwisie.

* Miej $wiadomos$¢, w jakich serwisach ptatnych zarejestrowane jest twoje
dziecko, jak wyglgda kwestia subskrypcji i mozliwosci jej przerwania.

* Warto wiedzie¢, ze gdy dziecko dokonato drogiego zakupu bez zgody rodzi-
cow lub opiekunéw prawnych, to majg oni prawo odda¢ dany produkt do
sklepu i zgda¢ zwrotu pieniedzy. Dzieci ponizej 13 roku zycia w ogdle nie powin-
ny zawiera¢ uméw, a nastolatki miedzy 13 a 18 rokiem zycia, majgce ograni-
czong zdolnos¢ do czynnosci prawnych, mogag zawiera¢ umowy dotyczqce tylko
drobnych, biezqcych spraw zycia codziennego.

* Upewnij sig, ze funkcja Bluetooth w urzgdzeniu mobilnym, z ktérego korzysta
dziecko jest wylqgczona.
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Reputacja online

Mozliwo$¢ aktywnego zaistnienia w spoteczno$ciach online otwiera szanse
wczesniej catkowicie niedostepne. Mozemy w zasadzie nieograniczonej
grupie uzytkownikow sieci prezentowaé swoje dokonania, promowad swojq
tworczos$¢, doswiadczenie i osiggniecia, nawiqzywaé relacje i przyjaznie bez
wzgledu na dzielgce nas odlegtosci geograficzne. Posiadanie jak najwiekszego
grona ,znajomych” w portalach spotecznosciowych daje szczegdlnie mtodym
ludziom ogromne poczucie satysfakcji i szcze$cia oraz podnosi samoocene.
Portale spotecznosciowe zmieniajq sposéb, w jaki ludzie sie komunikuijq, dzielg
pomystami i widzq. Powodujq tez, ze coraz bardziej zaciera sie granica miedzy
zyciem online a offline, miedzy zyciem prywatnym a stuzbowym — mieszajqc
rézne, dawniej rozdzielane $rodowiska.

Cytujgc za Encyklopediq zarzgdzania (mfiles.pl), reputacja to suma subiek-
tywnych percepcji, na ktére skiadajg sie obiektywne opinie, poglgdy
i osqdy $rodowiska zewnetrznego (jednostek, grup). Reputacja w $rodowisku
spotecznym moze by¢ dobra albo zta. Mozna jq réwniez zyska¢ lub stracié,
mozna sie o niq stara¢ oraz dba¢. Tak samo reputacje mozna naprawié, jak
i zepsué. W sieci tworzymy swdj wizerunek przez informacje, ktérymi dzie-
limy sie w komentarzach, na blogach, w tweetach (krétkie wpisy w serwisie
Twitter), na zdjeciach, w filmach itd. Inni dodajq wtasne opinie do naszych
profili (dobre lub zte), ktére réwniez przyczyniajq sie do budowania naszej re-
putacji. To jakg reputacjq bedziemy sie cieszy¢ zalezy od tego, jak $wiadomie
bedziemy zarzqdza¢ naszq aktywno$cig zaréwno w codziennym zyciu, jak
réwniez — czego dotyczy ten artykut — w $Srodowisku online.

Prawo do bycia zapomnianym

Waga dbatosci o reputacje dotyczy wszystkich internautéw, natomiast eduka-
cja w tym zakresie jest szczegdlnie wazna w kontekscie dzieci i mtodziezy.
Wraz z przenoszeniem wiekszo$ci aktywnosci do sieci ro$nie wielka baza dan-
ych online, ktéra przez lata buduje nasz wizerunek i bedzie wptywa¢ na to,
jak dzi$ i za pare lat bedg nas postrzega¢ inni. Eric Schmidt, CEO Google,
w wywiadzie dla The Telegraph (Wardrop, 2010) twierdzi, ze zycie prywatne
mtodych ludzi jest tak obficie dokumentowane w sieci, ze za pare lat bedziemy
obserwatorami masowych zmian nazwisk spowodowanych checiq odciecia
sie od swoje]j internetowej przesztosci. Obecnie coraz powszechniejsza jest
dyskusja o prawie do bycia zapomnianym, o tym, czy twdrcy serwisow
i administratorzy portali nie powinni by¢ obowigzani do udostepnienia opcji
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wykasowania catej historii naszej aktywnosci online. Zgodnie z wyrokiem
Trybunatu Sprawiedliwosci Unii Europejskiej dotyczgcego prawa do bycia
zapomnianym w internecie, wydanego 13 maja 2014 roku kazdy ma prawo
do usuniecia linkéw dotyczqcych jego osoby z wynikow wyszukiwaniana.
Google udostepnito specjalny formularza, dzieki ktéremu mozna zgtaszac
linki, ktére majq by¢ usuniete. Zgtaszajgcy podaje takze swoje dane osobowe
oraz przesyta skan dokumentu potwierdzajgcego jego tozsamosc.

Dzieci i mtodziez w portalach spotecznosciowych

W Polsce z internetu korzysta 93% osob w wieku 16-24 lata (Batorski, 2011)
i tylko 11% w wieku 65 i wiecej lat. Osoby w wieku 45 lat i starsi, cho¢ stanowiq
juz 35% uzytkownikow internetu, to w grupie niekorzystajqcych z niego stanowiq
az 84%. Tak duze miedzypokoleniowe réznice w korzystaniu z internetu mogq
powodowad wiele negatywnych zjawisk spotecznych, w tym ogromny problem
dla rodzicéw i dziadkéw we wiasciwej opiece nad bezpieczeristwem dziecka
korzystajgcego z sieci i we wiasciwym przygotowaniu go do $wiadomego
ksztattowania swojego internetowego wizerunku.

Wiele krzywdy dziecku w jego poczgtkach obecnosci w sieci czesto wyrzqdzajq
sami rodzice, ktdérzy niefrasobliwie publikujg online zdjecia dziecka, opisujgc
je komentarzami, ktére po latach mogqg by¢ dla niego wstydliwe (patrz wiecej:
Nierozwazne publikowanie wizerunku dziecka przez dorostych). Z badan wynika
(Badania AVG Technologie, 2010), ze 81% dzieci ponizej drugiego roku zycia
posiada obecnie swoj cyfrowy profil, a $rednia wieku, w ktérym dzieci obchodzq
swoje cyfrowe narodziny wynosi sze$¢ miesiecy. Az 23% dzieci rozpoczyna cyfrowe
zycie w momencie, kiedy ich rodzice publikujg w internecie zdjecia z prenatalnych
badan USG. Niezwykle wazne jest, aby takie wczesne zdjecia dziecka publikowaé
z rozwagq i duzq wrazliwoscig, majgc na uwadze jego dorastanie. Rodzice czesto
przyczyniajq sie do szybszej niz okreslajq regulaminy obecnosci dzieci na portalach
spotecznosciowych. Facebook, mimo ze dostepny od 13 roku zycia, jest bardzo
popularny wérod mtodszych dzieci, ktére czasami przyznajq, ze konto pomogli im
zatozy¢ rodzice.

Wedtug badania ,Bezpieczenstwo dzieci w internecie — raport z badania dzieci
i rodzicow" zrealizowanego w 2013 roku przez TNS na zlecenie Fundaciji
Orange we wspdtpracy z Fundacjq Dzieci Niczyje, 90% mtodziezy w wieku
13-15 lat korzy-sta z portalu Facebook. Jest to obecnie najpopularniejszy portal
spotecznosciowy na $wiecie (patrz wiecej: Portale spotecznosciowe). W ostatnim
czasie jego tworcy wprowadzajq coraz wiecej mozliwosci wiasciwego zarzqdzania
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swoimi danymi w serwisie, w dalszym ciggu jednak znaczqgca grupa, zwtaszcza
mtodych internautéw, nie wie, w jaki sposob moze odpowiednio zabezpieczy¢
i wiasciwie udostepnia¢ publikowane przez siebie informacije.

Jak podajg badania EU Kids Online (Kirwil, 2010) 57% dzieci i mtodziezy
w Europie ma profile spotecznosciowe, z czego 54% nie wie, w jaki sposéb
ustawi¢ zabezpieczenia prywatnosci. Brak tej wiedzy moze sprawi¢, ze
niewtas$ciwe osoby dodane do kregu znajomych mogqg wbrew woli wtasciciela
profilu dodawa¢ informacje na jego tablicy czy tez komentowa¢ publikowane
posty lub zdjecia negatywnie wptywajgc na nasz wizerunek.

Na czym polega ryzyko, czyli konsekwencje biezgce i odroczone

,Na waznych portalach dbam o swéj wizerunek, ale na te inne przeciez
nikt z dorostych nie zaglgda — np. tumblr, twitter, little gossip, formspring” —
takq wypowiedz mtodych ludzi przytacza serwis 123people.pl (od niedawna
nieistniejqcy portal, za pos$rednictwem ktérego mozna byto zebraé dostepne
w sieci informacje o nas). Mtodzi ludzie czesto nie majq swiadomosci, jak tatwo
przez zwyktq wyszukiwarke mozna znalezé wiele rozproszonych informacji
prezentujgcych catq naszq wirtualng aktywnos¢. O tym, jak kluczowe jest dbanie
o swoj wizerunek w sieci $wiadczy chocby to, ze w ostatnich latach powstaje
coraz wiecej serwiséow $wiadczqcych ustugi w zakresie oczyszczania inter-
netowej reputacji (http://career-advice.monster.com). Te serwisy umozliwiajq
wyszukanie i kontrole informacji na nasz temat, a nawet pomagajg w usu-
waniu hiewygodnych lub nieprawdziwych wpiséw. W niektérych z nich mozna
zaznaczyé, co interesuje nas w szczegolnosdci: czy jest to wtasna reputacja,
informacje na temat firmy czy tez dziecka. Czes$¢ z serwiséw jest darmowa,
niektére oferujq takie ustugi odptatnie (np. Expandi, Reputation Defender).

Dla mtodych ludzi konsekwencje niewtasciwego zarzgdzania swojq internetowq
reputacjq czesto nie wydajq sie powaznym i realnym zagrozeniem. Wsrod
ryzykownych zachowan, jakie podejmujg online jest m.in.: publikowanie nieo-
dpowiednich zdjec i filmdéw (np. przedstawiajgcych nastolatkéw pod wptywem
alkoholu, w niedwuznacznych sytuacjach), komentarze i linki, ktére mogq
zle $wiadczy¢ o ich autorze (np. wpisy rasistowskie, ksenofobiczne), pub-
likowanie negatywnych opinii na temat kolegéw, nauczycieli, rodziny czy tez
upublicz-nianie prywatnych informacji lub danych nieograniczonemu gronu
odbior-cow. W ostatnich latach zauwaza sie tez niezwykle niepokojgce wsrod
nasto-latkéw zjawisko uczestniczenia w seksczatach wideo (tzw. sekskamerkach;
patrz wiecej: Sekskamerki i czaty wideo) oraz stale rosnqce zjawisko sekstingu —
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czyli wymieniania sie miedzy rowiesnikami SMS-ami, zdjeciami, filmami
o charakterze seksualnym (patrz wiecej: Seksting). Te materiaty bardzo czesto
trafiajg pézniej w niepowotane rece, a ich rozprzestrzenianie sie w sieci jest
juz w zasadzie nie do zablokowania. Podczas gdy materiaty przestane miedzy
réwiesnikami (np. jako dowodd mitosci) trafiajg do sieci jako np. kara za
zerwany zwiqzek lub gtupi zart kolegi, ktéry znalazt tego rodzaju tresci, to
z obecnoscig na seksczatach sytuacja moze by¢ czesto grozniejsza, poniewaz
rozbierane filmy czy zdjecia mogqg postuzy¢ jako element szantazu, catkowicie
determinujgc zycie mtodej osoby.

Dlatego zaréwno rodzice, jak i szkota muszq przyktada¢ jak najwiekszg wage
do uswiadamiania ryzyka, jakie wigze sie z utratg reputacji, w tym miedzy
innymi: problemow w szkole, braku akceptacji ze strony réwiesnikow, utraty
zaufania ze strony rodziny, az po negatywne opinie rekruteréw, kiedy za pare
lat mtody cztowiek bedzie ubiegat sie o przyjecie na studia, staz czy do pracy.

Pamietaj!

* Jesli zamieszczates zdjecia dziecka online — przejrzyj je ponownie i upewnij
sie, ze zadne z nich nie bedzie go zawstydza¢ w przysztosci.

* Sprawdz razem z dzieckiem, co mozna znalez¢ o nim w wyszukiwarkach. Jezeli
znajdziecie tresci, ktore mogg mu szkodzi¢ — usuncie je samodzielnie lub
przez administratora danej strony.

Przejrzyj z dzieckiem zdjecia na portalach spoteczosciowych. Usuncie te, ktére
przedstawiajq je w kompromitujgcych sytuacjach. Usuncie tez tagi z nazwi-
skiem dziecka z niepozgdanych fotografii znajomych.

Sprawdzcie wspolnie ustawienia prywatnosci. Popros dziecko, aby ograniczyto
dostep do swojego profilu wszystkim tym, ktérych dobrze nie zna.

Ucz dziecko, aby kontrolowato to, co samo publikuje i to, co publikujg o nim
inni. Niech regularnie sprawdza informacje na swoj temat w internecie i na
biezgco kasuje ze swojego profilu wszystkie nieodpowiednie komentarze i linki
umieszczone przez inne osoby. Niektore wyszukiwarki (np. Google) pozwalajq
na ustawienie alertéw z wybranymi hastami (np. naszym imieniem i nazwi-
skiem), ktore automatycznie wyslg do nas e-mail, gdy co$ na nasz temat
pojawi sie w sieci.

Uczul dziecko, ze kazdy wpis $wiadczy o nim. Jesli pisze co$ pod wptywem
np. silnych emocji to powinno przeczyta¢ post dwa razy zanim go opublikuje.
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Sekskamerki i czaty wideo

Wraz z upowszechnianiem sie mozliwosci transmisji obrazu w czasie rzeczy-
wistym, pojawito sie nowe zjawisko, charakterem nawiqzujgce do tzw. seks-
tingu (patrz wiecej: Seksting). W swojej pierwotnej postaci seksting polegat
na przesytaniu materiatéow o tresci erotycznej lub pornograficznej za pomocq
telefonow komoérkowych czy internetu. Materiaty mogty mie¢ forme wtasnych
zdje¢, krotkich nagran wideo czy tekstow o erotycznej lub pornograficznej
tresci. Seksting miat miejsce gtéwnie miedzy osobami bedgcymi w zwigzkach
lub bliskiej relacji, rzadziej takie materiaty byty udostepniane w grupie
znajomych lub catkowicie publicznie. Ostatecznie jednak takie materiaty
mogly nastepnie trafi¢ w rézny sposdb do obiegu publicznego, powodujqc
wiele negatywnych emocji u osoby w nich utrwalone;j.

Postep techniczny umozliwit przeprowadzenie transmisji wideo na zywo. Za-
kup kamerki internetowej nie stanowi wiekszego kosztu finansowego, coraz
wiecej urzgdzen elektronicznych ma je w standardowym wyposazeniu. Sze-
rokopasmowy internet pozwala na przekazywanie obrazu wideo, w dobrej
lub bardzo dobrej jakosci, réwniez w przypadku dostepu na urzgdzeniach
mobilnych. Nie dziwi zatem, ze ta metoda komunikacji zyskuje coraz wiekszq
popularnosé¢. Transmisje wideo mogg mieé¢ réznqg forme. Po pierwsze,
mogq odbywac sie miedzy dwiema osobami przez komunikator internetowy
(np. Skype, Gadu-Gadu). Uczestniczqg w nich zazwyczaj znajqce sie osoby.
Kolejng formq sq strony internetowe zapewniajgce anonimowe, prywatne
rozmowy wideo, czesto z losowo wybranym uzytkownikiem ustugi (np. Chatrou-
lette, Omegle). Ich rozwinieciem sq serwisy umozliwiajgce uzytkownikom pro-
wadzanie transmisji wideo w swoich ,wirtualnych pokojach” (virtual chat room),
mogqcych grupowa¢ kilkunastu widzéw. W konhcu istniejg wyspecjalizowane
serwisy o charakterze seksualnym dla uzytkownikéw prezentujqgcych tego typu
tresci zaréwno w formie transmisji publicznej, jaki i w prywatnych transmi-
sjach dla jednego lub kilku wybranych uzytkownikow. Takie serwisy umozliwiajg
swoim uzytkownikom oferowanie i przyjmowanie ptatnosci w wirtualnej walu-
cie, ktéra nastepnie moze zosta¢ wymieniona na tradycyjng z potrgceniem
prowizji dla operatora serwisu.
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Prezentowanie tresci seksualnych przez kazdg z wymienionych form trans-
misji wideo ma wspdlny, podstawowy mianownik tzn., moze zosta¢ utrwalone,
a nastepnie rozpowszechnione. Wszystko to moze odby¢ sie bez wiedzy i zgody
osoby transmitujqcej. Oprocz tego prezentowanie zachowan seksualnych
w trakcie transmisji wideo moze skutkowac¢:

* utratq reputacji (w kontekscie ,tu i teraz”, ale réwniez odroczonych konse-
kwencji nieuswiadamianych przez mtodziez);

* narazeniem na kontakty z osobami o sktonnosciach pedofilskich, ktére
mogq wykorzystaé pokaz w celu uwiedzenia osoby wystepujgcej (child
grooming) lub namawiania innych matoletnich do produkowania takich
materiatéw (patrz wiecej: Uwodzenie dzieci w internecie i inne niebezpie-
czne kontakty);

* mozliwoscig wykorzystania materiatu w celu np. do szantazu.

Pierwsze badanie na temat zachowan seksualnych mtodziezy podczas wide-
orozméw przeprowadzone zostato w 2013 przez NASK we wspotpracy z ser-
wisem nk.pl w reprezentatywnej grupie mtodziezy w wieku 13-16 lat. Oto jego
najwazniejsze wyniki:

* 54% badanych korzysta z urzqdzeh wyposazonych w kamere video,

* 54% badanych korzysta z rozméw wideo przez internet,

* 43% badanych nie wie, ze mozliwe jest nagrywanie i rozpowszechnianie
wideorozmow bez wiedzy uczestnikéw.

Sposréd osob, ktore korzystajq z rozméw wideo:

* 16% zetkneto sie z tresciami seksualnymi lub pornograficznymi na wideoczacie;

* 8% byto swiadkiem wideotransmisji internetowej osoby niepetnoletniej
prezentujgcej tresci seksualne;

* 8% zna osobe ktéra rozbiera sie lub prezentuje zachowania seksualne na
wideoczacie;

* 2% przyznato sie do rozbierania sie lub prezentowania zachowan seksualnych
podczas wideorozmowy;

* 2% przyznato sie, ze otrzymato wynagrodzenie za uczestnictwo w wideoro-
zmowie lub transmisji na zywo;
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* 16% przeprowadza wideorozmowy z osobami, ktére poznato wylqcznie
przez internet, a 4% z osobami kompletnie nieznajomymi;
* 51% spotkato sie na zywo z osobq poznang podczas wideorozmowy.

W tym miejscu mozna przytoczy¢ wyniki zagranicznych badan, w ktorych zja-
wisko sekstingu oraz prezentowania zachowan seksualnych podczas rozméw
wideo zostato zbadane kilka lat wczesniej niz w Polsce. Wedtug badan EU Kids
Online z roku 2011, 3% europejskiej nastolatkow w wieku 11-16 lat przyznato
sie do przesytania lub umieszczania w internecie materiatéw o tresci erotyczne;.

Brytyjski hotline (punkt kontaktowy do zgtaszania nielegalnych tresci) Internet
Watch Foundation w 2012 roku analizowat natomiast materialy foto i wideo
przedstawiajgce mtode osoby prezentujgce zachowania erotyczne lub seksu-
alne, z ktérych mozna byto wnioskowaé, ze zostaly one wytworzone przez nie
same (ang. self-generated content). Analiza tych materiatéw ujawnita, ze 88%
z nich pobrano z pierwotnego miejsca publikacji, a nastepnie wykorzystano na
stronach specjalnie stworzonych do prezentacji takich tresci.

W obecnym stanie prawnym nielegalne jest:

* prezentowanie, rozpowszechnianie, produkcja, utrwalanie, sprowadzanie,
przechowywanie, posiadanie tresci pornograficznych z  udziatem
matoletniego do 18 roku zycia (art.202 § 3 kk).

Oznacza to, ze karalne jest oglgdania transmisji internetowych (,,streamingu”)

o charakterze pornograficznym z udzialem osoby ponizej 18 roku zycia. Przepis
ten dotyczy takze wideoczatéw i transmisji z kamerek wideo.
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Pamietaj!

* Udostepniajgc dziecku urzqdzenie wyposazone w kamere internetowqg miej
$wiadomosé, ze moze ono skorzysta¢ z mozliwosci wideorozmow, a w ich
trakcie by¢ narazone na zagrozenia. Porozmawiaj z nim o tym.

» Ztoéliwe oprogramowanie moze spowodowac przekazywanie obrazu
z kamery w twoim urzqdzeniu. Zakryj jg, aby to uniemozliwié.

* Korzystaj z oprogramowania kontroli rodzicielskiej oraz programéw filtrujgcych
uniemozliwiajgcych dostep do erotycznych serwiséw.

* Jesli bedziesz $wiadkiem niepokojgcej sytuacji na wideoczacie, zgtos to mo-
deratorowi serwisu albo zawiadom o incydencie zespét Dyzurnet.pl lub policje.

Bibliografia

Livingstone, S., Haddon, L., Gérzig, A., Olafsson, K. (2011). Risks and safety on

the Internet: The perspective of European children. Full findings. LSE, London: EU
Kids Online.

NASK, nk.pl (2013). Raport zbadan mtodziezy dotyczqcy uczestnictwa w wideocza-
tach. Pobrane z: http://www.dyzurnet.pl/images/stories/PDF/raporty/mlodziez%20
a%20wideoczaty.pdf.

Smith, S. (2012). Study of Self-Generated Sexually Explicit Images & Videos
Featuring Young People Online. Internet Watch Foundation.’

90



Seksting

Termin seksting (ang. sexting) powstat na poczqtku biezgcego stulecia
z potgczenia stow ,sex” oraz ,texting” w odniesieniu do zjawiska przesytania
miedzy uzytkownikami telefonéw komérkowych wiadomosci tekstowych o cha-
rakterze seksualnym (Temple, 2012). Wraz z rozpowszechnieniem telefonow
komérkowych z wbudowanym aparatem fotograficznym za seksting uznawaé
zaczeto rowniez przesytanie czy odbieranie za pomocq telefonu nie tylko
tekstu, ale tez zdjec¢ i filméw. Co prawda niektére definicje zjawiska ograniczajq
je do uzycia telefonow komorkowych (Walrave, 2013), jednak wobec tego,
ze do przesytania materiatéw o charakterze seksualnym wykorzystywane sq
tez inne urzgdzenia mobilne, jak smartfony, tablety czy praktycznie dowolny
komputer z dostepem do sieci, to zasadne wydaje sie szersze definiowanie pro-
blemu jako rejestrowanie i przesytanie lub publikowanie materiatéw o charak-
terze seksualnym z wykorzystaniem sieci komérkowej lub internetu.

Zjawisko sekstingu nie ogranicza sie do dzieci i mtodziezy, jednak dla tej grupy wie-
kowej stanowi najpowazniejsze zagrozenie, przede wszystkim z uwagi na popularnosé
tej formy kontaktéw oraz jego mozliwe konsekwencje. Materiaty przesytane zazwy-
czaj w prywatnych kontaktach zostajg czasem upublicznione, a prezentujgce sie na
nich osoby stajq sie obiektem cyberprzemocy ze strony rowiesnikow.

Glosne przypadki

Specyfike sekstingu przyblizajg m.in. doniesienia medialne. Jednym z pierwszych
gtosnych przypadkéw odnotowanych przez srodki masowego przekazu byta historia
amerykanskiej nastolatki Jessicki Logan z Ohio. Dziewczyna wystata przez telefon
komorkowy nagie zdjecia swojemu chtopakowi. Po tym, jak ze sobgq zerwali, chtopak
rozestat je do kilkudziesieciu ucznidow okolicznych szkét. Dziewczyna nie wytrzymata
drwin ze strony rowiesnikow — w lipcu 2008 roku popetnita samoboijstwo (Kazadin,
Ibanga, 2009). Sposréd wielu innych przypadkédw sekstingu opisywanych przez prase
na catym $wiecie niewgtpliwie najgtosniejsza jest historia Amandy Todd. Niespetna
16-letnia Kanadyjka poznata na wideoczacie mezczyzne, ktory namédwit jg do poka-
zania przed kamerqg piersi, a nastepnie szantazowat i przesladowat domagajac
sie kolejnych pokazow. Gdy zdjecia trafity do sieci dziewczyna przeszta zatamanie
nerwowe i depresje. Po nieudanej probie samoboijczej opublikowata w serwisie You -
-Tube dramatyczny film, w ktérym na kolejno pokazywanych kartkach opisata swojq
historie, co tylko wzmogto ataki réwiesnikéw pod jej adresem. Niedtugo pézniej
Amanda Todd odebrata siebie zycie (Mungin, 2012).
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Polskie media w 2006 roku obiegta historia 14-letniej Ani — gdanskiej gimna-
zjalistki napastowanej seksualnie w klasie pod nieobecno$¢ nauczyciela przez
kolegow, ktorzy cate zajscie zarejestrowali telefonem komdrkowym. Film
nie zdagzyt trafi¢ do sieci, jednak jego nagranie mogto mieé¢ wplyw na tra-
giczny finat — samobdjstwo dziewczyny. Historia Ani nie jest klasycznym przy-
padkiem sekstingu, ale jej okoliczno$ci i rozgtos przyczynity sie do dyskusji
o zagrozeniach zwigzanych z telefonami komérkowymi i przesytaniem tq drogq
zdje¢ o charakterze seksualnym. Z kolei jesieniq 2006 roku 14-letnia dziewczy-
na z podtorunskiej Chetmzy zrobita sobie w domu nagie zdjecia i wystata je
przez komunikator Gadu-Gadu do 22-letniego chtopaka z intencjq zawarcia
blizszej znajomosci. Ten, wraz z kolegami, upublicznit zdjecia, ktére po krotkim
czasie krgzyty miedzy telefonami komérkowymi ucznidow chetmzynskich szkot.
Sprawa zrobita sie gtosna, kiedy trzech sprawcéw rozsytania fotografii 14-latki
skazano na kary pozbawienia wolnosci (Dolecki, 2008).

Obok wielu innych podobnych doniesier, media poruszajg w ostatnim czasie
kwestie sekstingu w kontekscie zjawiska publikowania erotycznych zdje¢ nasto-
latek (okreslanych mianem ,dupeczek”) z konkretnych spotecznosci lokalnych,
jak szkota, dzielnica czy miasto, w zaktadanych specjalnie na te okazje pro-
filach w serwisie Facebook (np. , Dupeczki gimnazjum nrxx) (Suchecka, 2013).

Specyfika zjawiska

Doniesienia medialne pokazujg najbardziej spektakularne, czesto tragiczne
przypadki sekstingu, tymczasem z relacji mtodziezy wynika, ze rejestrowanie,
wymiana czy publikowanie materiatéw o charakterze seksualnym to dla nich
codziennosc¢ i czesto nie uswiadamiajq sobie nawet jego mozliwych negatyw-
nych konsekwencji. Wskazujg na to m.in. dwa brytyjskie jakosciowe badania
sekstingu z 2012 roku (Ringrose, 2012; Phippen, 2012). Jego nastoletni re-
spondenci zapytani o skojarzenia z terminem ,seksting” wymieniali duzo szerszy
zakres zachowan niz przyjmuje wiekszo$¢ definicji: proszenie dziewczyn przez
chtopcédw o zdjecia w staniku, bikini, topless; chwalenie sie przez chtopcéw,
ze majq takie zdjecia w telefonie; przesytanie miedzy sobq przez chtopcéw
i dziewczyny za posrednictwem telefonu lub internetu wiadomosci o charak-
terze seksualnym; negocjowanie propozycji seksualnych w sieci; oglgdanie
i rozsytanie pornografii przez telefon; publikowanie fotografii o charakterze
seksualnym na Facebooku lub w innych serwisach spotecznosciowych. Wedle
relacji mtodych ludzi seksting jest zjawiskiem powszechnie wystepujgcym wsréd
ich rowiesnikéw. Redlizuje sie m.in. miedzy mtodymi ludzmi juz bedgcymi

92



w zwigzku, czesciej jednak jest elementem nawigzywania relacji — na podsta-
wie przestanego zdjecia uczestnicy wymiany podejmuijq np. decyzje o dalszych
kontaktach i ewentualnym spotkaniu. Przesytanie materiatéw seksualnych
czesto okazuje sie by¢ aktywnosciq wymuszong — towarzyszy jej nekanie,
prze$ladowanie i inne formy przemocy réwiesniczej w sieci. Najbardziej
dotkniete sekstingiem sq dziewczyny naktaniane do aktywnosci sekstingowych
przez chtopcéw. Jezeli chtopcy przesytajqg lub publikujg w sieci swoje zdjecia,
to robig to zazwyczaj z wtasnej inicjatywy. Przedmiotowe traktowanie dziew-
czyn wzmaga rozwdj technologii — pojawianie sie nowych funkcjonalnosci tele-
fondw komorkowych, serwiséw spotecznosciowych i narzedzi komunikacyjnych
zwieksza presje rejestrowania, przesytania, publikowania i poddawania ocenie
swojego wizerunku.

Dobrym przyktadem obrazujgcym to spostrzezenie respondentéw jest bijgca
w ostatnim czasie rekordy popularnosci aplikacja Snapchat, ktora pozwala
rejestrowa¢ smartfonem zdjecia i krétkie filmy i wysytad je znajomym. Nowo$é
polega na tym, ze ich odbiorca moze je oglgda¢ najwyzej 10 sekund, po
ktérych znikajg. Dlatego Snapchat jest czesto wykorzystywany do sekstingu.
Przeswiadczenie, ze materiat zniknie bezpowrotnie z telefonu adresata o$miela
nadawce. Tymczasem w sieci mozna znalezé coraz wiecej informacji i pro-
gramow pozwalajgeych na zarejestrowanie przesytanych w ten sposob obrazéw.
Ponadto z tych badan wynika, ze w ocenie udziatu mtodych ludzi w aktyw-
nosciach o charakterze seksualnym online istniejq podwdjne standardy
z uwagi na pteé, chtopcy uczestniczqcy w sytuacjach okreslanych mianem
sekstingu sq zazwyczaj usprawiedliwiani, dobrze oceniani czy nawet podzi-
wiani, podczas gdy dziewczyny aktywne na tym polu spotykajg sie zwykle
z negatywng ocenq — wyrazang czesto przy uzyciu mocnych epitetéw.

Whioski z powyzszych badan oraz refleksje wielu innych badaczy problemu
wskazujq, ze mechanizmy towarzyszqce sekstingowi sg silnie powigzane
z szerszym zjawiskiem seksualizacji. Niefrasobliwe podejscie do dyspono-
wania swoim wizerunkiem o charakterze seksualnym, podmiotowe traktowanie
dziewczyn, dbato$¢ o wyglad i gotowo$é do krytykowania oséb odbiegajgcych
od wyznawanych kanonéw, to w duzej mierze wplyw wzorcow ptyngcych
z przekazow medialnych, gtéwnie elektronicznych: reklam, teledyskow, relacji
z zycia gwiazd show-biznesu czy w koncu popularnych wsréd miodziezy
materiatéw pornograficznych zastepujgcych jej czesto rzetelng edukacje
seksualng.
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Respondenci brytyjskich badah zapytani o reagowanie na ewentualne
komplikacje wynikajgce z zaangazowania w seksting jako jedyne zrédto
wsparcia podajq swoich réwiesnikow i deklarujq, ze nigdy w takim przypadku
nie zwrociliby sie o pomoc do rodzicéw czy nauczycieli. Jako przyczyne podajq
obawe przed oceniq i spodziewany brak zrozumienia.

Skala problemu

Badania skali zjawiska sekstingu przynoszq bardzo zréznicowane wyniki,
potwierdzajq jednak, ze nie jest to zjawisko marginalne. Sondaze amerykanskie
i brytyjskie w zaleznosci od definicji, proby i metodologii szacujq, ze w sek-
sting angazuje sie od 15 do ponad 40% mtodziezy (Rongrose, 2012). Zjawisko
sekstingu wsrdéd nastolatkéw w Polsce byto przedmiotem badan EU Kids Online
z 2012 roku. Blok pytan kwestionariuszowych poswieconych tej proble-
matyce zaprezentowano 805 respondentom w wieku 11-16 lat. Do kontaktu
z materiatami sekstingowymi przyznato sie 14,6% badanych, z ktérych 19,6%
twierdzito, ze byty to materialy przedstawiajgce akt seksualny. Wraz z wiekiem
ro$nie odsetek dzieci z takimi do$wiadczeniami: od 9,2% u 11-latkéw do 22,6%
u 16-latkéw. Namawiania do rozmowy na temat seksu doswiadczyto 3,1%
dzieci-odbiorcow tresci o charakterze seksualnym, a 5,2% proszono o przes-
tanie nagich zdjeé. Przesytanie lub publikowanie zdje¢ o charakterze seksualnym
okazato sie zdecydowanie rzadszym zjawiskiem — w ciggu ostatniego roku takie
doswiadczenia zadeklarowato 1,9% dzieci w wieku 11-16 lat (Kirwil, 2014).

W 2014 roku NASK wraz agencjq Research NK przeprowadzili wsréd
uzytkownikéw serwisu nk.pl w wieku 13-16 lat badanie poswiecone zjawisku
sekstingu z wykorzystaniem wideoczatéw. Okazato sie, ze ponad potowa re-
spondentéw miata za sobq doswiadczenie rozmowy wideo online (54%). Osiem
procent sposrod oséb korzystajgcych z wideoczatéw natrafito w nich na tresci
seksualne prezentowane przez osoby nieletnie — czesciej dziewczyny (11%) niz
chtopcy (6%), a 9% uzytkownikéw wideoczatow byto w sieci namawianych do
rozbierania sie lub prezentowania innych zachowan seksualnych — czesciej
dziewczyny (12%) niz chtopcy (6%). Do rozbierania sie lub prezentowania in-
nych zachowan seksualnych podczas wideorozmowy przyznato sie 2% nasto-
latkéw korzystajgcych z wideoczatow (NASK, 2014).
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Seksting a prawo

W polskim kodeksie karnym nie ma przestepstwa o nazwie seksting. Biorqc
jednak pod uwage cechy tego zjawiska, mozna uzna¢, ze jest on przez pol-
skie prawo karne zakazany bowiem wypetnia znamiona kilku przestepstw.
Seksting w ogdlnym sensie wypetnia znamiona przestepstwa prezentowania
pornografii. Nowelizacja kodeksu karnego, ktora weszta w zycie 26 maja
2014 roku zakazuje bowiem utrwalania tre$ci pornograficznych z udziatem
matoletniego do 18 roku zycia (art. 202 § 4 kk). Zatem jakiekolwiek formy
utrwalania tresci o charakterze seksualnym na nosnikach elektronicznych
z udziatem osoby ponizej 18 roku zycia sq w Polsce karalne.

Ponadto zakazane jest rowniez prezentowanie, rozpowszechnianie, produkcja,
utrwalanie, sprowadzanie, przechowywanie, posiadanie tresci pornograficz-
nych z udziatem matoletniego do 18 roku zycia (art. 202 § 3 kk). Réwniez
osoba, ktora przechowuje, posiada lub uzyskuje dostep do tresci pornograficz-
nych z udziatem matoletniego podlega karze (art. 202 § 4 kk).

Chroniony tymi przepisami jest matoletni do 18 roku zycia, co daje ochrone
prawng przed zjawiskiem sekstingu. Dla samej karalno$ci nie ma znacze-
nia zgoda osoby, czy tez jej stosunek do utrwalania jej nagiego wizerunku —
w $wietle prawa jest to przestepstwo.

Jezeli uzyskanie materiatéw o charakterze seksualnym (utrwalenie wizerunku
nagiej osoby, osoby podczas czynnosci seksualnej) od matoletniego odbyto
sie za pomocg przemocy, grozby bezprawnej lub podstepu sprawca takiego
dziatania bedzie odpowiadat karnie (art. 191a kk). Bedzie odpowiadat rowniez
wtedy, kiedy tak zdobyte materiatly rozpowszechnia bez zgody osoby, ktérg np.
nagrano lub sfilmowano nago.

Osoby ponizej 18 roku zycia zaangazowane w seksting nie sq zwolnione z odpo-
wiedzialnosci za swoje czyny. Nieletni pomiedzy 13-17 rokiem zycia odpowiada za
wyzej opisane czyny karalne przed Sqgdem Rodzinnym i Nieletnich. Osoby po ukon-
czeniu 17 roku zycia w Polsce odpowiadajq za przestepstwa przed sgdem karnym.

W przypadku sekstingu i jego konsekwencji mozliwa jest réwniez do-
chodzenie roszczen cywilnych (odszkodowanie, zado$¢uczynienie) na drodze
postepowania cywilnego, gdyz seksting zdecydowanie narusza dobra osobiste
cztowieka podlegajgce ochronie prawnej, takie jak: zdrowie, wolnos$¢, czesc,

nazwisko lub pseudonim, wizerunek, tajemnica korespondencji.
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Pamietaj!

* Przestrzez dziecko przed publikowaniem lub przesytaniem komukolwiek zdje¢
o charakterze seksualnym. Naucz je asertywnosci w kontaktach z rowiesni-
kami nalegajgcymi na przestanie materiatéow o charakterze erotycznym
i zwr6¢ jego uwage na mozliwe konsekwencje takich dziatan.

* Rozmawiaj z dzieckiem o seksualnosci i naucz je szacunku do swojego ciata.
Przestrzez je przed dowodami mitosci wysytlanymi w postaci materiatéw
o charakterze seksualnym.

* Naucz dziecko zabezpieczania dostepu do prywatnych zasobow cyfrowych.
Zwré¢ jego uwage na konieczno$¢ konfiguracji ustawien prywatnosci
w serwisach spoteczno$ciowych, mozliwo$¢ ograniczania dostepu do pry-
watnych zdje¢ i filméw wybranym osobom oraz zabezpieczenia telefonu lub
innych urzgdzerh mobilnych hastem dostepu.

* Naucz dziecko dystansu do trendéw zwigzanych z erotycznym prezento-
waniem sie w sieci.

* Poinformuj dziecko, ze zawsze moze liczy¢ na twoje zrozumienie i pomoc
w sytuacji problemoéw online, rowniez tych zwigzanych z publikacjg wizerunku
W sieci.
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Szkodliwe tresci

Internet ma wiele twarzy — dla jednych bedzie wspaniatym, nieograniczonym
zrédtem wiedzy i rozrywki, utatwiajgcym kontakty miedzyludzkie, dla drugich
— $mietnikiem petnym nieprawdziwych informaciji i odrazajgcych tresci. Warto
jednak pamietad, ze internet sam w sobie nie jest ani dobry, ani zly — jest
tylko narzedziem w rekach ludzi, czasem madrych i kreatywnych, a czasem
bezmyslnych lub wrogo nastawionych do s$wiata. Dorosty uzytkownik, wycho-
wany w $wiecie przed erg najwiekszego rozwoju internetu, podchodzi do tresci
tam zamieszczonych w sposob ostrozny, ma tez wyksztatcone rézne mecha-
ni-zmy radzenia sobie z nieodpowiednimi materiatami, poddaje je krytycznej
analizie i potrafi reagowac (np. zgtaszaé naruszenia regulaminu do administra-
torow czy zespotow reagowania). Zupetnie inaczej w $wiecie internetu porusza
sie dziecko — z racji wieku wrazliwe i podatne na réznego typu oddziatywania.
Jest zatem szczegdlnie narazone na konsekwencje zwiqgzane z kontaktem
z tzw. tre$ciami szkodliwymi.

Szkodliwe tresci to takie materiaty, ktére mogq wywotywa¢ negatywne emocije
u odbiorcy lub promujq niebezpieczne zachowania. Mozna do nich zaliczy¢:

* tresci pornograficzne dostepne bez zadnego ostrzezenia, w tym tzw. por-
nografie dzieciecq, czyli materialy prezentujgce seksualne wykorzy-
stywanie dzieci;

* tresci obrazujgce przemoc, obrazenia fizyczne, deformacije ciata, np. zdjecia
lub filmy przedstawiajqce ofiary wypadkoéw, okrucieristwo wobec zwierzqt;

* tresci nawotujgce do samookaleczenn lub samobodjstw, badz zachowan
szkodliwych dla zdrowia, np. ruch pro-ana, zachecanie do zazywania niebe-
zpiecznych substancji np. lekdéw czy narkotykdw;

* tresci dyskryminacyjne, nawotujgce do wrogosci, a nawet nienawisci wobec
réznych grup spotecznych lub jednostek.

Obecnos¢ tych tresci w przestrzeni publicznej, a takze w internecie, nie zawsze
jest regulowana przez prawo lub regulamin serwisu internetowego. Nie-
mniej mogq to by¢ rowniez materiaty faktycznie nielegalne (np. pornografia
z udziatem oséb matoletnich czy nawotywanie do przemocy na tle rasowym),
ktorych rozpowszechnianie jest karane przez polskie prawo. W wiekszosci
jednak te materiaty nie stanowiq tresci nielegalnych, przez co brakuje prawnych
mozliwosci reagowania na nie.
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Tresci prezentujgce pornografie z udziatem dorostych wedtug polskiego prawa
nie powinny by¢ tatwo dostepne dla oséb nieletnich, stqd w przypadku polskich
serwisdw erotycznych uzywa sie prostego ostrzezenia w postaci bannera lub
wyskakujgcego okienka informujgcego o charakterze serwisu i wymagajgcego
potwierdzenia petnoletniosci osoby zainteresowanej wejsciem na strone. Trze-
ba jednak stwierdzi¢, ze moze to by¢ rozwigzanie niewystarczajgce. Jest skute-
czne, gdy na komputerze zainstalowano oprogramowanie filtrujgce lub kontakt
ze strong nastqgpit w sposéb przypadkowy i daje mozliwos¢ wyboru. W Polsce
nie ma rozwiqzan prawnych ani technicznych umozliwiajgcych identyfikacje
uzytkownika — w tym jego wieku, ale na przyktad w Niemczech istnieje re-
strykcyjna dwustopniowa weryfikacja wieku uzytkownika online (FSM).

Tresci szkodliwe wystepujg w réznych postaciach: obrazkéw, filméw, tekstéw
czy komunikatow uzytkownikdédw w grupach dyskusyjnych. Mozna na nie
trafi¢ wlasciwie wszedzie — na stronach internetowych, forach czy serwi-
sach spotecznosciowych. Linki do tresci szkodliwych lub same tresci mogq
by¢ rowniez rozpowszechniane za pomocg maili (spam) i komunikatordw.
Nie nalezy takze zapomina¢ o internetowych reklamach — czasem nawet
w dzieciecym pokoju gier online mozna zobaczy¢ reklame serwisu o charak-
terze erotycznym lub hazardowym (patrz wiecej: Reklama i marketing online
skierowane do dzieci). Zdarza sie, ze twércami tresci szkodliwych sq same na-
stolatki, dzielgce sie swoimi do$wiadczeniami dotyczgcymi np. samookaleczen,
zachecajgce do takiej aktywnosci innych uzytkownikéw (patrz wiecej: Zacho-
wania autodestrukcyjne w internecie). Oczywiscie oprécz internetu nosnikiem
takich materiatéw mogq by¢ tez inne media, takie jak kolorowa prasa, telewi-
zja czy konsola do gier, a takze gry elektroniczne dostepne w sklepach (patrz
wiecej: Gry online).

Wedtug badan EU Kids Online (Kirwil, 2011) 17% polskich 9-16-latkéw miato
kontakt z tresciami potencjalnie zagrazajgcymi ich rozwojowi spotecznemu.
Co dziesigty badany deklaruje, ze napotkat w internecie co$, co wywotato
w nim zaniepokojenie lub nieprzyjemne odczucia. Dziewczyny generalnie
czesciej czujq sie zaniepokojone zagrozeniami, ktorych doswiadczajg. Sposrod
objetych badaniem 16-latkéw z catej Europy (Livingstone i in., 2013) 58%
uznaje, ze kontakt z tresciami szkodliwymi, takimi jak np. pornografia czy prze-
moc jest jednym z gtéwnych internetowych zagrozen. W badaniach EU-ADB-
-NET (Wtodarczyk, 2013) wykazano, ze ponad 67% polskich 14-17-latkéw
deklaruje, ze miato w sieci kontakt z tre§ciami pornograficznymi, przy czym
okoto V4 z nich ocenita to doswiadczenie jako negatywne. Ponad potowa
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badanych nastolatkéw napotkata w sieci przynajmniej jeden rodzaj tresci
szkodliwych: najczesciej przekazy petne nienawisci bgdz agresywne ataki
stowne (40%), tre$ci na temat skrajnego odchudzania sie (prawie 30%),
doswiadczen z zazywania narkotykow (24%) oraz sposobéw samookaleczenia
sie (ponad 20%). Pietnascie procent nastolatkéw widziato strony internetowe
poruszajgce kwestie samobdjstwa.

Kontakt z treSciami szkodliwymi, ktérych mtody cztowiek nie potrafi odpo-
wiednio zinterpretowaé i ktéorym bezgranicznie wierzy, moze wywotad
u niego negatywne emocje, a nhawet prowadzi¢ do trwatego pogorszenia na-
stroju, spadku poziomu poczucia bezpieczenstwa, a w efekcie do wypaczenia
obrazu rzeczywistosci. W badaniach wykazano (Aronson, 1997), ze kontakt
z przemocq i agresjg w mediach moze mie¢ dtugotrwate konsekwencje dla
psychiki mtodych ludzi. Przypuszcza sie, ze z jednej strony wzmacnia cheé
wyrazania agresji, a z drugiej uniewrazliwita na losy ofiar przemocy. Tresci
drastyczne w internecie mogqg podobnie wptywac¢ na dzieci i mtodziez. Nato-
miast tresci pornograficzne prezentujq czesto nieprawdziwe, a czasem wrecz
szkodliwe zachowania i wzorce seksualne, co moze wptywac¢ na rozwdj psy-
choseksualny mtodego cztowieka. Prezentowanie pornografii, takze dzieciecej,
moze by¢ elementem procesu uwodzenia przez osobe o sktonnosciach pedofil-
skich. Ma na celu oswojenie dziecka ze $wiatem seksu i zachecenie do wtasnej
aktywnosci. Jezeli chodzi o materiaty propagujgce niebezpieczne zachowania,
nalezy zwrdci¢ uwage na to, ze kontakt z tego typu tresciami moze wzmocnic
typowq dla okresu dojrzewania che¢ eksperymentowania. Dzieci i nastolatki
mogq dowiedzied sie, w jaki sposob uzywac lekéw czy innych tatwo dostepnych
substancji w celach odurzajgcych, mogq zosta¢ zacheceni do samookaleczen
czy przejscia na wyniszczajqcq diete.

Aby ograniczy¢ wptyw tego typu materiatéw na najmtodszych uzytkownikow,
zaleca sie dostawcom tresci stosowanie ostrzezenia oraz zamieszczenie
wyraznej informacji o ich charakterze. Ostrzezenie takie pozwala na bloko-
wanie tresci szkodliwych przez rézne narzedzia kontroli rodzicielskiej lub pro-
gramy filtrujgce (patrz wiecej: Narzedzia ochrony rodzicielskiej). Wyrazna
informacja np. o drastycznych materiatach pozwala na dokonanie wyboru
nawet dorostemu uzytkownikowi oraz przygotowuje go do negatywnych emocji.
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Pamietaj!

* Komputer przeznaczony dla dziecka powinien by¢ wyposazony w program
filtrujgcy, pozwalajgcy na uchronienie dziecka przed kontaktem ze szkodli-
wymi tresciami. Im mtodsze dziecko, tym filtr powinien by¢ szczelniejszy. Warto
rozwazy¢ instalacje funkcji informowania rodzica lub opiekuna o stronach,
ktére dziecko odwiedzito (lub prébowato odwiedzi¢ w przypadku blokady
dostepu).

Ciekawos¢ dotyczqca seksualnosci cztowieka jest naturalnym etapem rozwoju
mtodego cztowieka. Nalezy jednak zadba¢, aby internetowe tresci pornogra-
ficzne nie stanowity jedynego zrédta wiedzy na ten temat. Rozsgdna i dopa-
sowana do wieku edukacja seksualna zapobiegnie rozwojowi nieprawidto-
wych postaw i zachowan zwigzanych z seksem.

Poszukiwanie w sieci informacji na temat zachowan szkodliwych dla zdrowia
moze by¢ objawem problemoéw dziecka w $wiecie rzeczywistym (patrz wiecej:
Promowanie zachowari autodestrukcyjnych w internecie).

Nalezy rozmawia¢ z dzieckiem o tym, co robi w internecie. Jezeli co$ je zanie-
pokoi, czego$ sie przestraszy w sieci, powinno czuc¢, ze moze sie zwierzyc
rodzicowi. W ten sposéb mozna unikngé¢ negatywnych konsekwencji zwigza-
nych z przypadkowym, niezamierzonym kontaktem z tre$ciami drastycznymi,
ale takze w pore wychwyci¢ inne problemy, ktorych rozwigzania dziecko szuka
w internecie.
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éciqganie plikow z sieci

Dzielenie sie plikami z oprogramowaniem i interesujgcymi dla uzytkownikow
tresciami jest prawie rownie stare jak internet. Kiedys legalne dzielenie odbywato
sie za pomocq ustugi ,anonimowego FTP”, obecnie role te przejely wyspe-
cjalizowane serwisy i ustugi. Internet byt tez zawsze polem obrotu oprogra-
mowaniem poza systemem usankcjonowanym regutami prawa autorskiego,
a nielicencjonowane wersje programéw okre$lano zargonowo jako ,warezy”.
Wraz z pojawieniem sie formatu MP3 i cyfrowych formatéw wideo, rozpoczeto
sie $cigganie i rozpowszechnianie muzyki i filméw, a ostatnio takze ksigzek.
Warezy" w sieci byty od zawsze, jednak dopiero wraz z ich popularyzacjqg wsréd
nietechnicznych uzytkownikéw powstat dookota nich zupetnie legalny przemyst
oferujgcy mozliwoséci dzielenia sie posiadanymi tresciami. Juz nie trzeba zna¢
sie na sieciach i komputerach, zeby rozpowszechnia¢ i $cigga¢ pliki.

W tej chwili dwa najpopularniejsze rodzaje zrédet to serwisy do przechowywania
plikéw i dzielenia sie nimi, oraz sieci rozpowszechniania plikéw (tzw. sieci p2p).
Do pierwszego rodzaju zaliczymy polski serwis Chomikuj.pl oraz jego zachodnie
odpowiedniki, takie jak MegaUpload (obecnie Mega) czy RapidShare. Te ser-
wisy pozwalajg uzytkownikom na przechowywanie plikéw na swoich serwerach
i ich rozpowszechnianie przez przekazywanie adreséw URL stron, z ktorych pliki
te mogq by¢ pobrane. Drugim zrodtem sq programy pozwalajgce przesyta¢ pliki
bezposrednio miedzy komputerami uzytkownikdw, takie jak BitTorrent, eDonkey
czy Gnutella. Popularnym sposobem rozpowszechniania plikéw jest tez po prostu
przekazywanie ich sobie na nosnikach USB czy ptytach DVD.

Legalnos$é rozpowszechniania i wplyw na twérczosé

Wedtug polskiego prawa autorskiego (Dz. U. 1994 nr 24 poz. 83) mamy prawo
korzysta¢ z juz rozpowszechnionych utworéw bedgcych podmiotami prawa
autorskiego — ksiqzek, filmow czy muzyki, oraz dzieli¢ sie nimi w ramach
~dozwolonego uzytku osobistego” (art. 23 Ustawy o prawie autorskim i prawach
pokrewnych). Prawa te nie dotyczq jednak oprogramowania komputerowego,
wytgczonego art. 77 Ustawy.

Nie wolno jednak dziet (w tym utwordw w postaci plikow) rozpowszechnia¢ bez

zezwolenia wtasciciela autorskich praw majgtkowych — rozpowszechnianie bez
zezwolenia utworu objetego prawami autorskimi jest przestepstwem.
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Niezaleznie od stanu prawnego nalezy pamietaé ze ,$cigganie” i inne formy
piractwa pozbawiajq wydawcow i tworcdw pewnej cze$ci dochodu. Badania na
temat wplywu ,$ciggania” na naktady ptyt i zarobki artystéw i wytwdrni nie dajg
jasnego obrazu. Opublikowane w zesztym roku studium przeprowadzone przez
London School of Economics (Cammaers, Mansell, Meng, 2013) méwi o wzroscie
dochoddw artystéw-muzykdw ze sprzedazy cyfrowej i innych kanatéw sieciowej
dystrybuciji, jednak nie podaje danych na temat catkowitych zmian w przycho-
dach tworcéw i wydawcow spowodowanych przez internet. Opracowane dla
Komisji Europejskiej badanie méwi o dostepnosci tresci do Sciggniecia jako pro-
mocji sprzedazy albumu na ptycie CD (Aguiar, Martens, 2013). Z kolei Orlinski
cytuje badania Liebowitza i niezalezne od nich prace Oberholzer-Gee i Strumpfa,
ktére wskazujg na kilkudziesiecioprocentowy spadek sprzedazy muzyki na skutek
piractwa (Orlinski, 2013). Polskie badania (Filiciak, Hofmokl, Tarkowski, 2012)
podkreslajg znaczenie nieformalnych obiegéw kultury dla jej promocji, jednak nie
podajqg konkretnych danych na temat wpltywu na dochody twércéw i wydawcdw.

Zagrozenia

Z plikami pobranymi z internetu wiqzq sie niestety rozmaite zagrozenia, z ktorych
najwazniejszym jest ztosliwe oprogramowanie. Nie muszg to by¢ od razu programy
uzywane przez sieciowych przestepcow. Do oficjalnych, darmowych programow
narzedziowych czy zestawdw animowanych ikon emoji do komunikatoréw czesto
dofgczane sq programy sledzqce aktywno$é uzytkownikéw, o czym informuije
drobny druk w dwudziestym paragrafie licencji, ktérg uzytkownik czesto akceptuje
bez czytania. Podobnie darmowe gry, tapety czy zabawne tresci na telefony zwykle
oficjalnie zqdajg petnych praw do wszystkich funkgji telefonu, aby ich wydawca
zarabiatl na sprzedawaniu informacji o uzytkownikach firmom marketingowym.
Darmowe gry mogq tez dziata¢ na zasadzie , pierwsza dziatka za darmo” — co
nie zostanie wydane przy pobraniu darmowej gry, i tak zostanie pobrane z konta
przypisanej do telefonu karty ptatniczej, kiedy dziecko zafascynowane grq zacznie
kupowac supermoce, bronie czy nowe stroje dla cyfrowych postaci (patrz wiecej:
Gry online i Aplikacje mobilne).

Pliki pochodzqgce z nielegalnego zrédta mogqg by¢ zarazone ztosliwym kodem —
internetowym przestepcom zalezy na tym, zeby jak najwiecej oséb uruchomito ich
program przez co przejmg oni kontrole nad nastepnymi komputerami. Dlatego
tez przestepcze programy czesto dotgczane sq do poszukiwanych pirackich tresci,
np. programéw wylgczajgcych zabezpieczenia w cenionych grach i aplikacjach
(tzw. crackow). Zdarza sie, ze uruchamiajgc program pobrany z internetu
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oddajemy kontrole nad swoim komputerem jego autorom, niezaleznie od tego,
czy program pochodzit z legalnego zrédia, czy nie. Zagrozeniem mogqg by¢ tez
posrednio same serwisy do rozpowszechniania plikéw, na ich stronach zazwyczqj
umieszczona jest duza liczba reklam pochodzqcych z réznych zrodet. Reklamy te
mogq wprowadza¢ uzytkownikdw w btqd, zachecajqgc ich do instalacji podejrzanego
oprogramowania, a same sieci reklamowe byly juz w przeszto$ci wykorzystywane do
rozpowszechniania zto$liwego oprogramowania i atakéw na internautéw.

Innym zagrozeniem sq oszustwa ze strony prowadzqcych serwisy do wymiany plikéw.
Niektére z nich, np. zamkniety juz Pobieraczek.pl, do korzystania wymagaty rejestraciji
z podaniem wielu danych osobowych — a wedtug zagmatwanego regulaminu
rejestracja jest jednoczesnie zgodg na ptacenie abonamentu, bezwzglednie egze-
kwowanego przez firme. Dziatania tego typu prowadzone sq niezgodnie z polskim
prawem (UOKIK, 2012), co jednak nie powstrzymuje szemranych biznesmenéw od
tworzenia nastepnych serwiséw tego typu (Wyborcza.biz, 2013).

Systemy rozpowszechniania nielicencjonowanych tresci nie dbajg zazwyczaj
o ich prawidtowq klasyfikacje. Socjologowie wskazujq na istnienie dobrowol-
nych ,kuratorow” publikujgcych i katalogujgcych tematyczne zbiory utworéw
(Filiciak, Danielewicz, Buchner, Zaniewska, 2013), jednak tacy zbieracze
sq bardziej wyjqgtkiem niz regutq. Pobierajgc tresci z nieoficjalnych zrédet,
uzytkownik zazwyczaj zna tylko nazwe pliku, a t¢ mozna w prosty sposéb
zmieni¢. Nie wiemy, czy $ciqgajqc z nieoficjalnego zrodta film opisany jako
kreskéwka dla dzieci, nie $ciggamy ostrej czy nawet nielegalnej pornografii
(patrz wiecej: Szkodliwe tresci).

Mozliwo$é odpowiedzialnosci karnej i cywilnej

Dla usprawnienia dziatania aplikacji i przyspieszenia transferu, wiekszosé
programow do dzielenia sie plikami przy ich $cigganiu jednoczesnie przesyta
pobrane juz dane do nastepnych zainteresowanych uzytkownikéw. Tak dziata
popularny BitTorrent: przy pobieraniu pliku za jego pomocq rozpowszechnia-
my go tez dalej — a to juz jest przestepstwo. Wprawdzie $cigane na wniosek
poszkodowanego, ale wtasciciele praw autorskich monitorujq internet, takze
w Polsce, pod kgtem tamania swoich praw i w wypadku wykrycia takiego
naruszenia rutynowo sktadajg zawiadomienia o przestepstwie i pozwy o napra-
wienie wyrzqdzonych szkéd. Na podstawie artykutu 79 Ustawy o prawie autor-
skim wtasciciel praw moze w postepowaniu cywilnym zgdaé zados$c¢uczynienia
od osoby naruszajgcej jego prawa.
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Pamietaj!

* Uaktywnij blokade rodzicielskg oferowanqg przez system operacyjny
komputera, tabletu lub telefonu, z ktérego korzysta dziecko.

* Jesli system operacyjny tabletu lub telefonu umozliwia zablokowanie zakupdw
z aplikacji (tzw. in-app purchase), zrdb to.

* Porozmawiaj z dzieckiem i przekaz mu nastepujqce reguty i informacje:

,Jesdli nie jestes ptacgcym klientem, to jestes towarem” — w internecie nie
ma nic za darmo, darmowa paczka emotikon czy animowana tapeta moze
zawierac¢ szpiega, ktory bedzie zapisywat rozmowy z kolegami i kolezankami
przez komunikatory i SMS-y, odwiedzane strony i lokalizacje telefonu.

Jesli sciggniemy film czy muzyke z nieoficjalnego zrodta, twércy nie otrzymujq
wynagrodzenia.
Zasada zaufania — uruchamiajgc otrzymany od kogo$ program lub gre,

odtwarzajqgc film czy piosenke oddajemy temu, od kogo je dostalismy kontrole
nad naszym komputerem czy telefonem. Czy mamy do tej osoby zaufanie?
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Ustugi geolokalizacyjne

Sukces ustug geolokalizacyjnych (ang. location-based services) jest zwigzany
z ogromng popularnosciq urzqdzen wyposazonych w GPS (system nawigaciji
satelitarnej) lub wifi oraz aplikacji i serwisow odwotujgcych sie do lokalizacji.
Geolokalizacja pozwala na ustalenie doktadnego fizycznego potozenia osoby
lub obiektu i ma tym samym szerokie zastosowanie. Moze poméc w ustale-
niu adresu najblizszego bankomatu, $ledzeniu paczek i floty samochodowej
czy odnalezieniu drogi do wybranej restauraciji. Dzieki tej ustudze mozemy
otrzymywac¢ spersonalizowane informacje na temat prognozy pogody lub aler-
ty dotyczqce korkdéw na interesujqcej nas trasie. W sytuacjach awaryjnych
dane odnosnie potozenia pomagajq stuzbom ratunkowym. Wséréd dzieci
i mtodziezy ustugi geolokalizacyjne cieszq sie popularnosciq przede wszystkim
ze wzgledu na szerokie zastosowanie spoteczno$ciowe.

Pionierami ustug geolokalizacyjnych byly w poczgtku XXI wieku szwedzka
TeliaSonera i estorski EMT. Jedne z pierwszych znanych aplikacji konsumenc-
kich oparte na geolokalizacji to Weather.com dostarczajqca prognozy pogody
oraz TrafficTouch do monitorowania ruchu na drogach. Lokalizacja moze
by¢ okreslana przy wykorzystaniu roznych technologii. Najczestsze sq ustugi
geolokalizacyjne bazujgce na GPS, inng technologiq moze by¢ sygnat GSM.

Ustugi geolokalizacyjne najczesciej dzieli sie na aktywne i pasywne (Carr, 2010).
W przypadku tych pierwszych to sam uzytkownik aktywuje ustuge, gdy chce
mie¢ dostep do okreslonych informaciji, np. lokalizacji najblizszego bankoma-
tu lub dworca. Informacje o jego potozeniu nie sq udostepniane innym
uzytkownikom. Ustugi pasywne polegajq na tym, ze uzytkownik moze by¢ loka-
lizowany i $ledzony przez inne osoby.

Na pierwszy rzut oka moze sie wydawad, ze aplikacje geolokalizacyjne to ide-
alne narzedzie dla rodzicow obawiajgcych sie o bezpieczerstwo swoich dzieci.
Firmy reklamujg ostatnio wiele tego typu ustug przeznaczonych specjalnie dla
rodzicow, a ci zaniepokojeni mozliwosciqg zgubienia sie dziecka w zattoczonych
miejscach publicznych czesto podchodzg do ofert ,elektronicznych smy-
czy” z entuzjazmem. Na rynku pojawity sie nawet ostatnio bransoletki z chi-
pem i kolorowe dzieciece zegarki wyposazone w GPS i wifi, ktore potgczone
z aplikacjg na smartfonie rodzica, pozwalajg szybko namierzy¢ dziecko (Tilton).
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Niektore dodatkowo wyposazono w tzw. panic button, czyli przycisk alarmowy,
utatwiajgcy dzieciom w razie zagrozenia szybkie wezwanie rodzicéw. Istniejg
réwniez takie aplikacje, ktére pozwalajq rodzicom wyznaczad granice obszaru,
po ktérym moze poruszac sie dziecko, a gdy przekroczy ono dozwolone gra-
nice — wysylajq rodzicom alerty. Warto jednak wiedzie¢, ze narzedzia bazujqce
na danych od operatoréw komérkowych mogg poméc w zlokalizowaniu karty
SIM, acz niekoniecznie dziecka, ktére mogto przeciez zgubi¢ lub zostawic¢
gdzies telefon. Dodatkowo, aby ustuga dziatata telefon musi by¢ wtgczony
i zalogowany do sieci, w przeciwnym przypadku mozliwe bedzie jedynie ustale-
nie miejsca ostatniego logowania sie telefonu do sieci. Jesli jednak uznamy,
ze tego typu narzedzia pomogg ograniczy¢ nasz niepokoj, pamietajmy, aby
respektowa¢ prywatnoé¢ dziecka i ustali¢ z nim zasady ich uzywania.

Zanim zdecydujemy sie na tego typu rozwigzanie lub pozwolimy dziecku swo-
bodnie korzysta¢ z serwiséw geolokalizacyjnych, warto rozwazy¢ szereg kwestii.
Z perspektywy bezpieczenstwa dzieci i mtodziezy postep rozwoju aplikacji loka-
lizacyjnych moze bowiem budzi¢ wiele watpliwosci i niepokojow. Powyzej opisane
narzedzia rodzicielskie nalezg do ustug pasywnych i w praktyce dajg mozliwo$¢
wielu naduzy¢, w tym $ledzenia dziecka bez jego wiedzy i zgody. Duzym wyzwaniem
zwiqzanym w korzystaniem z ustug geolokalizacyjnych jest prywatnos$é¢ mtodych
uzytkownikéw (Carr, 2010). Wspotczesnie te ustugi, z ktérych wiele dostepnych
jest od 18 roku zycia, mogq by¢ zintegrowane z portalami spotecznosciowymi
(patrz wiecej: Portale spotecznosciowe) i innymi serwisami. W sytuacji braku sku-
tecznych mechanizmow weryfikacji wieku uzytkownika, trudno jednak zapobiec,
aby nie korzystaty z nich dzieci, zwtaszcza ze w wielu portalach dolnha granica
wieku to 13 lat. Dodatkowo wiadomo, ze np. wérdd uzytkownikéw Facebooka
sq dzieci ponizej 13 roku zycia, ktére w procesie rejestracji podaty nieprawdziwg
date urodzenia. Nieswiadome mozliwych konsekwencji, korzystajgce z portali
dzieci logujgc sie w réznych miejscach (tzw. check-in) upubliczniajq aktualne
miejsce przebywania na swoich profilach. Trzeba pamietaé, ze fizyczna loka-
lizacja dziecka jest informacjq wrazliwg, a w potqczeniu z faktem, ze wysoki
odsetek mtodych ludzi ma otwarte profile spotecznosciowe, daje tatwe narzedzie
do namierzenie dziecka. Przy regularnym logowaniu sie w tym samym miejscu,
osobom o zltych intencjach bardzo tatwo bedzie wysledzi¢, gdzie dziecko mieszka
lub o ktorej chodzi do szkoty. Jesli regularnie loguje sie ono np. w kinie lub lokal-
nym klubie sportowym, to informacje te mogq widzie¢ online inni uczeszczajqcy
do tych miejsc. Dodatkowo je$li na urzgdzeniu mobilnym wtgczony jest dostep
aplikacji facebookowej do naszej fizycznej lokalizacji, to jest ona wyswietlana
podczas publikowania nowych postéw. Podobnie podczas robienia smartfonem
zdje¢ czy filméw mogq by¢ w nich zapisywane dane o lokalizaciji.
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W potqgczeniu z ustugami geolokalizacji aplikacje spotecznosciowe dajg nowe
mozliwosci i stajq sie atrakcyjniejsze. Informowanie znajomych o tym, gdzie sie w da-
nym momencie znajdujemy stato sie jeszcze fatwiejsze — nie wymaga juz dzwonienia
czy wysytania SMS-6w, wystarczy otworzy¢ liste miejsc, zalogowa¢ sie w wybranej
lokalizacji i ewentualnie oznaczy¢ znajomych, ktérzy sq z nami. Dla mtodziezy to po
prostu nowy sposdb na pozostawanie w kontakcie. Warto zauwazy¢, ze wezesniejszy
trend do pokazywania ,,gdzie jestem” idzie ostatnio bardziej w kierunku poszukiwania
,gdzie jeste$cie” czy tez ,kto tu jest”, pozwalajgc w krétkim czasie na odnajdywanie
znajomych i fatwe spotykanie nowych oséb przebywajgcych w tym samym miejscu.
Niektore serwisy wykorzystujgce geolokalizacje umozliwiajq, podobnie jak portale
spotecznosciowe, zapraszanie znajomych. Inni uzytkownicy mogg wyszukiwad, kto
jest obecnie online i dodawa¢ ich do znajomych. Czesto mogq nas tez oznaczac
w danej lokalizaciji. Istniejq réwniez gry online, ktdre wykorzystujqg funkcje lokalizaciji.

Mozliwo$¢ ustalenia fizycznej lokalizacji uzytkownika jest réwniez szeroko wykorzy-
stywana przez podmioty komercyjne, ktore szybko dostrzeglty w tych ustugach duzy
potencjat. Bardzo dynamicznie rozwijajq sie ostatnio réznego rodzaju mobilne ustugi
reklamowe, ktére pozwalajg np. na przesytanie klientom odpowiednio sprofilowa-
nych ofert reklamowych czy kupondw znizkowych, dostosowanych do aktualnego
miejsca przebywania uzytkownika. Wiele z nich moze zawiera¢ tresci nieodpowied-
nie dla mtodego odbiorcy, gdyz nie wszyscy operatorzy biorg pod uwage wiek odbior-
cow (patrz wiecej: Reklama i marketing online skierowane do dzieci).

Wreszcie warto pamietac¢ o aspekcie praktycznym — zainstalowane na naszych
urzgdzeniach mobilnych aplikacje odwotujgce sie lokalizacji ciggle dgzq do
uaktualniania informacji GPS lub poszukujg sieci wifi i tym samym majq bardzo
ujemny wptyw na czas pracy baterii.

Ustugi geolokalizacyjne na pewno bedq odgrywaly w przysztosci jeszcze wiekszq
role. Podczas gdy we wszystkich przypadkach wykorzystanie geolokalizacji moze
usprawni¢ i uatrakcyjnia¢ ustuge, bardzo istotne jest, aby zadba¢ o odpowiednie
ustawienia prywatnosci i mie¢ $wiadomo$é, w jaki sposéb dany serwis dzieli sie
lokalizacjg z innymi i jak mozna te opcje wylqczy¢. Nalezy zdawac¢ sobie sprawe
z tego, ze wskazujgc, gdzie w danym momencie jestesmy, jednoczesnie informu-
jemy, gdzie nas nie ma. W pomystowy sposéb pokazali to twdrcy serwisu
PleaseRobMe.com, ktéry w 2010 roku narobit w sieci sporo zamieszania. Strona
zbierata automatycznie informacije z postéw oséb korzystajgcych z Twittera i zarazem
grajgcych w gre spotecznosciowq Foursquare, aby pokazaé, jak tatwo potencjalnym
ztodziejom ustali¢, kiedy nasze mieszkanie czy dom jest puste. Zadaniem gracza
w Foursquare jest ,skolonizowanie” swojego miasta. Aby to osiggng¢ musi za
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pomocgq strony poinformowac o dotarciu do wyznaczonych punktdw i zaktualizowaé
publicznie swdj status, co w oczywisty sposdob moze zacheci¢ potencjalnych
ztodziei do ,,skolonizowania” jego wlasnego mieszkania. Mimo ze autorowi ser-
wisu przy$wiecaly intencje o charakterze uswiadamiajgcym, to wywotat spore kon-
trowersje. Podobne funkcje ma spetnia¢ strona ,Ready or Not”, ktéra pokazuje,
jak dzieki postom z mediéw spoteczno$ciowych mozna stworzyé mape naszego
poruszania sie.

Pamietaj!

* Zapoznaj sie z funkcjami lokalizacyjnymi, oferowanymi przez urzqdzenie,
z ktorego korzysta dziecko (np. GPS, wifi), i w zaleznosci od wieku dziecka
rozwaz ich wytgczenie.

* Przejrzyj jakie aplikacje odwotujqce sie do lokalizacji dziecko ma zainstalo-
wane w telefonie. Zadbaj, aby korzystajgc z nich przestrzegato granicy
dozwolonego wieku. Wyttumacz, dlaczego jest to wazne dla jego
bezpieczenstwa i jakie zagrozenia mogqg wigzac sie z ujawnianiem lokalizaciji.

* Jesli dziecko korzysta z aplikacji spotecznosciowych, aby logowa¢ sie do
réznych miejsc, upewnij sie, ze jego profil nie jest otwarty i informacje wido-
czne sq jedynie dla znajomych. Przy okazji przejrzyj razem z dzieckiem jego
liste kontaktéw, aby upewnic sie, ze nie ma tam osob przypadkowych.

* Jesli zdecydujesz sie na aplikacje $ledzqgcqg dziecko, poinformuj je o tym,
wyttumacz, jak ona dziata i upewnij sie, ze masz zgode dziecka. Pamietaj, ze
nie jest to narzedzie zastepujgce ochrone rodzicielskqg!
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Uwodzenie dzieci w internecie i inne niebezpieczne kontakty

Powszechny dostep do internetu oraz wykorzystywanie go w edukacji i zyciu
spotecznym mtodych ludzi przyniosty wiele réznorodnych wyzwan. Wraz ze
wzrostem korzystania z internetu pojawito sie réwniez zjawisko wykorzystania
tego medium do dziatah majqgcych na celu wyrzqdzenie krzywdy najmtodszym
jego uzytkownikom. Sytuacje, kiedy dzieci w wyniku zawarcia znajomosci
w internecie zostajq wykorzystane seksualnie, zwerbowane do grupy
przestepczej, sekty lub zachecone do zachowania szkodliwego dla ich zycia
lub zdrowia sq wyzwaniem nie tylko dla organéw $cigania i badaczy, ale takze
instytucji odpowiedzialnych za bezpieczenstwo i profilaktyke.

Zjawisko uwodzenia dzieci za posrednictwem internetu, okreslane
w anglojezycznym pi$miennictwie jako grooming, to szczegdlna kategoria
relacji tworzona miedzy dorostymi a dzie¢mi w celu ich uwiedzenia i wyko-
rzystania seksualnego. Wykorzystanie seksualne w procesie groomingu moze
przybiera¢ réznorodne formy poczqwszy od prezentowania dziecku materiatéw
pornograficznych, wytudzenia intymnych zdje¢, przez zmuszanie do rejestro-
wania nagran w trakcie wykonywania czynnosci seksualnych, az po fizyczne
krzywdzenie seksualne w trakcie spotkania w $wiecie realnym. Chociaz pro-
ces uwodzenia w internecie nie zawsze konhczy sie bezposrednim kontaktem
z ofiarq, zawsze jest gtebokqg krzywdq wyrzqdzong dziecku. Zdaniem terapeu-
téw, dla dzieci konsekwencjami groomingu sq typowe objawy urazu psychi-
cznego powstate na skutek wykorzystywania seksualnego.

Na niebezpieczne kontakty w internecie dzieci sq narazone przede wszystkim
na portalach spotecznosciowych (patrz wiecej: Portale spofecznosciowe) oraz
przez aplikacje, ktére umozliwiajg komunikacje miedzy uzytkownikami (patrz
wiecej: Czaty i komunikatory). To tam pojawia sie przestrzerh do tego, aby
nawigzywac relacje z nieznajomymi, czesto bez odpowiedniej weryfikacji tego,
z kim naprawde prowadzona jest rozmowa. Stwarza to pole do wielu naduzy¢
ze strony sprawcow, ktoérzy po to, aby nawigzal relacje z dzieckiem mogq
zmieni¢ swojq tozsamo$¢, podajqc sie za kogos, kim w rzeczywistosci nie sq.
Portale spotecznosciowe to miejsca, w ktorych mtode osoby publikujg wiele
informac;ji osobistych, czesto bez odpowiedniego zabezpieczenia przed niezna-
jomymi, wskutek czego sprawca w tatwy sposdb moze uzyskac do nich dostep
i gromadzi¢ wiedze na temat swojej potencjalnej ofiary.
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Wedtug raportu z badar EU Kids Online z 2012 roku dzieci zaczynajqg korzystac
z internetu w coraz mtodszym wieku, przez co wczesnie sq narazone na réznego
rodzaju zagrozenia. W Polsce przecietny wiek pierwszego logowania do sieci
to dziewiec¢ lat. W kontekscie uwodzenia za pos$rednictwem internetu, okazato
sie, ze najczesciej wymienianym przez polskie dzieci zagrozeniem jest kon-
taktowanie sie w sieci z nieznajomymi — osobami, ktérych wczesniej dzieci nie
poznaly osobiscie (25% respondentdw). Mimo Ze stosunkowo duzo dzieci kon-
taktuje sie z nieznajomymi w internecie (25%), znacznie mniej z nich spotkato
sie z osobami poznanymi online twarzq w twarz — 8%.

Badania dotyczqce zjawiska groomingu przeprowadzone w Wielkiej Brytanii w prébie
1718 mtodych ludzi w wieku 11-16 lat pokazaty, ze 42% respondentéw otrzymywato
materialy od obcych ludzi poznanych w internecie, 37% dodato obcg osobe do
znajomych na komunikatorze, a 35% na portalu spofecznosciowym (Davidson i in,
2009). Stqd wniosek, ze mtodzi ludzi czesto podejmujg zachowania ryzykowne
w internecie, przez co mogq by¢ narazeni na kontakt z dorostymi sprawcami.

W badaniach przeprowadzonych w ramach europejskiego projektu ,European
Online Grooming Project ROBERT" wyodrebniono trzy typy sprawcow uwodze-
nia dzieci za posrednictwem internetu:

1. Poszukujqgcy bliskosci

Sprawcy zaliczani do tej grupy to osoby, ktdre nie miaty wczes$niej doswiadczen
zwiqzanych z seksualnym wykorzystywaniem dzieci. Dominuje u nich przeko-
nanie, ze kontakt z mtodqg osobq jest relacjg, na ktérg obie strony wyrazity
zgode. W zwigzku z tym sprawca nie musi zmienia¢ swojej tozsamosci, poniewaz
zalezy mu, aby dziecko polubito go za to, kim jest. W badaniach potwierdzono,
ze tego typu sprawcy spedzali znaczng ilo$¢ czasu online rozmawiajgc z ofiarg,
zanim doszto do spotkania. Wiekszos$¢ sprawcdw zaliczajgeych sie do tej grupy
spotkata sie z ofiarg po to, aby dalej rozwija¢ intymng relacje.

2. Adaptujgcy sie

Ta grupa to sprawcy zdolni do adaptacji swojej tozsamosci i stylu uwodzenia
w zaleznosci od tego, w jaki sposéb prezentuije sie ofiara i jak reaguje w kontak-
cie z nimi. Dtugo$c¢ procesu uwodzenia zalezna jest od tego, jak ofiara odpowia-
da na manipulacje sprawcy. Sprawcy adaptujqcy sie w przesztosci wykorzystywali
seksualnie dzieci. Podobnie jak grupa poprzednia postrzegali ofiare jako osobe
dorostq i zdolng do podejmowania samodzielnych decyzji. Sprawcy adaptujgcy
sie mogq przechowywac na swoich urzqdzeniach pornografie dzieciecq.
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3. Hiperseksualni

To sprawcy, ktérzy bardzo szybko podejmujg tematy seksualne w kontak-
cie z mtodymi osobami. Do tej grupy zaliczajq sie kolekcjonerzy pornografii
dzieciecej. Takie osoby czesto kontaktujq sie z innymi sprawcami. W sieci mogq
uzywaé roznych tozsamosci. Dominujg u nich przekonania dehumanizujqce
ofiare. Ta grupa rzadziej niz poprzednie spotyka sie ze swoimi ofiarami.

Niezaleznie od motywacji, co do sposobu realizacji kontaktu seksualnego
z dzieckiem: bezposrednio czy przez internet, sprawcy ktérzy wykorzystujg sek-
sualne dzieci za posrednictwem sieci sq tak samo niebezpieczni jak ci, ktorzy
krzywdzq w kontakcie bezposrednim (Wolak, Filkenhor, 2013).

Uwodzenie dzieci w internecie to zazwyczaj proces rozciggniety w czasie. Aby
osiggng¢ zamierzony cel sprawca moze przejawia¢ nastepujgce zachowania:

* Poszukiwanie ofiary wérod dzieci aktywnych online.

* Rozpoznawanie zainteresowan ofiary oraz jej potrzeb emocjonalnych.
W wielu przypadkach moze tego dokonaé analizujgc tresci publikowane
przez dzieci na ich profilach i stronach dostepnych dla wszystkich
uzytkownikéw. Sprawcy czesto uzywajq tematow atrakeyjnych dla dzieci,
np. zwiqzanych z aktualnymi trendami czy modami.

* Zdobywanie zaufania dziecka. Sprawca nawiqzuje relacje i prébuje sie
z dzieckiem zaprzyjazni¢. Doktadnie je obserwuije i stara sie oswoic ze sobq.
Wykazuije zainteresowanie jego przezyciami i problemami.

* |zolowanie dziecka i zbieranie informacji, ktére mogq pomédc utrzymac
w tajemnicy relacje, a wiec np. wypytywanie, gdzie ulokowany jest komputer,
kto jeszcze z niego korzysta, czy kto$ interesuje sie tym, co dziecko robi
online. Sprawca czesto prosi, aby dziecko zachowato ich znajomos¢
w tajemnicy przed bliskimi, uzywajgc argumentoéw typu ,hie méw nikomu, bo
to taki nasz wspdlny sekret”, ,nie méw nikomu, bo inni bedg chcieli znisz-
czy¢ naszq przyjazn” itd.

* Poruszanie intymnych tematéw, oswajanie ze szkodliwymi tre$ciami,
zachecanie do szkodliwych zachowan. Oprocz podejmowania rozméw
zwigzanych z seksualnos$cig, sprawca moze réwniez namawia¢ dziecko do
robienia sobie intymnych zdje¢, wysyta¢ dziecku swoje zdjecia intymne bgdz
zachecac¢ je do oglgdania stron pornograficznych. To moze pomaoc sprawcy
oceni¢ podatnos$¢ na jego zabiegi i ulegto$¢ dziecka. Moze tez uzy¢ tych
materiatow do szantazowania dziecka, aby nikomu nie ujawnito relacji, oraz
wymuszania dalszej ulegtosci (Palmer, 2005).
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* Zrzucanie na dziecko odpowiedzialnosci lub wspoétodpowiedzialnosci za
swoje czyny. Dzieci, ktore wskutek takich rozméw podejmujg czynnosci
seksualne, przezywajq emocje, takie jak wstyd i poczucie winy. Pedofile
mogq to wykorzystywaé do szantazu w celu wiekszej kontroli nad dzieckiem,
np. mowi¢ mu, ze jest winne tego, co sie stato i tym samym staraé sie
zamkng¢ dziecku droge do uzyskania pomocy.

* Uzywanie przemocy, szantazu, grézb, jesli sprawca nie uzyskuje tego, co
chce przez manipulacje. Zdarza sie, ze sprawcy grozq dziecku opubliko-
waniem jego intymnych zdje¢ w internecie, wystaniem ich do szkoty i ro-
dzicow lub nawet zabiciem rodziny.

* Uzywanie wzmocnien pozytywnych — bycie mitym, okazywanie zaintereso-
wania, obdarowywanie prezentami.

* Dgzenie do osiggniecia swojego celu, czyli spotkania w $wiecie realnym lub
uzyskania materiatéw o charakterze pornograficznym. Spotkanie z dziec-
kiem moze skonczy¢ sie wykorzystaniem seksualnym.

W wiekszoséci przypadkow proces nie przebiega modelowo i jest dostosowany
do formy kontaktu z ofiarg oraz jej reakcji. Dzieci ze wzgledu na uwarunko-
wania rozwojowe sq ufne i nie zawsze sq w stanie krytycznie ocenié sytuacje,
w ktérej sie znajdujg. Dodatkowo mogqg pojawic¢ sie czynniki zwiekszajgce
ryzyko niebezpiecznych kontaktéw online, takie jak:

* Problemy w relacjach z innymi. Dzieci, ktorych relacje w rodzinie i otoczeniu
nie sq silne i prawidtowe, mogq poszukiwaé spetnienia swoich potrzeb
w kontaktach z osobami z sieci.

* Niskie poczucie wtasnej wartosci i problemy emocjonalne, ktére wzmagaijq
tendencje do zamykania sie w sobie i trudnosci w kontaktach z innymi.

* Brak odpowiedniej opieki i nadzoru ze strony dorostych. Rodzice, ktorzy nie
sq na biezqco z tym, co na co dzieh robi ich dziecko, mogg nie dostrzec
niebezpiecznej sytuaciji.

* Ciekawo$¢ jako cecha naturalna, ktora niejednokrotnie prowadzi do
zachowan ryzykownych.

e Zachowania ryzykowne online. Ich podejmowanie przez mtodych ludzi
w internecie zostato zidentyfikowane jako jeden z czynnikéw naduzy¢ online,
szczegolnie w kontekscie publikowania swoich danych osobowych oraz
intymnych zdje¢ (CEOR 2007).
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Wiele matoletnich ofiar zostaje catkowicie zmanipulowanych przez zachowania
uwodzgce ze strony sprawcow i wpada w ich putapke zupetnie nieswiadomie
(Lanning, 2005). Zdarza sie jednak, ze mtode osoby same poszukujq w sieci
kontaktow o charakterze seksualnym. W takich przypadkach ofiary mogq nie
stawia¢ oporu wykorzystaniu seksualnemu. Ostatecznie wszystkie te relacje
w pozniejszych etapach sprowadzajq sie do takiego zmanipulowania dziecka,
ze nie jest ono w stanie kontrolowa¢ tego, w jakie dziatania sie angazuje.
Zdarzajq sie tez sytuacje skrajne, w ktérych matoletni dopuszczajq sie pro-
stytucji online (Palmer, Stacey, 2004), sprzedajqgc zdjecia czy realizujgc seks-
pokazy dla osob dorostych. Wiekszos¢ mtodych ludzi podejmujgcych tego typu
zachowania to ofiary wcze$niejszego wykorzystania seksualnego lub innego
rodzaju przemocy, dzieci z placéwek opiekuriczych lub pozbawione opieki,
a w zwigzku z tym szczegdlnie narazone na réznego typu zagrozenia (Palmer,

Stacey, 2004).

Warto réwniez zwrdci¢ uwage na czynniki zwigzane z kulturg masowq, ktére
obecnie dziatajg na mtode osoby i wptywajq na ich zachowanie. Jednym z nich
jest seksualizacja przekazéw medialnych, ktéra obniza prég wrazliwosci dzieci
i mtodziezy na niebezpieczne tresci oraz kontakty, utatwiajqc dostep sprawcom.
Problem uwodzenia dzieci za posrednictwem internetu jest problemem
miedzynarodowym, jednak réznie traktowanym przez systemy ustawodawcze
poszczegodlnych panstw. Zgodnie z prawem RP uwodzenie dzieci w internecie
przez dorostych sprawcow jest przestepstwem $ciganym na mocy art. 200a
Kodeksu karnego, nastepujqce;j tresci:

Art. 200a §1 Kto w celu popetnienia przestepstwa okreslonego w art.197
§ 3 pkt. 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci por-
nograficznych, za posrednictwem systemu teleinformatycznego lub sieci tele-
komunikacyjnej nawiqzuje kontakt z matoletnim ponizej lat 15, zmierzajqc,
za pomocqg wprowadzenia go w btgd, wyzyskania btedu lub niezdolnosci do
nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spo-
tkania z nim, podlega karze pozbawienia wolnosci do lat trzech.

§ 2 Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunika-
cyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania ptciowego,
poddania sie lub wykonania innej czynnosci seksualnej lub udziatu w produ-
kowaniu lub utrwalaniu tre$ci pornograficznych, i zmierza do jej realizacji,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat dwéch.
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Pamietaj!

* Porozmawiaj z dzieckiem o problemie uwodzenia online. Wyttumacz, ze
nawigzywanie kontaktéw przez internet moze by¢ niebezpieczne, bo trudno
zweryfikowaé, czy osoba, z ktérg rozmawiamy jest tym, za kogo sie podaje.

* Porozmawiaj z dzieckiem o jego znajomosciach online: jesli np. wéréd znajo-
mych na portalu spotecznosciowym sq osoby, ktérych nie zna z zycia realnego,
warto, aby je usuneto lub ograniczyto im dostep do publikowanych materiatow.

* Zaoferuj dziecku wsparcie i powiedz, zeby zawsze informowato cie, jesli jakas
obca osoba bedzie poruszata tematy zwigzane z seksualnosciq lub inne, ktore
je zaniepokojq.

* Poinformuj dziecko o mozliwosci zgtoszenia takiej sytuacji policji i do Helpline.org.pl.
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Wyszukiwarki

Umiejetne korzystanie z wyszukiwarek nie tylko pozwala zaoszczedzi¢ czas
podczas surfowania po internecie, ale umozliwia takze eliminacje stron
niepozgdanych zaréwno ze wzgledu na matq wartos¢ tresci lub nieadekwatne
wyniki, jak i wystepowanie tresci szkodliwych (patrz wiecej: Szkodliwe tresci).
Wyszukiwarki sq narzedziem, ktére pozwala uzytkownikom internetu na prze-
czesywanie jego zasobow i docieranie do poszukiwanych informacji. Czesto
strona z okienkiem wyszukiwarki jest ustawiona jako strona startowa, co wczesniej
przy wolnym fgczu miato znaczenie, gdyz byly to strony o niewielkim rozmiarze,
a wyszukiwarki sg, byty i pewnie bedq najczesciej odwiedzanymi stronami.
Dzisiaj przeglgdarki internetowe czesto majg wbudowang opcje wyszukiwarki,
ktora jest dostepna np. w postaci osobnego paska na gorze ekranu. Wyszu-
kiwarka pozwala na dotarcie do takich stron internetowych, o ktérych uzytkownik
nie ma pojecia i nie jest w stanie dotrze¢ do nich w inny sposéb, np. wpisujgc
konkretny adres URL lub przeklikujgc sie miedzy stronami (Carr, 2013).

Jeszcze kilka lat temu, gdy metody automatycznego wyszukiwania stron inter-
netowych nie byty doskonate, pomocne okazywatly sie katalogi stron. Mozemy
prze$ledzi¢ to na przyktadzie: poszukujemy informaciji, jak odzywiajq sie del-
finy. Jesli korzystaliby$my z katalogu stron, to najpierw przeszukaliby$my dziat
poswiecony zoologii, pdzniej przeszliby§my do poddziatu ssaki, nastepnie do
ssakéw morskich i wreszcie natrafiliby$my na informacje o delfinach. Wsrod
stron poswieconym delfinom by¢ moze znalezliby$my takie, na ktérych sq in-
formacje na temat ich odzywiania sie. Takie wyszukiwanie jest zblizone do
poszukiwania w podreczniku lub stowniku i wymaga podstawowej wiedzy
o interesujgcym nas temacie. Natomiast jesli zadamy wyszukiwarce pytanie:
czym odzywiajq sie delfiny?, mozemy uzyska¢ bezposredniq odpowiedz, bez
informacji pobocznych — wyszukiwarka zwrdci nam wynik, ktéry jest konkretng
odpowiedzig na pytanie (Calishain, Dornfest, 2003).

Problem w tym, ze nie zawsze wiemy czego szukamy. Czasem jest to konkretne
pytanie np. w jakich latach panowat tokietek?, a czasem jest to pytanie, na
ktore nie ma krétkiej odpowiedzi — np. jaka moda muzyczna panowata za
czaséw tokietka w Krakowie? Jesli mtody uzytkownik pisze referat o delfinach,
to interesujg go wszystkie informacje, ktére jest w stanie przetworzy¢ na ten
temat i sam dokonuje selekgiji.
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Zrozumienie tego, w jaki sposéb dziatajg narzedzia wyszukiwania pozwala
na ominiecie zagrozen i uzyskanie najbardziej odpowiadajgcych wynikéw.
Mtodsze dzieci poszukujgc informacji o delfinach, najczesciej wpiszg w okienko
wyszukiwarki delfin lub przejdg do Wikipedii i tam wyszukajg dane hasto.
| tutaj mogq natrafi¢ na trudno$é, poniewaz Wikipedia zwrdci kilka wynikow
z roznych dziedzin, zupetnie ze sobqg niezwigzanych:

* delfin — ssak z rzedu waleni

* Delfin — imie meskie

* Delfin — gwiazdozbiér nieba pétnocnego
¢ delfin (styl motylkowy) — styl ptywacki

* Delfin — pojazd podwodny

¢ delfin — silnik okretowy

Na kolejnym etapie to uzytkownik musi zrobi¢ krok dalej wybierajgc definicje ssaka
z rzedu waleni. Mozna od razu zawezi¢ wyniki wyszukiwania przez zastosowanie
prostych operatoréw w postaci ,+“ lub ,,-“, cho¢ w niektérych wyszukiwarkach pol-
skie ,oraz” (angielskie ,,AND") sq ustawione domyslnie. Jesli wpiszemy kilka stow
opisujgcych nasz poszukiwany termin, pozwoli to na uzyskanie zawezonych wy-
nikéw: delfin zwierze zawezi do wynikow o zwierzetach, natomiast delfin pozywienie
wyswietli wyniki dotyczqce stron z informacjami o tym, czym zywi sie delfin oraz czy
delfin jest pozywieniem dla innych zwierzqt. Natomiast znak ,,-* postawiony przed
wyrazem pozwala na wykluczenie stron zawierajgcych dang fraze w wyswietlanych
wynikach. Zapytanie delfin -ssak wskaze wyniki odnoszqce sie do tych stron, ktére
zawierajq stowo delfin, ale w kontekscie innym niz ssaki.

Mato popularng funkcjg z grupy operatoréw jest znak cudzystowu, ktory pozwala
na wyszukanie doktadnego wyrazenia: jesli wpiszemy w wyszukiwarke , najczestszym
pozywieniem delfinéw jest” to wyswietli nam ona liste stron, ktére zawierajqg doktadnie
to sformutowanie. Ta funkcja jest bardzo przydatna, gdy szukamy tekstu utworu lite-
rackiego lub informacji o konkretnej osobie, np. szukamy Marty Czarny — wpisujemy
imie i nazwisko, ale nie interesujg nas wyniki, ktére zawierajq te stowa osobno. Co
nalezy zaznaczy¢, wyszukiwarki nie odwracajq szukanej frazy, tzn. nie zwrécg wy-
nikéw, gdy na stronie wystepuje Czarny Marta.

Kazdy jezyk zawiera wyrazy, ktére sq zapisywane i wymawiane tak samo, ale znaczq
zupetnie co$ innego, czyli homonimy. Dopowiedzenie, ktdre stosujemy wpisujgc zapy-
tanie pozwala na ograniczenie i unikniecie wynikéw niepozgdanych (acz niekoniecz-
nie btednych). Przyktadami wyrazéw, ktére mogqg prowadzi¢ do tresci szkodliwych,
a na pewno do tresci niepozgdanych dla dzieci sq stowa, takie jak kotki czy lalki,
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ktére mogqg wyswietla¢ tresci erotyczne. Jedno ze zgtoszen przestanych do zespotu
Dyzurnet.pl odnosito sie do strony, ktéra byta otagowana hastami kluczowymi, taki-
mi jak pizzeria, Krakdw, pizza, a okazata sie by¢ witryng zawierajgcq pornografie.
Najprawdopodobniej strona pizzerii byta nieodpowiednio zabezpieczona i w wyniku
wiamania znajdujqce sie na niej tresci zostaly podmienione na inne.

Szczegélnie niebezpieczne dla dzieci moze by¢ wyszukiwanie grafiki, poniewaz
stowa kluczowe opisujgce zdjecie mogq by¢ zdefiniowane kompletnie bez
logicznego porzqdku. Dlatego lepiej, jesli mtodsze dzieci nie bedq korzystaty
z funkgiji szukania grafiki.

Rozwdj wyszukiwarek internetowych pokazuje, ze wyszukiwanie tekstem jest tylko
jednq z form wyszukiwania. Coraz doskonalsze jest wyszukiwanie obrazem — ustuga,
ktéra umozliwia wyszukiwanie obrazu bardzo zblizonego lub podobnego do tego,
ktéry mamy zapisany na dysku komputera lub takiego, ktérego adres podajemy.

Mozliwe jest takze wyszukiwanie w konkretnych typach plikéw np. dodanie do
zapytania filetype:pdf wyszukuje tylko w plikach pdf, a filetype:ppt w plikach
prezentacji programu PowerPoint.

Co wiasciwie wyswietla wyszukiwarka - na przyktadzie Google

Jesli wpiszemy jakiekolwiek stowo w okienko wyszukiwarki Google wyswietlq sie
nam wyniki w mniej wiecej podobnej formie do prezentowanych ponizej.

Google | derin =Y [l 7aloguj
3

Internet  Grafka  Mapy  Fimy  Wiadomosci  Wiecej~  Narzedzia wyszukiwania [

Okoto 6 230 000 wynikew (0.27 s)

Delfin — Wikipedia, wolna encyklopedia
pl.wikipedia.org/wiki/Delfin ~

Delfin — ogéine okreSlerie | Kopia W 2 r2edu waleni, 2 rodzin Delphinidae
(deffiny oceaniczne) i Plate Jy stodkowodne), obejmujace -

Orka - Wspdiczynnik encef;  Podobne  \ate - Delfinarium

Delfin: Przydomowe oczyszezalnie Sciekow, Zsypy ... - Kielee
wiw delfin-polska.plf = e 5
Delfin-Polska oferuje wysokiej Klasy przydomawe oczyszezalnie sciekow, zsypy

budowlane, a takze separatory weglowodoréw i thuiszczow. Postaw na Delfln

Delfin - artykuty biurowe - artykuty szkolne - opakowanie i ... Delfin - ogélne okreslenie wadnych ssakéw z rzedu waleni, z rodzin
v delfin_biz_pl/ ~ Delphinidae i Platanistidae. obejmujace srednie] wielkosci walenie
Witamy na stronie internetowei firmv Z. P. Delfin So. J oroducenta towaréw pod marka charakteryzujace sie wydtuzonym pyskiem i abecnocia melonu.

Przede wszystkim, tekst do okienka wyszukiwarki mozemy wprowadzi¢ za
pomocq klawiatury np. laptopa, z ktérego korzystamy, lub narzedzia do wpro-
wadzania tekstu, ktére wyswietla klawiature na ekranie i ktore jest przydatne
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szczegdlnie wtedy, gdy nie mamy klawiatury z polskimi znakami lub innymi
znakami specjalnymi. Mozliwe jest takze wyszukiwanie gtosowe.

Nastepnie mamy mozliwos¢ wyszukiwania w catym internecie lub zawezenia
wynikdéw do grafik, mapy, filméw, wiadomosci, ksigzek, lotéw, aplikacji.
Narzedzia wyszukiwania pozwalajg nam réwniez zawezi¢ wyniki do danego
jezyka, regionu czy daty publikacji. Licznik wskazuje w naszym przypadku na
okoto 6 290 000 wynikéw znalezionych w 0,27 s.

Wyniki wyszukiwania prezentujq linki do konkretnych stron, czasem poprze-
dzone stronami promowanymi przez wykupiony i zaplanowany plan marke-
tingowy. Mozna je rozrézni¢ dzieki prezentaciji na innym kolorze tta.

Zwrocone wyniki wyszukiwania pozwalajg na wstepng weryfikacje stron inter-
netowych bez ich odwiedzania. Patrzgc na wybrany wynik: na pierwszym miej-
scu mamy tytut strony, a nastepnie jej adres URL, przy ktérym znajduje sie
rozwijalne menu. Ta funkcja prowadzi do bardzo przydatnej w niektérych przy-
padkach kopii strony wykonanej przez wyszukiwarke — dzieki czemu mozemy
zobaczyé, jak strona wyglgdata podczas ostatniej indeksacji, lub dotrze¢ do
tresci strony, ktéra nie jest dostepna w danym momencie. Druga funkcja, po-
dobne, pozwala na wyswietlenie odnosnikéw do stron, podobnych do tej, ktéra
nas wtasnie zainteresowata. Ponizej adresu znajduje sie krétki opis strony,
pozwalajqgcy na szybkie zapoznanie sie z jej zawartosciq.

Na samym dole pierwszej strony z wynikami mamy podpowiedzi réznych stow
kluczowych skojarzonych z wyszukiwanym przez nas hastem. Mozemy do nich
przej$¢ klikajgc na dany odnosnik.

Wyszukiwania podobne do delfin

delfin ssak delfin styl
orka delfin dabki
delfin atlas delfin orange

delfingra  delfin rzeszéw

Go gle »

1234567891 Nastepna
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Nalezy pamietac o tym, ze tworca strony internetowej moze specjalng komendq
wytgczy¢ mozliwo$¢ indeksacji danej strony przez wyszukiwarki i strona bedzie
niewidoczna w wynikach wyszukiwania (Calishain, Dornfest, 2003).

Tryb bezpiecznego wyszukiwania

Aby ograniczy¢ niepozqdane tresci, ktére mogq by¢ szkodliwe dla dzieci
mozliwe jest wigczenie filtru, ktéry w zaleznosci od wyszukiwarki moze roznié
sie nazwq bqgdz ustawieniami. Najczesciej mozna wybra¢ miedzy trzema sto-
pniami filtrowania. Ponizej zaprezentowano ustawienia Bezpiecznego wyszuki-
wania w wyszukiwarce Bing.

Bezpieczne wyszukiwanie

Q Filtru) z wynikdw wyszukiwania tresci przeznaczone dla dorostych.
Ustawienia O Sciste Filtruj z wynikdw wyszukiwania tekst, obrazy i wideo przeznaczone dla dorostych
® Srednie Filtruj z wynikdw wyszukiwania obrazy i wideo przeznaczone dla dorostych, ale nie filtruj tekstu
» Wylaczone Nie filtruj z wynikéw wyszukiwania tresci przeznaczonych dla dorostych.

Aby zapewni¢ najmiodszym wieksze bezpieczenstwo zaleca sie wylqczenie
opcji autouzupetniania, ktére podpowiada najczesciej wyszukiwane przez
uzytkownikéw internetu frazy. W ten sposob dziecko podczas korzystania
z wyszukiwarki nie natrafi na podpowiedzi, ktére mogtyby zaprowadzi¢ je do
nieodpowiednich wynikéw (Rozycka, 2006).

Cze$¢ narzedzi kontroli rodzicielskiej (dedykowanych programéw lub opcji
w systemie operacyjnym) moze wymusi¢ na wyszukiwarce odpowiednie usta-
wienie filtru i jego zalecany poziom. Szczegdlnie przy miodszych dzieciach
mozna rozwazy¢ rozwiqzania, takie jak wyszukiwarka dla dzieci, ktéra pozwala
na poruszanie sie tylko w obrebie zdefiniowanych i sprawdzonych stron (patrz
wiecej: Narzedzia ochrony rodzicielskiej). Rozwiqzanie to jednak moze by¢
niewystarczajqce dla uczniow, poszukujqcych informacji pomocnych w nauce,
poniewaz takie katalogi nie obejmujg wszystkich poszukiwanych tematéw.

Wszelkie zauwazone btedy w wynikach wyszukiwania lub sugestie nalezy
przesyta¢ do centréw bezpieczenstwa, co pozwoli na poprawe poziomu
bezpieczenstwa.

Na koniec nalezy zauwazyé, ze wyniki wyszukiwania, ktére proponuje nam
wyszukiwarka rézniq sie w zaleznosci od uzytkownika i opierajg sie m.in. na
wczesniejszych wyszukiwaniach (Carr, 2012).
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Pamietaj!

* W zaleznosci od wieku dziecka rozwaz wtqczenie trybu bezpiecznego wyszuki-
wania, a w przypadku matych dzieci — zainstalowanie przeglgdarki opierajqgcej
sie na zamknietym katalogu stron bezpiecznych dla dzieci.

* Wytqgcz opcje autouzupetniania w wyszukiwarce.

"

e Zapoznaj dziecko z operatorami, takimi jak ,+“, -
pozwalajq na uzyskanie precyzyjniejszych wynikow.

i cudzystow, ktore

* Wiecej informacji na temat bezpieczenstwa w wyszukiwarkach znajdziesz:
Google: www.google.pl/intl/pl/safetycenter
Bing: http://onlinehelp.microsoft.com/pl-PL/bing/ff808415.aspx.
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Rozdziat Il
— Profilaktyka i reagowanie

Zmieniajqca sie rzeczywisto$¢, rozwoj technologii, przenikanie $wiata online
i offline postawity przed dorostymi nowe wyzwanie — konieczno$¢ przygoto-
wania dziecka do sprawnego i bezpiecznego korzystania z nowych mediow.
Odpowiednie postugiwanie sie technologiami informacyjno-komunikacyjny-
mi jest waznym elementem dzisiejszej edukacji. Opisane we wczesniejszych
rozdziatach zagrozenia dla dzieci i mtodziezy w sieci wyraznie wskazujq z jednej
strony na skale zjawiska, a z drugiej na jego dynamike. Mtodzi uzytkownicy
internetu czesto nie majg $wiadomosci zagrozen i nie zawsze dobrze radzg
sobie w sytuacji ryzyka. Wskazuje to potrzebe prowadzenia rozmaitych dziatan
zmierzajgcych do podniesienia poziomu ich kompetencji oraz rozwijania
umiejetnosci twérczego, ale bezpiecznego poruszania sie w $wiecie nowych
technologii. W ten proces muszq by¢ zaangazowani zaréwno rodzice, jak
i pedagodzy oraz przedstawiciele instytucji i stuzb odpowiedzialnych za rozwdj,
wychowanie i bezpieczenstwo dzieci.

Rodzice

Dorosli czesto nie podejmujg w relacjach z dzie¢mi tematéw zagrozenia
w sieci, gdyz uwazajq, ze temat ich nie dotyczy, a ich dzieci nie sq bezposrednio
narazone na zagrozenia. Czasami nie poruszajq tematéw zagrozenia réwniez
dlatego, ze ich wiedza i umiejetnosci sq niewystarczajgce lub tez nie potrafiq tej
wiedzy przekazaé. Jak wynika z badan, na przestrzeni lat niewiele sie zmienito —
dawniej co czwarte dziecko deklarowato, ze rodzice nie interesujq sie tym,
w jaki sposob korzysta z sieci (Wojtasik, 2006a), a ponad 16% rodzicéw nie
dostrzegata zadnych zagrozeh zwiqzanych z korzystaniem z internetu przez
dzieci (Wojtasik, 2006b). Nowsze dane potwierdzajg matq wiedze rodzicow
dotyczqcq sieciowej aktywnosci dzieci oraz internetowych zagrozen, na ktore
narazeni sq mtodzi internauci — ponad potowa rodzicéw nie wie, ze ich dzieci
spotkaty sie osobiscie z osobq poznang online. Az 63 % polskich rodzicéw po-
zostaje w przekonaniu, ze ich dzieci nigdy nie otrzymaly przez internet zto$liwych
lub przykrych wiadomosci od réwiesnikéw (cyberagresja), podczas gdy dzieci,
tego doswiadczyty (Kirwil, 2011). Jednoczesnie az 40% nastolatkéw deklaru-
je, ze nikt nie byt ich przewodnikiem po internecie, a wiedze i umiejetnosci
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zwiqzane z korzystaniem z technologii nabyli w ramach samodzielnych
poszukiwan, prawie 80% nastolatkéw deklaruje, ze ich rodzice nie interesujq
sie tym, jak korzystajq z komputera i sieci, a tylko 20% przyznato, ze rozmawia
z rodzicami o tym, jakie strony przeglgda (WSNS Pedagogium, NASK, 2013).
A to wtasnie rodzice powinni odgrywa¢ wazng role w procesie przygotowania
dziecka do radzenia sobie w sytuacji ryzyka. Rodzice muszq zdawa¢ sobie
sprawe z tego, ze nie rozmawiajqc ze swoim dzieckiem na temat bezpiecznych
zachowan w sieci, pozostawiajq je w sytuacji zagrozenia lub ryzyka. Obco-
wanie z konkretnymi tre$ciami w internecie to dla dziecka sytuacja czesto nowa
i nieznana. Dziecko nie orientuje sie, jakie mogq by¢ skutki postepowania i jak
sie w danym momencie powinno zachowa¢. Nie umie rozwiqza¢ problemu,
poniewaz brak mu umiejetnosci pozwalajgcych na jego szybkg analize, jak
réwniez nie zna gotowych rozwiqzan, wzorcéw i zachowan. Nie zawsze potrafi
postuzy¢ sie wiadomos$ciami, nawet, jesli je czesciowo posiada, szczegdlnie
wowczas, gdy wiedza ma charakter teoretyczny. Zatem zadaniem dorostych
jest nie tylko przekazanie dzieciom wiedzy, ale i przetozenie jej na umiejetnosci
praktyczne, co niewgtpliwie jest zadaniem nietatwym. Co wiecej, zdarza sie,
ze wykonanie przez dziecko czynno$ci w sytuacji trudnej powoduje zmiany
w przebiegu dziatan na skutek zaktécen w spostrzeganiu i przetwarzaniu da-
nych w wyniku silnego napiecia emocjonalnego, jakie wéwczas powstaje (Tysz-
kowa, 1990). Stad tym wiekszy nacisk powinien by¢ potozony w toku edukacji
i wychowania dziecka na nauke sposobu myslenia, ktérego istotq jest zdolnos$¢
przewidywania zagrozer i niebezpieczenstw oraz wycwiczenie i utrwalanie
nawykow bezpiecznego korzystania z sieci. Szczegdlnie, ze lista zagrozen on-
line, w obliczu ktérych mogq stang¢ kazdego dnia dzieci, jest dtuga. Dlatego
bardzo istotne jest, aby podnosi¢ poziom $wiadomosci rodzicéw, wspieraé ich
w zdobywaniu wiedzy o istniejgcych i nowych zagrozeniach, a przede wszyst-
kim informowa¢ o sposobach skutecznego postepowania w przypadku wirtu-
alnych zagrozen. Tylko w ten sposéb bedq odpowiednio przygotowani do
wprowadzania teoretycznego i praktycznego swoich dzieci w $wiat internetu
i nowych technologii.

Jednym z pozqdanych dziatan rodzica powinna by¢ wspélna z dzieckiem aktyw-
nos¢ w internecie. Daje ona mozliwo$¢ nie tylko przekazywania zasad bez-
piecznego korzystania z sieci, ale i sposobno$¢ proponowania ciekawych stron
dostosowanych do wieku dziecka, jak i rozbudzajgcych czy rozwijajgcych jego
zainteresowania. To réwniez dobry sposéb na poznanie aktywnosci podejmowa-
nych przezdziecko, jegointernetowychznajomychoraznaturalngedukacje. Oczy-
wiscie skuteczng ochronqg dzieci powinny by¢ jednoczes$nie zabezpieczenia
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technologiczne ograniczajgce dostep do tych tresci, ktére sq szkodliwe czy
nielegalne. Rodzice majg mozliwo$¢ wyposazenia urzqdzen, ktore tqczq sie
z internetem w filtry kontroli rodzicielskiej. Ochrona dzieci moze odbywad
sie rowniez przez odpowiednie ustawienia wyszukiwarki internetowej. Nalezy
jednak pamieta¢, ze narzedzia ochrony rodzicielskiej nie zastgpiq rozmowy
z dzieckiem, a zapewnienia bezpieczenstwa w sieci nie mozna sprowadzad
wylqcznie do tych dziatan i $rodkédw, ktore minimalizujg skutki lub stanowiq
jedynie system ochrony czy monitoringu.

Wsparciem dla rodzica jest wiele publikacji eksperckich oraz szeroka gama pro-
pozycji materiatéw multimedialnych przeznaczonych zaréwno dla dorostych,
jak i dzieci. Sq to przygotowane przez specjalistow kursy e-learningowe, filmy,
spoty informacyjne oraz prezentacje multimedialne, omawiajgce rézne aspekty
bezpieczeristwa dziecka online. Rodzice majg rowniez mozliwos¢ uczestnicze-
nia w programach, spotkaniach, seminariach, prelekcjach organizowanych
zaréwno przez placéwki oswiatowe, jak i inne instytucje i organizacje.

Szkota

Przygotowanie ucznia do pracy w warunkach wspétczesnego $wiata, a wiec
rébwniez w sytuacji zagrozen oraz wyzwah jest celem i zadaniem szkoty.
Wiqczenie tematyki bezpieczenstwa online do programéw szkolnych stato sie
juz faktem. Wynika to m.in. z realizacji podstawy programowe;j, ktéra zawiera
zapisy dotyczqce tresci nauczania, obejmujgce zagadnienia bezpiecznego ko-
rzystania z komputera i internetu na wszystkich etapach edukacyjnych. Bez-
pieczne korzystanie z sieci wigze sie z posiadaniem kompetencji technicznych
czy informatycznych, obejmujgcych umiejetnosci m.in. wykorzystywania kom-
puteréw i innych urzgdzen do uzyskiwania, przechowywania, tworzenia i wymia-
ny informacji oraz do porozumiewania sie za posrednictwem sieci, ale przede
wszystkim kompetencji spotecznych, rozumianych jako nabyte umiejetnosci
warunkujqce efektywnos$¢ funkcjonowania cztowieka w réoznych sytuacjach
spotecznych (Matczak, 2007). Dzisiejsza szkota systematycznie sie zmienia.
Odchodzi od encyklopedycznego modelu zdobywania wiedzy, w kierunku
rozwijania umiejetno$ci uczniéw i aktywizowania ich do podejmowania twor-
czych dziatan. Pedagodzy w swojej pracy stosujg metody stuzqce doskona-
leniu umiejetnosci ucznidow potrzebnych nie tylko podczas zaje¢ szkolnych, ale
réwniez w codziennym zyciu. Sq to m.in. umiejetnosci wyciggania wnioskéw,
myslenia analitycznego i krytycznego, rozumienia informaciji, jej selekcji,
a zatem tez te, ktére sq niezbedne w zachowaniu bezpieczenstwa w sieci.
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Zgodnie z zapisami w Podstawie Programowej Ksztatcenia Ogélnego dzia-
talnos¢ edukacyjna szkoty jest okreslona przez:

1. szkolny zestaw programéw nauczania, ktéry uwzgledniajgc wymiar wycho-
wawczy, obejmuje catq dziatalnos¢ szkoty z punktu widzenia dydaktycznego;

2. program wychowawczy szkoly, obejmujgcy wszystkie tresci i dziatania
o charakterze wychowawczym;

3. program profilaktyki dostosowany do potrzeb rozwojowych uczniéw oraz
potrzeb danego $rodowiska, obejmujgcy wszystkie tresci i dziatania o cha-
rakterze profilaktycznym (Dz. U. 2012.977).

Szkolny zestaw programoéw nauczania, program wychowawczy szkoty oraz
program profilaktyki powinny tworzy¢ spojng cato$¢ i muszg uwzgledniaé
wszystkie wymagania opisane w podstawie programowe;j. Istotne dla rozwoju
psychospotecznego dziecka tresci zostaty wtgczone do programoéw nauczania
réznych przedmiotéw na wszystkich etapach edukacji, co sprzyja zdobywaniu
przez uczniow wiadomosci i umiejetnosci utatwiajgcych sprawne funkcjono-
wanie we wspdtczesnym $wiecie. Jednoczesnie programy profilaktyczne sq
realizowane w ramach Szkolhego Programu Profilaktyki (SPP), ktory kazda
placowka opracowuje indywidualnie, dostosowujgc do swoich potrzeb, za-
sobdéw oraz mozliwosci. Wiele szkdt witgcza w system dziatan profilaktycznych
rekomendowane programy, opracowane przez specjalistow. Jednakze barierg
w skutecznej profilaktyce i promocji zachowan pozgdanych jest czesto brak
strategii szkoty wobec problematycznych zachowan uczniéw oraz brak opra-
cowanych wczesniej szkolnych standardéw postepowania w przypadkach
zagrozen/problemow czy procedur reagowania na zgtoszenia.

Dziatania o charakterze edukacyjno-profilaktycznym dotyczqce bezpieczenstwa
dzieci i mtodziezy w sieci powinny obejmowaé catq spoteczno$é szkolng i by¢
realizowane w réznych formach, nie tylko podczas zaje¢ edukacyjnych z ucz-
niami. Takie dziatania przyniosq rezultaty tylko wtedy, gdy bedg miaty charak-
ter kompleksowy oraz ich realizacja bedzie przebiega¢ w trzech ptaszczyznach
relacji: uczen — rodzic — nauczyciel. Zagrozenia w sieci, jak przedstawiono
w poprzednich rozdziatach, majg wymiar zaréwno techniczno-technologic-
zny, np. wirusy, ztoéliwe oprogramowanie, jak i spoteczno-wychowawczy, jak
np. cybeprzemoc, nadmierne korzystanie z internetu, kontakt ze szkodliwymi
czy nielegalnymi tresciami. Oznacza to, ze prowadzenie zajeé poswieconych tej
tematyce nie dotyczy wytgcznie zaje¢ informatycznych. Tresci te mogq i powin-
ny by¢ realizowane na wielu przedmiotach. Zatem zagadnienia dotyczqce
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poszczegdlnych rodzajéw zagrozen np. cyberprzemocy, sekstingu, naduzywania
sieci mogq by¢ przedmiotem rozwazan na lekcjach jezyka polskiego, godzi-
nach wychowawczych czy zajeciach pozalekcyjnych, np. kétku teatralnym. Inng
formqg popularyzacji zagadniern bezpieczenstwa online jest realizacja przez
uczniow projektéw (klasowych, miedzyklasowych, miedzyszkolnych), udziat
w konkursach poswieconych tej tematyce oraz uczestnictwo i wspdtorganizacja
akgji tematycznych.

Bardzo waznym aspektem skutecznosci prowadzonych dziatan jest odpo-
wiednie przygotowanie nauczycieli i pedagogdw. Nieodzowne jest zatem ich
wsparcie przez dostarczenie niezbednej wiedzy (w tym uczestnictwo w specja-
listycznych szkoleniach, spotkania z ekspertami, wyposazenie biblioteki szko-
Inej w tematyczne publikacje), wzmocnienie umiejetnosci praktycznych oraz
udostepnienie materiatéw edukacyjnych pomocnych w pracy z uczniami. Nie
mozna zapominac o innej grupie spotecznosci szkolnej — rodzicach. Pedago-
gizacja rodzicéw oraz ich aktywne wtgczanie sie w zadania szkoty pozwalajg na
zintensyfikowanie dziatan w tym obszarze.

Zapewnienie uczniom bezpieczenstwa w sieci wymaga od szkoty komplek-
sowych, spéjnych i zaplanowanych rozwigzan. Szkolny system zapobiegania
i reagowania na cyberzagrozenia powinien obejmowac trzy podstawowe obszary:

1. TECHNICZNY - zapewnienie infrastruktury technicznej, bezpiecznego do-
stepu do internetu i sieci wifi, wyposazenia w oprogramowanie, programy
filtrujgce, systemy zabezpieczen itp.

2. KOMPETENCJI — przygotowanie merytoryczne grona pedagogicznego do
prowadzenia dziatan i programéw profilaktyczno-wychowawczych na rzecz
ucznidw, a takze w pracy z ich rodzicami oraz oséb zarzqdzajgcych szkolng
infrastrukturqg informatyczng.

3. REGULACIJI | PROCEDUR — opracowanie i wdrozenie przez szkote polityki
bezpieczerstwa oraz sposobodw i zasad postepowania dotyczyczqcych réznych
przypadkow zagrozen online, pozwalajgcych na skuteczne reagowanie w sytu-
acji niebezpieczne;.

Opracowana przez pracownikéw szkoty procedura postepowania zwigzana
z konkretnymi zagrozeniami w sieci powinna obejmowaé postepowanie
odpowiadajgce kolejnym etapom rozwiqzywania sytuacji ryzyka. W przypad-
ku zjawiska cyberprzemocy — od ujawnienia przypadku cyberprzemocy, przez
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ustalenie okoliczno$cizdarzenia, zabezpieczenie dowoddw, do—jeslito mozliwe —
identyfikacji sprawcy oraz podijecia stosownych dziatan i $rodkow dyscypli-
narnych wobec niego. Procedura powinna uwzgledniaé takie zagadnienia,
jak pomoc ofiarom i wsparcie $wiadkow. Niezbedne jest réwniez sporzgdzenie
dokumentacji z zajécia i wspotpraca z przedstawicielami organdw $cigania
i sqdem rodzinnym (Borkowska, Macander, 2013).

Instytucje, organizacje pozarzgdowe, stuzby publiczne

Zapewnienie bezpieczenstwa oraz ochrona dzieci i mtodziezy stanowi zadanie,
przed ktérym stajq nie tylko rodzice i nauczyciele, ale réwniez administracja
rzgdowa, organizacje spoteczne oraz stuzby publiczne. Dziatania zwigzane
ze zwiekszeniem bezpieczenstwa dzieci w sieci podejmowane sq zaréwno
na gruncie krajowym, jak i miedzynarodowym. Przyktadem wspdtpracy
miedzynarodowej w zakresie ochrony dziecka w sieci jest realizacja w wielu
krajach europejskich programu ,Safer Internet”, uruchomionego z inicjaty-
wy Komisji Europejskiej w celu zapobiegania rozpowszechnianiu szkodliwych
tresci w internecie i dziatania na rzecz bezpieczeristwa mtodych uzytkownikow.
Efektywnos¢ takich dziatan zalezy réwniez od zaangazowania urzedéw ad-
ministracji rzqdowej, ktére w sektorach wtasciwych oraz ponadsektorowo
wyznaczajq kierunki polityki bezpieczenstwa internetu, a w szczegdlnosci jego
najmtodszych uzytkownikéw. Systematycznie realizowane sq zadania zwigzane
z procesami cyfryzacji i zwiekszania dostepu do Internetu, ktérym towarzyszq
dziatania na rzecz zapewniania odpowiedniego poziomu bezpieczenstwa
uzytkownikéw. Dlatego waznym jest, by realizowane w szkotach procesy edu-
kacyjne uwzgledniaty problematyke bezpieczenstwa dzieci w $wiecie internetu
i nowych technologii. Réwnolegle wiele instytucji i stuzb publicznych, orga-
nizacji spotecznych, podmiotéw sektora biznesu, srodowisk lokalnych, realizuje
projekty, ktorych celem jest troska o najmtodszego uzytkownika sieci. Waznq
role w procesach informacyjnych w zakresie bezpieczenstwa w sieci odgrywajq
réwniez media, ktére czesto przyblizajq te problematyke odbiorcom.

Dziecko wymaga szczegolnej troski i wsparcia na kazdym etapie rozwoju,
dlatego komunikacja spoteczna ukierunkowana na popularyzacje i promocije
idei szczegdlnej dbatosci o bezpieczenstwo najmtodszych uzytkownikéw inter-
netu jest bardzo waznym obszarem edukacji, wychowania i profilaktyki.
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Przeglad wybranych materiaiéw edukacyjnych
Materialy skierowane do dzieci

* Pakiet , Przygody Plika i Foldera w sieci”

W ramach pakietu dostepny jest film ,Przygody Plika i Foldera w sieci” na
plycie DVD, audiobook ,Poznaj Internet”, Scenariusze zaje¢ dla nauczycieli,
Zeszyt ¢wiczen dla dzieci.

Pakiet jest dostepny na stronie: www.plikifolder.pl

* Pakiet ,,Owce w sieci”

Scenariusze zaje¢ z wykorzystaniem serii trzyminutowych kreskéwek, ktorych
celem jest edukacja na temat zagrozehn zwigzanych z korzystaniem przez
dzieci z internetu, telefonéw komérkowych i innych nowych technologii.
Filmy odwotujg sie do motywdéw ludowych i bajkowych, ale odzwierciedlajqg
réwniez wspotczesng kulture dzieciecq i mtodziezowqg oraz obecny styl zycia.
Zakonczenie kazdej bajki zawiera morat, moéwiqcy jak unikngé zagrozen.

Pakiet jest dostepny na stronie: www.pl.sheeplive.eu

* Projekt Necio.pl

Necio.pl to projekt edukacyjny skierowany do dzieci w wieku 4-5 lat, przezna-
czony do nauki bezpiecznego korzystania z internetu. Na potrzeby projektu
powstal serwis internetowy (www.necio.pl) zawierajqcy animacje, gry oraz
piosenki ttumaczqgce najmtodszym zasady bezpiecznego surfowania.

www.necio.pl

* Przeglqdarka BeSt

BeSt to przeglgdarka bezpiecznych stron internetowych dla dzieci w wieku
3-10 lat, dzieki ktorej rodzice mogq wspdlnie z dzie¢mi odkrywac¢ uroki in-
ternetu i zapewnié im bezpieczne, samodzielne korzystanie z sieci. Program
blokuje dostep do stron spoza katalogu BeSt. Przeglgdarka znajduje zastoso-
wanie zarowno w komputerach domowych, jak i szkotach, bibliotekach,
domach kultury czy kawiarenkach internetowych.

Program mozna pobra¢ ze strony: www.best.fdn.pl.
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* Zajecia lekcyjne ,Sieciakowa szkota”

Scenariusze przeznaczone dla uczniéw szkot podstawowych. Zestaw 12 sce-
nariuszy zaje¢ (kazdy obejmujgcy dwie lekcje), poswieconych bezpieczeristwu
dzieci w internecie, pozwalajgcych na wykorzystanie serwisu Sieciaki.pl jako
narzedzia edukacyjnego. Podczas zaje¢ nauczyciel, odwotujqc sie do wybra-
nych tre$ci z serwisu, omawia m.in.: reguly rejestracji w serwisach inter-
netowych, netykiete i zasady bezpieczenstwa w internecie.

http://www.sieciaki.pl/dla-rodzicow-i-nauczycieli/scenariusze-lekcji

* Zajecia lekeyjne ,Zuzka i Tunio poznajq Internet”

Scenariusz adresowany do ucznidw klas II-IV szkot podstawowych. Zajecia
»Zuzka i Tunio poznajg Internet”, wykorzystujgc kreskowki i tamigtowki,
zapoznajq dzieci z podstawowymi mechanizmami funkcjonowania sieci oraz
zasadami bezpiecznego i efektywnego korzystania z internetu. Scenariusz
zaje¢ dostepny jest w dwoch wersjach: petnej (dwie jednostki lekcyjne) i skré-
conej (jedna jednostka lekcyjna).

www.dzieckowsieci.fdn.pl

* Kurs e-learningowy , Poznaj bezpieczny Internet”

Kurs dla ucznioéw klas I-11l szkoty podstawowej. Sktada sie on z o$miu modutdw,
w ktérych dzieci poznajq podstawowe zasady bezpieczenstwa w internecie.
Zadaniem uzytkownika kursu jest zdobycie siedmiu stopni wtajemniczenia
i dotgczenie do druzyny Sieciakow. Kurs przewidziany jest na trzy jednostki
lekcyjne.

www.edukacja.fdn.pl

* Kurs e-learningowy , Bezpieczna przygoda z Internetem”

Kurs przeznaczony dla uczniéw klas IV-VI szkdl podstawowych. Sieciaki:
Ajpi, Spociak, Netka i Kompel w towarzystwie robota Netrobiego i Sztucznej
Inteligencji zmagajq sie z zagrozeniami w internecie i poznajq podstawowe
zasady bezpieczenstwa. Kurs sktada sie z siedmiu modutéw. Zadaniem
uzytkownika jest przejscie siedmiu komnat, zdobycie siedmiu dyskéw wiedzy
i dotgczenie do druzyny Sieciakéw.

www.edukacja.fdn.pl
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* Kurs e-learningowy ,3..2..1.. Internet!”

Kurs dla uczniéw klas IV-VI szkoty podstawowej oparty na przygodach pigtki
uczniéw szkoty podstawowej — Kuby, Ani, Sandry, Szymona i Piotrka. Przez pry-
zmat loséw bohaterdw, uzytkownik zapoznaje sie z roznymi formami zagrozen
zwigzanych z internetem. Kurs sktada sie z siedmiu modutéw, w ktorych
prezentowane jest pie¢ czesci kreskéwki. Kazda kreskéwka omawia jedno
z zagrozen, jakie moggq spotka¢ najmtodsi uzytkownicy sieci.

www.edukacja.fdn.pl

* Projekt ,Kursor”

Modut Uczniowski projektu to cykl dziatan dla ucznidéw szkét podstawowych
i gimnazjalnych, ktérzy zapoznajg sie z multimedialnymi prezentacjami,
wyktadami video, animacjami oraz rozwiqzujq problemy i zadania. W sktad
materiatéw multimedialnych wchodzq: filmy animowane, spoty promujgce
bezpieczne zachowania w sieci, gra fabularna, a takze prezentacje i wyktady.

www.kursor.edukator.pl

* Kurs e-learningowy ,, Gdzie jest Mimi?”

Kurs przeznaczony dla uczniéw klas V i VI szkét podstawowych i | klasy gim-
nazjum. Podejrzana o prowadzenie obrazliwego bloga Mimi staje sie przed-
miotem agresji rowiesniczej zaréwno na terenie szkoty, jak i w sieci. Nie
wytrzymuje presji i ucieka z domu. Uczestnicy kursu poznajq rézne aspekty
cyberprzemocy z perspektywy ofiary, swiadkéw oraz sprawcy, dowiaduijq sie tez,
jak radzi¢ sobie w takich sytuacjach.

www.edukacja.fdn.pl

* Kurs e-learningowy , Lekcja bezpieczenstwa”

Kurs przeznaczony dla uczniéw klas V-VI szkoty podstawowej i | gimnazjum.
Podczas , Lekcji bezpieczenstwa” uczniowie jednego z gimnazjéw przytaczajq
krétkie historie dotyczqce prywatnosci w sieci, w ktérych sami brali udziat albo
o ktorych styszeli. Kazde zagadnienie podsumowywane jest przez konsultantke
Helpline.org.pl.

www.edukacja.fdn.pl
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Materialy skierowane do miodziezy

* Kurs e-learningowy , W sieci”

Przeznaczony dla uczniéw klas Il i Il szkét gimnazjalnych oraz klas i |l szkét
ponadgimnazjalnych. Sktada sie z dwéch modutéw. Uczestnicy kursu w opar-
ciu na talkshow prowadzonym przez piosenkarke Ewe Farng zapoznajqg sie
z dwoma przypadkami niebezpiecznych sytuaciji, z jakimi mogq mie¢ do
czynienia mtodzi ludzie w internecie — cyberprzemocy oraz uwodzenia.

www.edukacja.fdn.pl

* Kurs e-learningowy ,,Znajomi-Nieznajomi.pl”

Przeznaczony dla uczniéw klas I, 111 [l szkét gimnazjalnych. Uzytkownik kursu
wciela sie w role administratora serwisu spoteczno$ciowego i rozwiqzuje pro-
blemy jego uzytkownikow. Administrator jest w statym kontakcie z Szefem,
ktory przekazuje mu polecenia i pomaga w trudnych sytuacjach. Kurs sktada
sie z 10 modutéw w ktérych uzytkownik zapoznaje sie z najwazniejszymi
zagrozeniami zwigzanymi z internetem.

www.edukacja.fdn.pl

* Kurs e-learningowy ,,Dbaj o Fejs”

Przeznaczony dla uczniow klas I, Il i 11l szkét gimnazjalnych. Kurs o wizerunku
i prywatnosci online. Bohater kursu e-learningowego niesie pomoc wszystkim
tym, ktérym grozi utrata twarzy w necie. Kurs ma na celu edukacje mtodych
internautéw w zakresie podstawowych zasad korzystania z nowych mediéw
i spotecznosci online, takich jak rozwaga przy publikacji informacji czy
koniecznosc¢ konfiguracji parametréw prywatnosci w serwisach online.

www.edukacja.fdn.pl

* Magazyn Numa Numa

Numa Numa to magazyn skierowany do mtodziezy i poswiecony fenomenom
internetu, mediom elektronicznym i bezpieczenstwu w sieci. Wydawany jest

w wersji papierowej oraz elektronicznej i ukazuje sie kilka razy w roku.

www.numanuma.pl
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* Zajecia lekeyjne ,Dzien z zycia”

Scenariusz przeznaczony dla ucznidw szkot gimnazjalnych. ,Dzien z zycia”
pos$wiecony jest problemowi nadmiernego korzystania z Internetu. Celem zajeé
jest przekazanie wiedzy na temat zagrozen ptyngcych z naduzywania internetu
i komputera (w tym réwniez gier — zaréwno online, jak i offline).

Zajecia mogqg by¢ dla ucznidow okazjg do autorefleksji na temat czasu
spedzanego w sieci. Uczestnicy majq okazje przyjrzed sie temu, jak korzystajq
z internetu oraz nauczy¢ sie reagowac na zwigzane z nimi zagrozenia.

www.dzieckowsieci.fdn.pl

* Zajecia lekcyjne ,Méj wizerunek online”

Przeznaczone dla uczniéw szkét gimnazjalnych, poswiecone $wiadomemu
i odpowiedzialnemu kreowaniu wizerunku mtodych ludzi online. Celem zaje¢
jest uswiadomienie w jaki sposéb aktywnos¢ w sieci ksztaltuje wizerunek
online, jakie mogqg by¢ krétko- i dtugoterminowe konsekwencje niedostate-
cznej dbatosci o niego. Zawiera réwniez porady, jak ksztattowaé odpowiedni
wizerunek online.

www.dzieckowsieci.fdn.pl

* Zajecia lekeyjne ,Przygody Fejsmena”

Scenariusz przeznaczony dla klas I-1l szkét gimnazjalnych i poswiecony wize-
runkowi i prywatnosci w sieci ze szczegdlnym uwzglednieniem portali spo-
tecznosciowych. Zagadnienia te poruszane sg w humorystycznej formie z wyko-
rzystaniem animowanych filméw przedstawiajgcych przygody Fejsmena —
superbohatera, ktéry niesie pomoc wszystkim tym, ktérym grozi utrata twarzy
w internecie. Celem zajec jest uwrazliwienie mtodych internautéw na kwestie
ochrony prywatnosci online i prezentacja podstawowych zasad bezpieczerstwa
podczas korzystania z portali spoteczno$ciowych. Zajecia przewidziane sq na
jedng godzine lekcyjng.

www.dzieckowsieci.fdn.pl

134



* Zajecia lekcyjne ,Sztuka szukania”

Przeznaczone dla klas |-l szkét gimnazjalnych. Scenariusz poswiecony
umiejetnosci wyszukiwania i krytycznego weryfikowania informacji w inter-
necie. Celem zaje¢ jest pokazanie réznych metod wyszukiwania informacji,
prezentacja zaawansowanych sposobdw jej wyszukiwania oraz zapoznanie
uczestnikdw ze sposobami weryfikacji internetowych tresci. Zajecia przewi-
dziane sq na jedng godzine lekcyjng z mozliwosciq przedtuzenia.

www.dzieckowsieci.fdn.pl

* Zajecia lekcyjne ,Stop cyberprzemocy”

Zajecia przeznaczone dla ucznidw szkot  gimnazjalnych.  Scenariusz
poswiecony problemowi przemocy réowiesniczej z uzyciem medidéw elektroni-
cznych. Celem zajec¢ jest zwrocenie uwagi uczniéw na zjawisko cyberprzemo-
cy oraz uwrazliwienie ich na specyfike problemu, zwigzang przede wszystkim
z mozliwymi konsekwencjami tego typu dziatan, zaréwno dla ich ofiar,
jak i sprawcow.

www.dzieckowsieci.fdn.pl

o Zeszyt éwiczen ,Web We Want”

MNeb We Want. Internet jakiego chcemy” to edukacyjny zeszyt cwiczen
dotyczqcy bezpiecznego, twérczego i odpowiedzialnego korzystania z inter-
netu. Przeznaczony jest dla nastolatkow w wieku 13-16 lat (ucznidéw szkot
gimnazjalnych). Publikacja zostata stworzona przy wspétudziale mtodych ludzi
z catej Europy i jest dostepna w o$miu jezykach. Zawarte w niej tresci
odpowiadajq na potrzeby miodziezy przez praktyczne ¢wiczenia pomagajq
rozwija¢ umiejetnosci bardziej $wiadomego i odpowiedzialnego korzystania
Z sieci.

www.webwewant.eu

* Poradniki programu ,Bezpiecznie w sieci”

Broszury zawierajgce podstawowe informacje dotyczgce bezpiecznego korzy-
stania z internetowych serwiséw. Stworzono siedem publikacji: App Store,
Dbagj o Fejs (Facebook), Do the Check (prywatnos¢ na Facebooku), Instagram
Andropid, Instagram iPhone, Tumblr, Twitter.

Poradniki dostepne sq na stronie: http://dzieckowsieci.fdn.pl/poradniki
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Materialy skierowane do dorostych

* Pakiet , Zostan znajomym swojego dziecka”

Jest to pakiet edukacyjny adresowany do rodzicow i opiekunéw w celu
zachecenia ich do aktywnego uczestnictwa w internetowym zyciu dzieci,
poznania ich zainteresowan i wirtualnej spotecznosci, a takze zagrozen, na ja-
kie mogq trafi¢ podczas surfowania po sieci. Ptyta zawiera pie¢ animowanych
filméw, ktére w zabawny sposéb pokazujq internetowe rodzinne perypetie.

* Broszura ,Zagrozenia internetowe. Wybrane zjawiska”

Broszura jest przeznaczona dla szerokiego grona odbiorcow, ktérzy zainte-
resowanie sq bezpieczenstwem w internecie oraz poszukujq szybkiej info-
rmacji. Zestawienie w postaci ministownika pozwala na zaznajomienie sie
z podstawowymi informacjami o cyberprzemocy, filtrach kontroli rodzicie-
Iskiej, materiatach prezentujgcych seksualne wykorzystanie matoletniego,
mowie nienawisci itp.

Broszura jest dostepna na stronie www.dyzurnet.pl.

* Poradnik ,Zakup kontrolow@ny”

W publikacji elektronicznej ,Zakup kontrolow@ny” zawarte sq porady dla
dorostych na temat tego, jak dokona¢ rozwaznego zakupu sprzetu elektro-
nicznego dla dzieci. W przewodniku znajdziemy takze opis zagrozen inter-
netowych, wskazdwki, jak uchroni¢ przed nimi najmtodszych oraz informacje
o tym, gdzie zwrdcic sie o pomoc.

Publikacja dostepna na stronie www.saferinternet.pl.

* Kurs e-learning , Dziecko w sieci”

Kurs dla rodzicéw i profesjonalistéw stanowigcy kompendium wiedzy
o bezpieczenstwie dzieci i miodziezy w internecie. Rodzice znajdg w nim
charakterystyke zagrozen oraz informacje o tym, jak skutecznie im zapobiegad.
Dodatkowo podczas kursu prezentowana jest oferta edukacyjna programu
.Dziecko w Sieci”. Kurs jest dostepny na platformie www.fdn.pl/kursy — jego
ukonczenie i zdanie testu sprawdzajgcego pozwala na otrzymanie stosownego
zaswiadczenia.



* Broszura ,Nadmierne korzystanie z komputera i Internetu przez dzieci
i mtodziez"

Publikacja ,Nadmierne korzystanie z komputera i Internetu przez dzieci
i mtodziez” powstata w ramach kampanii W ktérym $wiecie zyjesz?”. W bro-
szurze poruszono kwestie praktyczne i teoretyczne zwigzane z zagadnieniem
nadmiernego korzystania z internetu i komputera. W publikacji mozna znalez¢
informacje o tym, jak zarzqdza¢ czasem spedzanym przez dziecko online oraz
gdzie szuka¢ pomocy.

Broszura jest dostepna na stronie www.saferinternet.pl.
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Polskie Centrum Programu Safer Internet

Program Komisji Europejskiej Safer Internet uruchomiony zostat w 1999 roku
i ma na celu promocje bezpiecznego korzystania z nowych technologii i inter-
netu wsréd dzieci i mtodziezy. W ramach programu prowadzone sq réwniez
dziatania na rzecz zwalczania nielegalnych tresci i spamu w Internecie. Od 2005
roku do programu wiqczona zostata problematyka zwiqzana z zagrozeniami
wynikajgcymi z uzytkowania telefonéw komérkowych, gier online, wymiang
plikéw P2P i innymi formami komunikacji online w czasie rzeczywistym (czaty
i komunikatory). Priorytetem programu na lata 2009-2013 jest zwalczanie
cyberprzemocy i uwodzenia dzieci w internecie.

Polskie Centrum Programu Safer Internet (PCPSI) powotane zostato
w 2005 roku w ramach programu Komisji Europejskiej Safer Internet. Tworzq
je Naukowa i Akademicka Sie¢ Komputerowa (koordynator PCPSI) i Fundacja
Dzieci Niczyje. Centrum podejmuje szereg kompleksowych dziatan na rzecz
bezpieczenstwa dzieci i mtodziezy korzystajgcych z internetu i nowych tech-
nologii. Partnerem wiekszosci realizowanych przez Centrum projektow jest
Fundacja Orange.

Fundacja Dzieci Niczyje jest organizacjq pozarzqdowq o charakterze non-profit,
ktora od 1991 roku zajmuie sie szeroko rozumiang pomocq dzieciom krzywdzo-
nym, ich rodzinom i opiekunom. Fundacja prowadzi osrodki pomocy, programy
profilaktyki krzywdzenia dzieci i organizuje specjalistyczne szkolenia dla pro-
fesjonalistow. Od 2004 roku Fundacja Dzieci Niczyje realizuje kompleksowe
dziatania na rzecz bezpieczeristwa dzieci w internecie.

NASK jest instytutem badawczym podlegtym Ministerstwu Nauki i Szkol-
nictwa Wyzszego. Prowadzi badania w zakresie opracowywania rozwigzan
zwiekszajgcych efektywnos$¢, niezawodnos$¢ i bezpieczenstwo sieci telein-
formatycznych oraz innych ztozonych systemow sieciowych. Istotne miejsce
zajmujq badania dotyczgce biometrycznych metod weryfikacji tozsamosci
w bezpieczenstwie ustug. Kluczowym polem aktywnosci NASK sq dziatania
zwiqzane z zapewnieniem bezpieczenstwa Internetu. Reagowaniem na zdarze-
nia naruszajgce bezpieczenstwo sieci zajmuje sie zespdt CERT Polska. Jako
operator telekomunikacyjny NASK oferuje innowacyjne rozwigzania teleinfor-
matyczne dla klientéw finansowych, biznesowych, administracji i nauki (m.in.
ARAKIS - system wczesnego ostrzegania o zagrozeniach w sieci). NASK
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prowadzi takze rejestr domeny .pl. Waznq role petni dziatalnos¢ edukacyjna
i popularyzacja idei spoteczenstwa informacyjnego. W Akademii NASK pro-
wadzone sq szkolenia dla firm i instytucji ze szczegdlnym uwzglednieniem
tematyki bezpieczenstwa ICT. Akademia NASK realizuje rowniez wiele proje-
ktéw o charakterze spotecznym i edukacyjnym skierowanych do réznych grup
odbiorcéw, majqgcych na celu zwiekszenie $wiadomosci na temat bezpiecznego
korzystania z internetu.

W ramach Polskiego Centrum Programu , Safer Internet” realizowane sq trzy
projekty:

Saferinternet.pl — projekt, ktérego celem jest zwiekszanie spotecznej $wiado-
mosci na temat zagrozen, jakie niosqg ze sobq najnowsze techniki komunikacji.
Wsréd podejmowanych dziatan priorytetem jest edukacja, zaréwno dzieci, jak
i rodzicoéw, a takze podnoszenie kompetencji profesjonalistow w zakresie bez-
piecznego korzystania z internetu.

Projekt realizowany przez NASK i FDN we wspotpracy z Fundacjqg Orange.
Wiecej informacji: www.saferinternet.pl.

Helpline.org.pl — projekt, w ramach ktérego udzielana jest pomoc mtodym
internautom, rodzicom i profesjonalistom w przypadkach zagrozen zwigzanych
z korzystaniem z internetu oraz telefonéw komaorkowych przez dzieci i mtodziez.
Projekt realizowany przez FDN oraz Fundacje Orange.

Wiecej informacji: www.helpline.org.pl.

Dyzurnet.pl — punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo
zgtasza¢ przypadki wystepowania w internecie tresci zabronionych prawem
takich, jak pornografia dziecieca, pedofilia, tresci o charakterze rasistowskim
i ksenofobicznym.

Projekt realizowany przez NASK.

Wiecej informacji: www.dyzurnet.pl.
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Bezpieczenstwo dzieci online. Kompendium dla rodzicéw i profesjonalistow to ksigzka
przygotowana przez ekspertéw z Polskiego Centrum Programu Safer Internet (NASK
i Fundacja Dzieci Niczyje), ktora w jednym miejscu zbiera wiedze dotyczqcq zréznico-
wanych aspektéow bezpieczenstwa dzieci i miodziezy w internecie. Uporzqdkowane
alfabetycznie hasta dotyczq zaréwno aplikacji i ustug internetowych, jak i poszczegol-
nych zagrozen takich jak cyberprzemoc, czy naduzywanie internetu.

Mamy nadzieje, ze ta publikacja pomoze nie tylko rodzicom, ale i specjalistom pra-
cujgcym z dzie¢mi, zrozumieé najnowsze wyzwania dotyczqce bezpieczenstwa dzieci
online. Jest to niezbedne, aby w praktyce zmierzy¢ sie z trudnym zadaniem, jakim jest
uczenie mtodych ludzi, jak by¢ w sieci aktywnym i odpowiedzialnym, majqc jednoczesnie
$wiadomos¢ internetowych zagrozen.
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